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Transparency fordert Einfithrung
eines Unternehmensstrafrechts

Nachricht vom 23.12.2014

Deutschland brauche ein Unternehmensstraf
recht, fordert die Antikorruptionsorganisation
TI. Denn Korruption ist keine Ordnungswidrig-
keit und diirfe demnach auch nicht als Kava-
liersdelikt behandelt werden.

Die Einfithrung eines Unternehmens-
strafrechts wird seit ldngerem kontro-
vers diskutiert. Nun scheint wieder etwas
mehr Bewegung in das Thema zu kom-
men. Anfang Dezember fand eine erste
Anhorung zum geplanten Gesetzesent-
wurfim Bundesjustizministerium statt.

~Haltet den Fahrraddieb!"

Im deutschen Recht existiert ein Miss-
verhdltnis. Hierauf weist die Geschéfts-
fithrerin von Transparency Deutschland,
Anna-Maija Mertens, im Interview mit
COMPLIANCEdigital  (http://[www.com-
pliancedigital.de/ce/korruption-durch-
unternehmen-ist-nur-eine-ordnungswid-
rigkeit/detail.html) hin. Unternehmen
wiirden heute bei Korruptionsverstdf3en
- wenn sie denn aufgedeckt werden - le-
diglich durch das Ordnungswidrigkeiten-
recht belangt. Dagegen handelt es sich
beim Fahrraddiebstahl um eine Straftat.
,Ordnungswidrigkeit klingt nach Lap-
palie; man zahlt sein Buligeld wie beim
Falschparken. Das wird den wirtschaftli-
chen und gesellschaftlichen Schiden der
Korruption nicht gerecht.”

Korruption, so Mertens weiter, sei aber
kein ,Kavaliersdelikt®. Hier sieht Trans-
parency den Gesetzgeber gefordert. Kor-
ruption miisse endlich als echte Straf
tat behandelt werden, indem ein Unter-
nehmensstrafrecht eingefiihrt wird, wie
z.B. in den Niederlanden, Ddnemark, Po-
len oder Frankreich. Dabei sollten nicht
nur finanzielle Strafen in Betracht gezo-
gen werden. Viel effektiver wére es, wenn
Unternehmen auch von 6ffentlichen Auf
trdgen ausgeschlossen werden kénnten.
Zudem ginge auch mit einem Strafurteil
eines Gerichtes ein hoher Imageverlust
einher.

Politik priift Einfiihrung eines
Unternehmensstrafrechts

Die gute Nachricht ist, dass Transpa-
rency nicht ganz auf taube Politiker-Oh-
ren stot. So ist im Koalitionsvertrag zwi-

schen CDU/CSU und SPD festgehalten,
dass ein Unternehmensstrafrecht fiir
multinationale Konzerne zumindest ge-
priift werde. Konkret heif3t es dort: ,Mit
Blick auf strafbares Verhalten im Un-
ternehmensbereich bauen wir das Ord-
nungswidrigkeitenrecht aus. Wir brau-
chen konkrete und nachvollziehbare
Zumessungsregeln fiir Unternehmensbu-
Ren. Wir priifen ein Unternehmensstraf-
recht fiir multinationale Konzerne...“ (Ko-
alitionsvertrag 2013; 5. Moderner Staat,
innere Sicherheit und Birgerrechte).

Von Seiten der Regierungsparteien
erhdlt die Antikorruptionsorganisation
vor allem Unterstiitzung von den Sozi-
aldemokraten. So hat NRW-Justizminis-
ter Thomas Kutschaty (SPD) bereits im
Jahr 2013 einen Gesetzesentwurf fiir ein
Unternehmensstrafrecht in den Bundes-
rat eingebracht. Beistand fiir seine For-
derung erhalt Kutschaty von Hamburgs
Justizsenatorin Jana Schiedek (SPD), die
die derzeitige Regelung ebenfalls fiir un-
zureichend halt.

Auch die beiden Oppositionsparteien
Biindnis90/Die Griinen und Die Linke
fordern die Einfiihrung eines Unterneh-
mensstrafrechts. Die Unionsparteien
sind bei dem Thema reservierter. Man
verschlief3e sich zwar nicht der Diskus-
sion, stehe aber dem Entwurf von Kut-
schaty ,etwas zurtickhaltender®” gegen-
iiber, so die Justizministerin von Meck-
lenburg-Vorpommern, Uta-Maria Kuder
(CDU).

Unternehmen stehen Verschérfung

des Unternehmensstrafrechts kritisch

gegeniiber

Auch die Wirtschaft steht einer Ver-
schirfung kritisch gegeniiber. In der
aktuellen Stellungnahme (http:/[www.
dihk.de/presse/thema-der-woche/thema-

der-woche/2014/tdw-04122014/at_down-

load/file?mdate=1417703219647) wendet
sich der Deutsche Industrie- und Han-
delskammertag (DIHK) gegen eine ,pau-
schale Kriminalisierung von Unterneh-
men und von wirtschaftlichen Handeln®.
Laut Auffassung des DIHK wiirde ein Un-
ternehmensstrafrecht ,einen weiteren
Baustein in der negativen Darstellung
von Unternehmen in der Offentlichkeit
darstellen® (Siehe hierzu die Meldung
vom 09.12.2014 auf COMPLIANCEdigi-
tal.de (http://[www.compliancedigital.de/
ce/dihk-mehr-compliance-weniger-straf-

recht/detail.html)).
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== Was ist ein Benefit und
was ist ein Vorteil?

Nachricht vom 22.12.2014

In einem Grundsatzurteil hat das U.S.-Beru-
fungsgericht die strafrechtliche Verfolgung von
Insider-Fdllen neu geregelt. Die Entscheidung
hat auch Auswirkungen auf die Arbeit der SEC.

Im Fall U.S. v. Newman, Case No. 13-1837
(2d Cir. Dec. 10, 2014) hat das U.S.-Beru-
fungsgericht eine Grundsatzentschei-
dung gefillt. Die Entscheidung soll die
strafrechtliche Verfolgung von sogenann-
ten , Tipper“Féllen eingrenzen.

Nach dem Urteil kann nur dann gegen
den Empfinger einer Insiderinformation
vorgegangen werden, wenn die Staatsan-
waltschaft beweisen kann, dass dieser
wusste, dass der Informant sich von den
kursrelevanten Information einen per-
sonlichen Vorteil (,benefit”) versprach.

Auch die Frage, was ein ,Vorteil“ ist,
muss nach dem Urteil spezifiziert wer-
den. Nach der neuen Regelung muss ein
gewdhrter Vorteil ,objektiv* und ,mess-
bar” sein.

Staatsanwaltschaft und SEC

wird Arbeit erschwert

Die Entscheidung hat auch Auswirkun-
gen auf die zukiinftige Arbeit der Staats-
anwaltschaft sowie der US-Borsenauf
sicht (Security Exchange Commission —
SEC). Beiden Behérden kénnen nun nicht
mehr so einfach gegen Informationsemp-
fanger vorgehen, die nicht direkt in Be-
ziehungen zu dem Informanten stehen.
Die Vorsitzende der SEC, Mary Jo White,
zeigt sich daher enttduscht von dem Ur-
teil. White bezeichnet die Entscheidung
als ,,zu eng“.

In dem hier entschiedenen Fall han-
delte es sich bei den Angeklagten nicht
um Mitarbeiter oder Unternehmensinsi-
der im traditionellen Sinn, sondern um
externe Empfianger der kursrelevanten
Insiderinformation (“downstream tip-
pees”). Diese waren von der eigentlichen
Informationsquelle mehrere Ebenen ent-
fernt.

Anna Rode, Chefredakteurin Compliance Puls -
Der US-Compliance Tracker (www.compliancepuls.

com), anna.rode@compliancepuls.com
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Sieben Sicherheits-Trends fiir die
Cyber-World fiir 2015

Nachricht vom 19.12.2014

Unternehmen sind mit der Abwehr von Cyber-
Angriffen iiberfordert. Unternehmen miissen da-
her in die IT-Compliance investieren. Fiir ndchs-
tes Jahr beschreibt der TUV Rheinland sieben Cy-
ber Security-Trends.

Erst diese Woche hat Sony Pictures den
Film ,The Interview*” aufgrund einer Ter
rorwarnung zuriickgezogen. Hacker aus
Nordkorea sollen in die Firmennetze von
Sony eingedrungen sein und tiber 100 Ter-
abyte an Daten erbeutet haben. Der Scha-
den fiir Sony geht in die Millionen. Einige
Kommentatoren sehen sogar die Zukunft
von Sony Pictures als Filmstudio in Ge-
fahr.

Angriffe auf Firmennetzwerke werden
—-sovielistsicher —auch im nidchsten Jahr
viele IT-Sicherheitsabteilungen beschaf-
tigen. Besonders im Fokus stehen dabei
nach Meinung von Bjorn Haan, Geschafts-
fithrer der TUV Rheinland i-sec, vor allem
Lieferanten und Medizin-Gerite.

Die Einschidtzung basiert auf einer ak-
tuellen Marktanalyse in Deutschland so-
wie weltweit von Security Analysts und
Consultants bei TUV Rheinland. Die TUV-
Experten fiir IT-Sicherheit heben sieben
Themen hervor, die IT-Verantwortliche in
den Unternehmen im Auge haben miis-
sen.

Sieben Trends fiir 2015

1. IT-Compliance: Angesichts der zuneh-
menden Bedrohung und den verscharf-
ten Regeln - genannt seien hier das
deutsche IT-Sicherheitsgesetz sowie
die EU-Datenschutzreform - miissen
und werden die Ausgaben in die IT-Si-
cherheit steigen.

2. Rickgriff auf externe Experten: Durch
die Zunahme von gezielten komplexen
Angriffen, genannt ATP (Advanced Per-
sistent Threats) werden Unternehmen
verstdrkt auf externe Hilfe zurtickgrei-
fen miissen. Besonders bedroht sind vor
allem Mittelstdndler, den vermeintlich
schwichsten Glied in der Kette. Viele
von ihnen sind nach Auffassung von
Haan bereits schon ,kompromittiert,
ohne es zu ahnen®.

3. IT Security fiir Medizin-Geréte: Als neue
Gefahr identifizieren die TUV-Experten
vor allem medizinische Geréte. Bereits

seit 2014 sind z.B. Hersteller in den USA
dazu verpflichtet, IT-Sicherheit schon
bei der Entwicklung der Gerdte zu be-
ricksichtigen. Nach Auffassung von
Haan wird diese Regelung sehr bald
auch auf europdische Hersteller zu-
kommen. Zu grof ist die Gefahr, dass
die Medizin-Gerdte von externen Ha-
ckern gesteuert werden.

4. Internet der Dinge (IoT): Ein Trend, der
bereits 2014 sich anbahnte, ist die Ver-
netzung unterschiedlichster Systeme,
seien es Autos, Waschmaschinen oder
ganze Versorgungssysteme. In diesem
Bereich hinke das Problemverstdndnis
fiir die ,Bedrohungslage durch Cyber-
Angriffe noch striflich hinterher®, so
Olaf Siemens von TUV Rheinland.

5. Industrie 4.0: Eng verkniipft mit dem
IoTistdie Industrie 4.0. Aber auch hier,
so die Studienautoren, seien wesentli-
che Sicherheitsfragen noch ungeklart.
Hier miisse die deutsche Industrie im
nédchsten Jahr investieren, wenn das
Vertrauen in die Cyber-Sicherheit von
Grundlagentechnologien wie dem In-
ternet der Dinge und der Cloud in der
Bevolkerung wachsen soll.

6. Vernetztes Fahren: IT-Sicherheit be-
trifft zunehmend auch die Mobilitat.
Nach Auffassung von Siemens, muss
,die komplette Wertschopfungskette
in der Industrie mit Hochdruck an Lé-
sungen arbeiten, die verhindern, dass
gefdhrliche Eingriffe in die Fahrzeug-
IT von aufien iiberhaupt moglich sind*“.

7. Cloud- Private: ,Der Trend zur Daten-
wolke ist unumkehrbar®, so Haan. Auf
grund der Datenskandale im letzten
Jahr, bauen Unternehmen verstdrkt ei-
gene Cloud-Systeme auf. Die Heraus-
forderung bestehe in der Zukunft da-
rin, die ,Kombination von Consumer-
Cloud-Losungen mit mobilem Zugang
und sozialer Authentifizierung (Social
Login, z.B. iiber ein soziales Netzwerk
wie Facebook) zu gewdhrleisten und si-
cherzustellen, dass hierdurch die Un-
ternehmensdaten weiterhin sicher
sind. (Quelle: TUV Rheinland)

Hintergrund: IT-Compliance

Die sieben Cyber-Security-Trends zeigen, dass Unter-
nehmen ihre IT-spezifische Risikolage neu tiberden-
ken miissen. Wie Unternehmen wesentliche regula-
torische Anforderungen an die IT identifizieren, pri-
orisieren und effizient steuern kénnen, erldutern

die Autoren Michael Rath und Rainer Sponholz in
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dem Band ,IT-Compliance: Erfolgreiches Manage-

ment regulatorischer Anforderungen (http:/fwww.

compliancedigital.de/cefit-compliance-7/ebook.

html)“. Folgende Themen stehen im Mittelpunkt des

Pionierwerks zur IT-Compliance, das bereits in der

zweiten Auflage vorliegt:

» Prinzipien und Rechtsrahmen der IT-Compliance.

» Klassifizierung und Priorisierung notwendiger
Schutzmafinahmen

» CobiT-Framework: IT-Compliance unter Einsatz
des ISACA-Rahmenwerks

» IT-Compliance-Management: Organisations-
formen, Instrumente, Umsetzung

» Erginzt wird der Band mit Praxisberichten von

Unternehmen wie Capgemini oder der TUViT.

,Korruption durch Unternehmen
ist nur eine Ordnungswidrigkeit“

Nachricht vom 16.12.2014

Wo steht Deutschland und was kann Deutsch-
land von anderen Lindern in Sachen Korrup-
tionsbekdmpfung lernen? Antworten auf diese
Fragen gibt Dr. Anna-Maija Mertens, Geschdfts-
fiihrerin von Transparency Deutschland, im In-
terview mit COMPLIANCEdigital.

Vor allem bei der Umsetzung internatio-
naler Geldwéschestandards sieht Transpa-
rency Deutschland noch Nachholbedarf.
Gerade hat die Organisation den Korrup-
tionswahrnehmungsindex 2014 (http://
www.transparency.de/Corruption-Percep-
tions-Index-2.2569.0.html) vorgestellt. Der
Index, der in diesem Jahr bereits zum 20.
Mal aufgelegt wurde, misst die bei Polit-
kern und Beamten wahrgenommene Kor-
ruption. Er umfasst 175 Linder und Terri-
torien und basiert auf einer Vielzahl von
Expertenbefragungen.

COMPLIANCEdigital: Der diesen Mo-
nat von Transparency International vor-
gestellte Korruptionswahrnehmungsin-
dex 2014 stellt Deutschland mit Platz 12
ein durchwachsenes Zeugnis aus. Warum
kann Deutschland damit nicht zufrieden
sein?

Dr. Anna-Maija Mertens: ,Deutsch-
land liegt im europdischen Vergleich nur
im Mittelfeld. Hinsichtlich vergleichbarer
Rahmenbedingungen und Moglichkeiten
ist Europa fiir uns der entscheidende Re-
ferenzrahmen, daher kann dieses Ergeb-
nis uns nicht zufrieden stellen.
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COMPLIANCEdigital: Besonderen
Schutz scheint hierzulande die Finanz-
wirtschaft zu genieRen. Bei der Umset-
zung internationaler Anti-Geldwéische-
standards der OECD rangiert Deutsch-
land auf Platz 28 von 34. Was muss sich
konkret dndern?

Mertens: Der Korruptionswahrneh-
mungsindex 2014 zeigt, dass Geldwdsche,
Steuerschlupflécher und gestohlene Ver-
mogen Entwicklungsldnder bei der Aus-
tibung solider Regierungsfithrung massiv
behindern. Die Linder an der Spitze des
Korruptionswahrnehmungsindex sind
gefordert, sich fiir mehr Integritét in der
Finanzwirtschaft einzusetzen und ihre
Bemiithungen im Kampf gegen intranspa-
rentes Finanzgebaren zu verstirken.

Transparency Deutschland fordert die
Bundesregierung auf, sich fiir eine zeit-
nahe Verabschiedung der vierten EU-Anti-
Geldwidscherichtlinie einzusetzen, um
das Aufspiiren von Geldern aus illegalen
Geschiften zu erleichtern. Hier bietet sich
eine einmalige Gelegenheit, den Aktivitd-
ten von Kriminellen, Steuerfliichtlingen
und korrupten Amtstragern in Europa
und der Welt einen Riegel vorzuschieben.

Auch der im Vergleich zum Finanz-
sektor zahlenmdRig wesentlich stdrkere
Nichtfinanzsektor, zu dem beispielsweise
Immobilienmakler,  Spielhallenbetrei-
ber und Héndler von Luxusgiitern geho-
ren, muss in diesem Kontext stirker be-
riicksichtigt werden. Wahrend die Geld-
wischeaufsicht im finanziellen Sektor
auf Bundesebene zentral durch die Bun-
desanstalt fiir Finanzdienstleistungsauf
sicht (BaFin) wahrgenommen wird, ist sie
im nichtfinanziellen Sektor Ldndersa-
che und uneinheitlich geregelt. Die Lin-
der miissen die Kontrollen und ihre Auf-
sichtspflicht intensivieren und besser ko-
ordinieren.

COMPLIANCEdigital: Warum reicht
die gesetzlich vorgeschriebene Geldwé-
schemeldung nach dem Geldwdschege-
setz nicht aus?

Mertens: Nach § 2 Geldwidschegesetz
(GwG) sind bestimmte Berufsgruppen des
nicht-finanziellen Sektors hierzulande
verpflichtet, Geldwéscheverdachtsmel-
dungen abzugeben. § 11 GwG gesteht den
betreffenden Berufsgruppen, wie zum Bei-
spiel Notaren und Wirtschaftspriifern, al-
lerdings weitgehende Verschwiegenheits-
pflichten bzw. Aussageprivilegien zu.
Transparency Deutschland fordert, dass
die derzeitigen Verschwiegenheitspflich-

ten fiir bestimmte Berufsgruppen, die die
Meldepflicht fiir Geldwdsche aushebeln,
aufgehoben werden.

COMPLIANCEdigital: Die Koalition
will ja die strafrechtliche Behandlung
der Geldwdsche tiberarbeiten. Wie sollte
aus Ihrer Sicht der Geldwéaschetatbestand,
also § 261 StGB, gedndert werden?

Mertens: Die Bundesregierung hat sich
im Koalitionsvertrag den internationalen
Standards der Financial Action Task Force
verpflichtet und angekiindigt, den Geld-
wischetatbestand (§ 261 StGB) entspre-
chend anzupassen. Wir begriifRen, dass
die Bestechung im geschéftlichen Ver-
kehr (§ 299 StGB) in den Vortatenkatalog
des Geldwdischetatbestandes aufgenom-
men werden soll. Aber auch Eigengeldwa-
sche muss unter Strafe gestellt werden.

COMPLIANCEdigital: Wer konnte
Deutschland im europdischen Vergleich
der Korruptionsbekdmpfung als Vorbild
gelten?

Mertens: Der Europdische Integritéts-
bericht von Transparency International
zeigt, dass weniger ganze Systeme als eher
einzelne Beispiele Vorbilder sein kénnen.
Nachahmenswert sind z. B. die Regelun-
gen Lettlands fiir die Veroffentlichung
von Parteienspenden und Nebeneinkiinf-
ten von Abgeordneten. Dort ist spitestens
15 Tage nach Eingang einer Parteispende
die Stelle fiir Korruptionspravention und
Korruptionsbekdmpfung zu informieren.

Auch in der Slowakei gibt es gute An-
sdtze, so ist z.B. der Zugang zu Informati-
onen der Verwaltung besser als Deutsch-
land geregelt. In der Slowakei wird Einzel-
personen und Organisationen das Recht
auf Akteneinsicht innerhalb von zehn Ta-
gen gewdhrt.

Und von der Schweiz kénnen wir ler-
nen, wie das Vergabewesen transparen-
ter gestaltet werden kann. Dort werden
auf der Onlineplattform www.simap.ch
(http://www.simap.ch) o6ffentliche Aus-
schreibungen des Bundes und teilweise
auch der Kantone detailliert dokumen-
tiert. Es werden Auszeichnungen fiir das
beste Preis-Leistungsverhdltnis vergeben
und es besteht die Moglichkeit, Anbieter
auszuschlieRen, die falsche Angaben ma-
chen.

COMPLIANCEdigital: Gilt die Einschét-
zung Deutschlands auch fiir Compliance-
Regeln in deutschen Unternehmen: Wie
beurteilen Sie hier die aktuelle Situation?

Mertens: Unternehmen werden heute
bei Korruption — wenn sie denn aufge-

ZfC 414 57

deckt wird — durch das Ordnungswidrig-
keitenrecht belangt. Dagegen wird der
Fahrraddiebstahl als echte Straftat ange-
sehen. Ordnungswidrigkeit klingt nach
Lappalie; man zahlt sein Bufdgeld wie
beim Falschparken. Das wird den wirt-
schaftlichen und gesellschaftlichen Sché-
den der Korruption nicht gerecht. Der
Gesetzgeber muss sie in den Rang einer
echten Straftat erheben und damit vom
Geruch des sogenannten Kavaliersdelik-
tes befreien. Dabei kommen nicht nur fi-
nanzielle Strafen in Betracht, auch der -
voriibergehende — Ausschluss von 6ffent-
lichen Auftrdgen muss moglich sein. Mit
einem echten Strafurteil eines Gerichtes
ginge auch die immaterielle Strafe eines
hohen Imageverlustes einher.

Transparency Deutschland fordert da-
her die Einfiihrung eines Unternehmens-
strafrechts, d.h. die Strafbarkeit eines Un-
ternehmens, in Deutschland. Damit wére
Deutschland in guter Gesellschaft: Viele
weitere kontinentaleuropdische Lander —
kleinere wie die Niederlande und Déne-
mark, und auch groRere wie Polen und
Frankreich - kennen ldngst die Strafbar-
keit von Unternehmen.

Zur Person: Dr. Anna-Maija Mertens

Dr. Anna-Maija Mertens (39) ist seit 01. Dezember
2014 neue Geschéftsfithrerin der Antikorruptionsor-
ganisation Transparency International Deutschland
e.V. Mertens studierte Politikwissenschaften an der
Universitdt Miinster. Von 2003 bis 2007 war sie als
Ideen Mining Managerin bei der Transferstelle der
Universitdt Miinster titig. Im Jahr 2007 wurde sie
mit einer Arbeit zur Rolle der Prasidentschaft des Eu-
ropdischen Rates an der Universitdt Miinster promo-
viert, bevor sie zwei Jahre in einer Unternehmensbe-
ratung tdtig war. Seit Januar 2010 leitete sie als Di-

rektorin das Finnland-Institut in Berlin.

Hintergrund: Transparency International

und Transparency Deutschland

Transparency International (TI) wurde 1993 vom ehe-
maligen Direktor der Weltbank fiir Ostafrika, Peter
Eigen gegriindet. Der Hauptsitz von Transparency In-
ternational ist bis heute Berlin. TI agiert weltweit.
Zurzeit verfiig TI tiber mehr als 90 nationale Organi-
sationen, zu denen auch TI Deutschland gehort. Ziel
von Transparency ist es, alle beteiligten Akteure aus
Politik, Wirtschaft und Zivilgesellschaft zur Schaf
fung von Transparenz zusammen zu bringen.
Transparency International Deutschland e.V.ist eine
gemeinniitzige und politische unabhidngige Organi-
sation. Sie wurde 2001 in Miinchen gegriindet. Seit
2003 befindet sich die Geschéftsstelle in Berlin. Seit
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2010 ist Prof. Dr. Edda Miiller die Vorsitzende des

Vereins.

Literaturhinweise

Das Buch ,Korruption als Internationales Phdnomen
(http:/[www.compliancedigital.de/ce/korruption-als-
internationales-phaenomen/search/korruption/tar-
get/search/ebook.html) “, herausgegeben von Prof.
Dr. Matthias S. Fifka und Prof. Dr. Andreas Falke, gibt
einen Uberblick iber die Ursachen und Auswir-
kungen. Zudem werden Strategien zur Bekimpfung

von Korruption vorgestellt.

Das ,Handbuch Compliance international” (http://
www.esv.info/978-3-503-15649-8), herausgegeben von
Dr. Malte Passarge und Prof. Dr. Stefan Behringer, be-
leuchtet die Grundlagen compliance-relevanter
Rechtsgebiete. Compliance-Experten gehen beson-
ders auf die Korruptionsbekdmpfung in folgenden
Landern ein: Australien, Belgien, China, Deutsch-
land, Frankreich, Grof3britannien, Indien, Italien, Ja-
pan, Osttimor, Osterreich, Polen, Russland, Schweiz,

Stidafrika, Stidkorea, Tschechien, Tiirkei.

Rheinmetall hat in Griechenland
Bestechungsgelder gezahlt

Nachricht vom 11.12.2014

Ob Zufall oder nicht. Einen Tag nach dem Anti-
Korruptionstag der Vereinten Nationen, akzep-
tiert Rheinmetall einen BufSgeldbescheid. Der
Vorwurf: Bestechung griechischer Offizieller.

Vorwiirfe der Korruption gab es gegen die
deutsche Riistungsindustrie schon lange.
Die Branche gehort aufgrund der Viel-
zahl von internationalen Geschiften zu
den Anfilligsten. Im Mittelpunkt standen
immer wieder Riistungsgeschifte in Grie-
chenland. Seit dieser Woche ist es nun
amtlich: Repridsentanten von Rheinme-
tall Defence Electronic (RDE), eine Toch-
tergesellschaft der Rheinmetall AG, ha-
ben griechische Offizielle Bestechungs-
gelder gezahlt, um an lukrative Auftrige
in Griechenland zu gelangen.

Papperger: ,Herumlavieren

hitte nichts gebracht”

Der Vorwurf der Staatsanwaltschaft Bre-
men lautete, dass RDE verddchtige Zah-
lungen an Vertriebspartner nicht aufge-
deckt und unterbunden hat. Insgesamt
muss Rheinmetall eine Strafe in Hoéhe
von 37,07 Millionen Euro zahlen. Mit der

Zahlung des BuRRgeldes endet das Unter-
nehmensstrafverfahren. Das eigentliche
BuRlgeld betrage dabei lediglich 300.000
Euro. Der Grofteil der Strafe wegen Kor-
ruption in Héhe von 36,77 Millionen Euro
sind Gewinne, die beim Verkauf des Luft-
abwehrsystem Asrad angefallen sind. Da
dieser Auftrag aufgrund von Korruption
zustande gekommen ist, schopft die Justiz
diesen Gewinn nun ab. Laut Berechnun-
gen der Stiddeutschen Zeitung miisse der
Konzern zudem mit einer Steuernachzah-
lung von 6,4 Millionen Euro rechnen, da
die Bestechungsgelder unrechtméRig als
Betriebsausgaben abgerechnet wurden.
In einem Interview mit der Stiddeut-
schen Zeitung gab sich Armin Papperger,
Vorstandschef der Rheinmetall AG, ein-
sichtig. Bei Rheinmetall seien Fehler ge-
macht worden, wofiir das Unternehmen
nun gerade stehen misse. ,Herumlavie-
ren hétte nichts gebracht®, so Papperger.

Rheinmetall kooperierte

mit den Behorden

Neben den staatsanwaltlichen Ermittlun-
gen bemiihte sich auch Rheinmetall um
Aufklarung der Vorwiirfe. Die eigenen Er-
mittlungsergebnisse seien identisch mit
denen der Staatsanwaltschaft, betonte der
von Rheinmetall beauftrage Anwalt Hans-
Peter Huber. Laut Papperger bescheinigte
die Staatsanwaltschaft der Rheinmetall
AG, dass sich das Unternehmen den Vor-
wiirfen gestellt und zur Aufklirung bei-
getragen habe.

Mehrere Manager miissen nun mit An-
klagen rechnen. Ferner hat Pappberger
angekiindigt, dass die Compliance-Ab-
teilung bei Rheinmetall neu aufgestellt
werde, ,damit uns so etwas nicht wieder
passiert”. (Quelle: Rheinmetall, Stiddeut-
sche Zeitung)

Der Fall zeigt, dass Korruption kein ori-
gindres griechisches, ukrainisches oder
chinesisches Problem ist. Korruption ist
vielmehr ein internationales Phinomen
und konne daher auch nur gemeinsam
bekdmpft werden. (siehe hierzu auch die
Nachricht auf COMPLIANCEdigital (http://
www.compliancedigital.de/ce/praxisleit-
faden-korruptionsbekaempfung/detail.
html) vom 10. Dezember).

Hintergrund: Rheinmetall AG

Der 1889 gegriindete Automobilzulieferer und Ri-
stungskonzern erwirtschaftete 2013 einen Umsatz
von 4,613 Milliarden Euro. Insgesamt beschéftigte
der Konzern zum Jahresende 2013 rund 21.000 Mit-

ZfC 414 58

arbeiter. Die Riistungssparte Rheinmetall Defence er-
wirtschaftete 2,155 Milliarden Euro und eine Rendite
(EBIT) von 0,2 %.

Literaturhinweise

ODb ,Korruption als internationales Phinomen®,
,Praxishandbuch Korruptionscontrolling“, ,Metho-
den der Korruptionsbekdmpfung“ - wer sich mit
dem Problem Korruption befasst, findet auf COMPLI-
ANCEdigital (http://www.compliancedigital.de/con-
tenttyp_title_plural/eBooks/q/korruption/suche.

html) einen reichhaltigen Literaturiiberblick.

Praxisleitfaden Korruptions-
bekimpfung

Nachricht vom 10.12.2014

Anldsslich des Welt-Anti-Korruptionstages der
UNO hat das Deutsche Global Compact Netzwerk
(DGCN) und das Deutsche Institut fiir Compli-
ance (DICO) den Leitfaden zur Korruptionsbe-

kdampfung aufgelegt.

Korruption ist nicht nur ein Problem soge-
nannter Dritte-Welt-Lander. Laut EU-Kom-
mission entsteht allein in der Europdi-
schen Union durch Korruption ein Scha-
den von 120 Milliarden Euro pro Jahr. Erst
im November wurde der ehemalige por-
tugiesische Ministerprésident José Sécra-
tes nach Ermittlungen wegen Steuerhin-
terziehung, Geldwidsche und Korruption
festgenommen.

Auch Deutschland ist nicht frei von
Korruption. Zwar belegt die Bundesrepu-
blik laut des aktuellen Korruptionswahr-
nehmungsindex lediglich Platz zwolf.
Groflen Nachholbedarf sieht Transpa-
rency Deutschland (http://www.transpa-
rency.de/Corruption-Perceptions-Index-
2.2569.0.html) aber vor allem noch beim
Thema intransparentes Finanzgebaren.

Deutschland hat Korruption

den Kampf angesagt

Die Korruptionsbekdmpfung in Deutsch-
land hat in diesem Jahr einen deutlichen
Schub bekommen. Nachdem die Bundes-
regierung das Ubereinkommen der Ver-
einten Nationen (UNO) gegen Korruption
im Dezember 2003 unterzeichnet hat,
dauerte es noch weitere elf Jahre, bis das
Dokument am 12. November ratifiziert
werden konnte. Eines der grofiten Hin-
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dernisse war der Straftatbestand der Abge-
ordnetenbestechung. Nach einem jahre-
langen parlamentarischen Gezerre wurde
die Abgeordnetenbestechung im Septem-
ber vom Gesetzgeber konkretisiert.

Die Bundesrepublik war aufgrund der
langen Verhandlungen eines der letzten
Lander, die die Anti-Korruptionskonven-
tion der Vereinten Nationen unterzeich-
net hat (COMPLIANCEdigital (http:/jwww.
compliancedigital.de/ce/deutschland-
schliesst-zum-rest-der-welt-auf/search/kor-
ruption/target/search/detail.html) berich-
tete).

First Aid Kid fiir Korruptions-
bekimpfung

Unternehmen in Deutschland miissen da-
her die Aktivitdten bei derKorruptionsbe-
kimpfung und Compliance ausweiten.
Der vom DGCN und DICO gemeinsam
aufgelegte Anti-Korruptionsleitfaden soll
als eine Art ,First Aid Kid“ deutschen Un-
ternehmen dabei helfen, fit zu werden
bei der Anti-Korruptionsbekdmpfung.
Der Leitfaden vermittelt auf allgemein-
verstindlicher Weise die Grundlagen der
Korruptionsbekdmpfung. Konkret wer-
den auch Aspekte wie Sponsoring oder
der richtige Umgang mit Einladungen in
VIP-Lounges thematisiert.

Den Leitfaden Korruptionsbekimpfung
koénnen Sie auf den Seiten des Deutsche
Global Compact Netzwerk herunterla-
den (http://www.globalcompact.de/publi-
kationen/korruptionspr%C3%A4vention-
ein-leitfaden-f%C3%BCr-unternehmen).
(Quelle: DGCN)

Literaturhinweise

Das Buch ,Korruption als Internationales Phdnomen
(http:/[www.compliancedigital.de/ce/korruption-als-
internationales-phaenomen/search/korruption/tar-
get/search/ebook.html)*, herausgegeben von Prof. Dr.
Matthias S. Fifka und Prof. Dr. Andreas Falke, gibt ei-
nen Uberblick tiber die Ursachen und Auswir-
kungen. Zudem werden Strategien zur Bekimpfung

von Korruption vorgestellt.

Das ,Handbuch Compliance international” (http://
www.esv.info/978-3-503-15649-8), herausgegeben von
Dr. Malte Passarge und Prof. Dr. Stefan Behringer, be-
leuchtet die Grundlagen compliance-relevanter
Rechtsgebiete. Compliance-Experten gehen beson-
ders auf die Korruptionsbekdmpfung in folgenden
Landern ein: Australien, Belgien, China, Deutsch-
land, Frankreich, Grof3britannien, Indien, Italien, Ja-
pan, Osttimor, Osterreich, Polen, Russland, Schweiz,
Stidafrika, Stidkorea, Tschechien, Tiirkei, USA.

DIHK: Mehr Compliance,
weniger Strafrecht

Nachricht vom 09.12.2014

Der DIHK sieht die Einfiihrung eines Unterneh-
mensstrafrechts kritisch. In einer Stellungnahme
fordert der Verband stattdessen mehr Anreize
fiir Compliance.

Die Einfiihrung eines Unternehmensstraf
rechts steht seit langem auf der politi-
schen Agenda. Bereits im September 2013
hatte Thomas Kutschaty (SPD), Justizmi-
nister in Nordrhein-Westfalen, den Geset-
zesentwurf ,Einfithrung der strafrechtli-
chen Verantwortlichkeit von Unterneh-
men und sonstigen Verbdnden“ vorgelegt.
Bei den Kollegen aus den Lindern ist er
auf positive Resonanz gestoRen (COMPLI-
ANCEdigital (http://[www.compliancedigi-
tal.de/ce[unternehmensstrafrecht-neue-
gesetzesinitiative-aus-nrw-2/search/unter-
nehmensstrafrecht/target/search/detail.
html) berichtete).

Die Forderung nach einem eigenen Un-
ternehmensstrafrecht floss auch in den
Koalitionsvertrag ein. Dort heif3t es, dass
die Einfiihrung eines Unternehmensstraf-
rechts ,fiir multinationale Konzerne* ge-
prift werde. Eine erste Anhérung zum
Gesetzesvorhaben wurde vom Bundesjus-
tizministerium durchgefiihrt. Der Deut-
sche Industrie- und Handelskammertag
(DIHK) als Interessensvertreter der deut-
schen Wirtschaft sieht die Einfithrung ei-
nes Unternehmensstrafrechts kritisch.

DIHK gegen pauschale Verurteilung
durch ein Unternehmensstrafrecht

In der aktuellen Stellungnahme (http:/|
www.dihk.de/presse/thema-der-woche/
thema-der-woche/2014/tdw-04122014/at_
download/file?mdate=1417703219647)
des DIHK wendet sich der Interessensver-
band gegen eine ,pauschale Kriminali-
sierung von Unternehmen und von wirt-
schaftlichen Handeln®. Laut Auffassung
des DIHK wiirde ein Unternehmensstraf-
recht ,einen weiteren Baustein in der ne-
gativen Darstellung von Unternehmen
in der Offentlichkeit darstellen“. Wirt-
schaft sei aber nicht ,gleichzusetzen mit
Profiterh6hung um jeden Preis oder gar
Ausbeutung®. Vielmehr schaffe die Wirt-
schaft Wohlstand und Arbeitsplitze. Zu-
dem sei die Wirtschaft ein integraler und
wichtiger Bestandteil der Gesellschaft, so
der DIHK.
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Unternehmensstrafrecht

bedroht Arbeitsplitze

Es bestehe zudem kein Regelungsbedarf.
Zwar sei es richtig, dass ,alle Tater, auch
Unternehmen® bei Vergehen bestraft wer-
den miissen. Jedoch wendet sich der DIHK
gegen ,strafrechtliche Gerichtsverfahren
gegen ein Unternehmen selbst“. Bemén-
gelt wird vor allem, dass eine Anklage er-
hoben werden kann, ohne dass ein kon-
kreter Tdter benannt werden miisse. Dies
wiirde ganze ,Belegschaften an den Pran-
ger” stellen, auch wenn es am Ende zu
gar keiner Verurteilung kommt. Die Fol-
gen eines solchen Szenarios seien nicht
abschitzbar. So konne es passieren, dass
aufgrund falscher Beschuldigungen ,Ar-
beitspldtze vollkommen unbeteiligter Ar-
beitnehmer in den betroffenen Unterneh-
men und bei deren Vertragspartnern® ge-
fihrdet wéren.

Nach Auffassung des DIHK reichen
die ,bisherigen Instrumente des Straf,
Gewerbe, und des Ordnungswidrigkeits-
rechts (OWiG) vollkommen aus“. Zwar
gebe es noch Verbesserungspotenziale, je-
doch bestiinde keine Notwendigkeit fur
ein eigenes Unternehmensstrafrecht.

Anreize fiir Compliance erhohen

Positiv bewertet der DIHK dagegen die
Vorschlédge, dass in Unternehmen ange-
wandte Compliance-MafRnahmen sich im
Strafrecht, OWiG oder Kartellrecht straf-
mildernd auswirken kénnen. Unterneh-
men miissen demnach alles dafiir tun,
Straftaten zu verhindern.

Daher sei es sinnvoll, Anreize fiir Com-
pliance-Systeme, gerade auch fiir kleinere
und mittlere Unternehmen zu schaffen.
Ziel miisse es sein, gemeinsam an Com-
pliance-Systemen zu arbeiten, anstatt Un-
ternehmen an den ,medialen Pranger® zu
stellen. Dies konne auch verhindern, dass
,Unternehmen sich mit einem nur unzu-
reichenden Compliance-System freikau-
fen kénnen“. Laut DIHK ist der ,,Balanceakt
schwierig, aber dennoch lohnenswert*.

Hintergrund zur NRW-Gesetzesinitiative zur Ein-
fiihrung eines Unternehmensstrafrechts

Der Vorschlag aus NRW wurde sowohl in der Offent-
lichkeit als auch in der Fachwelt intensiv diskutiert.
In der Ausgabe 1/2014 der Zeitschrift ,Risk Fraud &
Compliance“ nehmen Dr. Wolfgang Hetzer (Pro)
(http:/[www.compliancedigital.de/ce/pro-gesetzesvor-
schlag-zum-unternehmensstrafrecht-aus-nrw/detail.
html) und RA Dr. Markus Riibenstahl (Contra) (http://

www.compliancedigital.de/ce/contra-deutschland-
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braucht-kein-solches-unternehmensstrafrecht/detail.
html) Stellung zu der Gesetzesinitiative. Beide Bei-
trige stehen Abonnenten von COMPLIANCEdigital

kostenfrei zur Verfiigung.

Wie Geschiftsfiihrer vergiitet
werden

Nachricht vom 04.12.2014

Die jetzt verdffentlichte Studie ,Gehaltsindex
Familienunternehmen 2014“ ermaoglicht seltene
Einblicke in die Vergiitung von Managern in
deutschen Familienunternehmen.

Sie gehoren zu den gut gehiiteten Geheim-
nissen der deutschen Wirtschaft: Die Ge-
hélter des Fiihrungspersonals in Familien-
unternehmen. Griinde dafiir dirften die
nachhaltigen Strategien und das zurtick-
haltende Wirtschaften vieler Familienun-
ternehmen sein.

Familienunternehmen

fehlt der Vergleich

Diese gelebte Zuriickhaltung fiihrt auch
dazu, dass die Inhaberfamilien selbst
nur schwer einschétzen konnen, wo ihre
Unternehmen im Vergleich zu anderen
Marktteilnehmern einzuordnen sind.
Das fithrt hdufig zur Unklarheit tiber ad-
dquate Vergilitungsmodelle und die an-
gemessene Gehaltshohe potenzieller Ge-
schiftsfiihrer.

Das konnte sich nun dndern. ,Der Ge-
haltsindex Familienunternehmen 2014 er-
hebt zum ersten Mal Daten tiber Hohe und
Vergiitungsmodell sowie Vertragsvarian-
ten von Vorstidnden und Geschiftsfithrern
in Familienunternehmen®, sagt Dr. Det-
lef Keese vom Institut fiir Mittelstandsfor-
schung der Universitdt Mannheim (ifm).
Ohne vergleichbares Datenmaterial sei der
~Marktwert“ von Geschiftsfithrern nicht
zu bestimmen, so Keese weiter.

,Gesellschafter konnen nun die Rah-
menbedingungen zur Einstellung eines
neuen Geschiftsfiihrers viel besser ein-
schidtzen. So kann nun realistisch beur-
teilt werden, ab wann ein unbefTisteter
Vertrag angebracht ist oder einem Fremd-
geschiftsfiihrer Unternehmensanteile
angeboten werden koénnen®, ergdnzt Co-
Autorin Gabriela Jaecker, Inhaberin der
gleichnamigen Personal- und Nachfolge-
beratung fiir Familienunternehmen.

Fixgehalt zwischen 121.000 und

150.000 Euro

An der nun vorgelegten Studie nahmen
310 Geschiftsfithrer von Familienunter-
nehmen teil - mit teilweise tiberraschen-
den Ergebnissen: So werden 86 Prozent
der Arbeitsvertrige unbefristet aufgesetzt.
Somit setzen Inhaberfamilien bei den Ver-
tragsverhandlungen auf Vertrauen, Nach-
haltigkeit und unternehmerische Stabili-
tdt. Die Vertragsart und Vergiitungshohe
héngt dabei wesentlich mit der Unterneh-
mensgrofle, der Anzahl der Mitarbeiter,
der Umsatzhohe sowie der Exportquote
zusammen. So erkldrten drei Viertel der
Teilnehmer, ihr Unternehmen habe eine
Exportquote von iiber 50 Prozent.

Weitere Erkenntnis aus der Studie: Je
kleiner das Unternehmen, desto hoher
ist die Wahrscheinlichkeit, einen unbe-
fristeten Vertrag zu erhalten. Vergilitungs-
hoéhe fiir Familienangehorige und Fremd-
geschiftsfithrer Ein Jahressaldr von tiber
200.000 Euro beziehen 54 Prozent der Be-
fragten.

In der Regel erhalten Geschiftsfiih-
rer ein Fixgehalt zwischen 121.000 und
150.000 Euro, der variable Anteil bewegt
sich im Mittel zwischen 50.000 und 75.000
Euro. Unbefristet angestellte Geschéfts-
fiihrer verdienen im Vergleich weniger als
ihre Kollegen mit befristeten Vertrdgen.
Dies wird jedoch durch die Langfristigkeit
und Sicherheit des unbefristeten Beschif
tigungsverhdltnisses kompensiert. , Trotz-
dem sind iiberraschenderweise knapp 65
Prozent der Fremdgeschéftsfithrer unbe-
fristet beschaftigt. Insgesamt sind 62 Pro-
zent der befragten Geschéftsfithrer An-
gehorige der Inhaberfamilie®, so Jaecker.
Damit waren 38 Prozent der befragten
Top-Manager Fremdgeschiftsfiihrer.

Weitere Ergebnisse der Untersuchung:

» 90 Prozent der Geschiftsfithrer sind
mehr als zehn Jahre im Unternehmen
tatig.

» Jeder vierte Geschiftsfiihrer ist sogar
iiber 30 Jahre auf seiner Position.

» Knapp 75 Prozent der Befragten haben
seit iber fiinfJahren den Geschiftsfiih-
rerposten inne.

» Lediglich ein Prozent wurde direkt als
Geschiftsfiihrer eingestellt.

» Externe Geschiftsfithrer erhalten im
Vergleich zu den Eigengewdchsen der
Unternehmerfamilien aufgrund der
oftmals fehlenden Firmenanteile ein
deutlich hoheres fixes Gehalt.
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Akademischer Hintergrund
ist keine Pflicht
Ein abgeschlossenes Studium ist dabei
keine zwingende Voraussetzung, um als
Geschéftsfiithrer in einem Familienunter-
nehmen Erfolg zu haben. 17 Prozent der
Befragten verfiigten nicht tber ein abge-
schlossenes Studium. Zwar wirkt sich ein
akademischer Hintergrund positiv auf
die Vergiitung aus, aber es sind Werte wie
Fihrungsstdrke, Loyalitdt und Integritit
sowie das Vertrauen in die Geschiftsfiih-
rer, ein Unternehmen profitabel fithren
zu koénnen, die hoher gewertet werden.
Und umgekehrt: Was sind die Griinde
bei einem Familienunternehmen anzu-
heuern? Flache Hierarchien, langfristige
Vertrédge, nachhaltige Karrierewege sowie
Ubernahme von Verantwortung und gute
Zukunftsaussichten mit unternehme-
rischen Entwicklungsperspektiven ma-
chen Familienunternehmen im Vergleich
zu Publikumsgesellschaften bei potenziel-
len Managern zu attraktiven Optionen.

Literaturhinweise

Mit den unterschiedlichen Vergiitungstypen im Ar-
beitsrecht befasst sich das Buch , Erfolgs- und leis-
tungsorientierte Vergilitung*“ (http://[www.esv.
info/978-3-503-10664-6) von Dr. Anja Mengel.
Zielvereinbarungen fiir Mitarbeiter konnen mit vari-
ablen Vergiitungsbestandteilen verkniipft werden.
Das Buch , Arbeitsvertragliche Gestaltung von Ziel-
vereinbarungen*® (http://www.esv.info/978-3-503-
09305-2) von Dr. Svenja Deich gibt dariiber Auskunft.

== SECverhiingt Strafe gegen HSBC
Nachricht vom 02.12.2014

Die US-Finanzaufsicht SEC geht gegen die Bank
HSBC vot. Die Ermittler haben das Privatbank-
geschdft von US-Kunden im Visier, in dem die
Bank ohne die erforderliche SEC-Registrierung
aktiv war.

Laut US-Finanzaufsichtsbehorde ,Secu-
rities and Exchange Commission“ (SEC)
soll die schweizerische Tochter der HSBC
Offshore-Konten fiir US-Kunden unterhal-
ten haben, ohne jedoch iiber die hierfiir
erforderliche SEC-Registrierung zu verfii-
gen. Insgesamt soll es sich um 368 Konten
und einer Summe von insgesamt 775 Mil-
lionen Dollar gehandelt haben.


http://www.compliancedigital.de/ce/contra-deutschland-braucht-kein-solches-unternehmensstrafrecht/detail.html
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http://www.esv.info/978-3-503-09305-2

Erschienen im Erich Schmidt Verlag GmbH & Co. KG, Berlin unter www.compliancedigital.de. Die Inhalte sind urheberrechtlich geschiitzt. Kontakt: ESV@ESVmedien.de

Zeitschrift fiir Compliance Das News-Magazin von COMPLIANCEdigital

HSBC-Manager handelten ohne die
erforderliche SEC-Registrierung

Die Bank hat sich nun zu der Regelver-
letzung bekannt und bereits die Strafe
in Hohe von 12,5 Millionen Dollar akzep-
tiert. Die HSBC ist nicht die erste Bank,
die fiir derartige Vergehen von der SEC
belangt wurde. Im Februar dieses Jahres
hatte sich die Credit Suisse mit der SEC
verglichen. Damals musste die Schweizer
Bank mit 196 Millionen Dollar allerdings
eine deutliche hohere Strafzahlung an die
SEC iiberweisen.

Unzureichende Compliance-Struktu-
ren als Ursache fiir Gesetzesverletzungen

Als Ursache fiir die Gesetzesverletzung
sieht die SEC darin, dass bei der HSBC
Compliance-Strukturen unzureichend
implementiert und tiberprift worden wa-
ren. So konnten Relationship-Manager aus
der Schweiz direkt mit US-Kunden verhan-
deln, ohne jedoch tiiber die notwendigen
US-Lizenzen zum Wertpapierhandel und
Vermogensberatung zu verfiigen. Bemii-
hungen von US-Seiten der Bank, die Kun-
den direkt in den USA zu betreuen, wurde
von den Schweizer Kollegen lange Zeit ig-
noriert. Sie hatten Sorge, den direkten
Kundenkontakt zu verlieren.

Die Compliance-VerstoRe liegt mehr
als zehn Jahre zurtiick. Die HSBC hat sich
zudem bereits 2010 aus dem grenziiber-
schreitenden US-Geschift zuriickgezogen
und die US-Konten geschlossen bzw. ent-
sprechend transferiert. (Quelle: SEC)

Anna Rode, Chefredakteurin Compliance Puls - Der
US-Compliance Tracker (www.compliancepuls.com),

anna.rode@compliancepuls.com

Korruptionsvermeidung
in der Gesundheitsbranche

Nachricht vom 27.11.2014

Der Bundesverband Medizintechnologie tritt da-
fiir ein, dass Kooperationen zwischen Unterneh-
men und Arzten auch weiterhin maglich sein sol-
len. Jetzt wurde dazu der neue Kodex fiir Medi-
zinprodukte vorgestellt.

Auch in der Gesundheitsbranche steht das
Thema Compliance ganz oben auf der Ta-
gesordnung. Der Grund hierfiirist u.a. die
derzeit diskutierte neue Antikorruptions-
regelung im Strafrecht. Healthcare Com-

pliance, also das Einhalten von Regeln
fir die Zusammenarbeit in der Gesund-
heitswirtschaft, spiele daher auch in der
alltdglichen Praxis eine immer grofiere
Rolle.

Sinnvolle Kooperation darf nicht
,kriminalisiert werden“

Auf der 6. BVMed-Healthcare Compli-
ance-Konferenz in Berlin forderte die
stellvertretende  Vorstandsvorsitzende
des Bundesverbandes Medizintechnolo-
gie (BVMed), Christiane Déring, dass die
Zusammenarbeit zwischen Arzten, medi-
zinischen Einrichtungen und Unterneh-
men aus der Gesundheitsbranche nicht
wkriminalisiert werden® diirfe.

Die neue Antikorruptionsregelung
miisse nach Ansicht von Doring sicher-
stellen, ,dass Kooperationen zwischen
arztlichen und nichtérztlichen Leistungs-
erbringern, die der Verbesserung der Pa-
tientenversorgung dienen, auch weiter-
hin méglich sind*“. Insgesamt diirfen die
neuen Anforderungen nicht zu ,iber-
zogenen Anforderungen fiithren, die die
sinnvolle Zusammenarbeit zwischen Un-
ternehmen und Arzten“ behindere.

Kodex fiir Medizinprodukte

Um Arzten, medizinischen Einrichtun-

gen und Unternehmen die gemeinsame

Arbeit zu erleichtern, stellten Rechtsan-

walt Peter Dieners und BVMed-Geschifts-

fithrer Joachim M. Schmitt den tiberabei-
teten Kodex Medizinprodukte vor. Der
neue Kodex, den Sie hier (http://[www.
bvmed.de/download/kodex-medizinpro-
dukte.pdf) einsehen koénnen, enthalte
konkrete Verhaltensregelungen fiir die

Bereiche Forschung und Entwicklung,

Drittmittelkonten, Fort- und Weiterbil-

dung, Spenden, Geschenke und Berater-

vertrdge. In dem Kodex sind die folgen-
den vier Grundprinzipien verankert:

» Trennungsprinzip: Zuwendungen
diirfen nicht im Zusammenhang mit
Beschaffungsentscheidungen stehen;

» Transparenzprinzip: Jede Zuwendung
und Vergiitung muss offengelegt wer-
den;

» Dokumentationsprinzip: Alle Leistun-
gen miissen schriftlich festgehalten
werden;

» Aquivalenzprinzip: Leistung und Ge-
genleistung miissen in einem ange-
messenen Verhdltnis stehen.

Neben dem Kodex seien fiir die MedTech-

Unternehmen die Etablierung und die
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fortlaufende Uberwachung eines effekti-
ven Healthcare-Compliance-Systems von
grofRer Bedeutung, so Dr. Adem Koyuncu
von der internationalen Anwaltskanzlei
Covington & Burling. ,Ein Compliance-
System muss auch gelebt werden®, so Koy-
uncu. Sowohl das ,,Compliance Monito-
ring“ als auch das ,,Compliance Auditing*”
durch unabhdngige Auditoren miisse in
Unternehmensrichtlinien abgebildet wer-
den. Koyuncu: ,Dasistin der Praxis hdufig
nicht oder nur unzureichend umgesetzt.“

Healthcare Compliance: Nicht in den
Verdacht von Korruption geraten

Damit Arzte, medizinische Einrichtungen
und Vertreter der Medizinprodukte-In-
dustrie nicht in den Verdacht der Korrup-
tion geraten, betreibt der BVMed die Auf
klarungskampagne ,MedTech Kompass*“
(www.medtech-kompass.de). Mit diesem
positiven Informationsansatz versuche
der Verband, so Joachim M. Schmitt, die
Prinzipien einer guten und transparen-
ten Zusammenarbeit bekannter zu ma-
chen. Der neue Kodex kommuniziere da-
bei die wichtigsten Prinzipien der Health-
care Compliance. (Quelle: BVvMed)

Meine Krankendaten sind sicher,
oder?

Nachricht vom 26.11.2014

Die Frage, wie sicher sensible Krankendaten ge-
schiitzt sind, wird allzu oft vernachldssigt, ist
Stephan Brack tiberzeugt. Die Gesundheitsbran-
che muss daher dringend in IT-Sicherheit inves-
tieren.

Wie viel Google tiber einen weil}, ldsst sich
mittlerweile leicht herausfinden. (Siehe
zu diesem Thema der Artikel: ,Was weif3
Google von mir?“ auf Tagesspiegel (http://
www.tagesspiegel.de/medien/digitale-
welt/breite-datenspuren-was-weiss-google-
von-mir/11014892.html). Einige Daten ge-
ben wir freiwillig in unseren Social-Media-
Profilen preis. Andere Daten wiederum
werden mit Hilfe von Bewegungsprofilen
oder Suchverldufen erstellt. Heute weif3
Google oftmals schneller als der Ehe-
mann, ob z.B. Nachwuchs geplant ist oder
eventuell schon unterwegs ist.

Und der Datenpool wird immer gro-
Rer: Erste Versicherungen planen, Daten,
die mit Hilfe von sogenannten Fitnessarm-
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bédndern oder anderen Devices gesammelt
werden, direkt auszuwerten, um so mal3-
geschneiderte Angebote fiir die Versiche-
rungsnehmer zu stricken - ,Wer gesiin-
der lebt, zahlt auch weniger*.

Leichtsinniger Umgang
mit Krankendaten
Doch was passiert, wenn Angaben zu
Krankheiten in die Offentlichkeit gelan-
gen? An diesem Punkt kann es fiir Betrof
fene gefihrlich werden, sobald die Daten
in falsche Hidnde geraten. Sind die Kran-
kendaten erst einmal 6ffentlich, kdnnen
Versicherer, Arbeitgeber oder auch Vermie-
ter darauf zugreifen. Wenn die ,Daten erst
einmal weg sind, konnen sie tiberall wie-
der auftauchen - ob man will oder nicht.”
Noch schlimmer sei es allerdings, wenn
die Daten gefédlscht werden, wichtige Ge-
sundheitsinformationen verschwinden
oder die Daten dafiir genutzt werden,
ganze Identitdten zu stehlen, so Stephan
Brack, CEO der Protected Networks GmbH.
Wie leicht man an sensible personliche
Krankendaten gelangen kann, hat im Som-
mer ein Test der Rheinischen Post (http://
www.rp-online.defwirtschaft/unterneh-
men/so-wird-meine-krankenversicherung-
gekapert-aid-1.4341498) gezeigt. Mit nur
wenigen Angaben, wie Name und Geburts-
datum, war es den Reportern moglich, an
sensible Krankendaten von dritten Perso-
nen zu gelangen. Der Grund fiir die Sicher-
heitspannen liege in den mangelhaften IT-
Sicherheitsvorkehrungen in Krankenhdau-
sern, Versicherungen und Behorden.

Krankenhduser miissen

IT-Sicherheit iiberpriifen

Als erste prdaventive Malinahme miissen
Behorden und Unternehmen in der Ge-
sundheitswirtschaft die interne IT-In-
frastruktur dberpriifen. ,Nur so kann
sich zum Beispiel eine Klinik in kurzer
Zeit dariiber im Klaren werden, wer auf
die enorme Menge Patientendaten iiber-
haupt Zugriff hat und hatte®, sagt IT-Ex-
perte Brack. Anhand der ersten Uberprii-
fung wird sehr schnell klar, wer alles noch
Zugriff auf die Serverdaten hat.

Nach Meinung von Brack gehore das
sRisiko-Management und Datensicherheit
in der Gesundheitsbranche zur Sicherheit
des Patienten dazu. Sich zumindest ein
Bild tiber die hausinternen IT-Strukturen
zu machen kann die Augen 6ffnen”. Sollte
die Uberpriifung eine saubere IT-Struktur
zu Tage fordern, so Brack weiter, unter-

mauert das nur die ,Wirksamkeit des bis-
herigen Sicherheitskonzepts“, und wiirde
sicherlich auch viele Patienten beruhigen.
(Quelle: Protected Networks)

Interne Revision zwischen Wunsch
und Wirklichkeit

Nachricht vom 24.11.2014

Eine aktuelle Umfrage von PwC fragt nach den
Erwartungen an die Interne Revision. Nur wenn
diese bekannt sind, kann die Interne Revision
einen hilfreichen Beitrag fiir das Unternehmen
leisten.

Wie soll die Funktion der Internen Revi-
sion kiinftig ausgestaltet sein? Welche
Ziele stehen auf der Agenda? Welchen
Wertbeitrag kann sie leisten? Antworten
auf diese zentralen Fragestellungen gibt
die aktuelle PwC-Studie ,State of the in-
ternal audit profession®.

Nach Auffassung der Studienautorin
Kathrin Kersten miisse die Interne Revi-
sion die Erwartung kennen, die die Un-
ternehmensfithrung und der Aufsichts-
rat an sie stellt. Nur so ,kann sie einen
signifikanten Wertbeitrag fiir das Unter-
nehmen liefern®.

Aufgaben und Ziele mit Interessen
der Stakeholder abstimmen
Viele Unternehmen hétten zwar in der
Vergangenheit ,grofde Anstrengungen un-
ternommen, um ihre Leistung zu verbes-
sern®. Diese reichten nach Auffassung von
Kersten nicht aus, ,um mit dem immer
risikoreicher und komplexer werdenden
Unternehmensumfeld Schritt zu halten®.
Damit der Wert der Internen Revision
im Unternehmen langfristig gesteigert
werden kann, miissen die Ziele und Aufga-
ben mit den Interessen aller Stakeholder
besser abgestimmt werden. ,Nur so las-
sen sich langfristig die richtigen Ressour-
cen aufbauen sowie Leistung und Wertbei-
trag der Internen Revision im Unterneh-
men steigern®, so Kersten.

Wert der Internen Revision

wird unterschitzt

Die Umfrage, welche unter 1.900 Unter-
nehmensvertretern aus 24 Branchen in
37 Lindern durchgefiihrt wurde, zeigte
zudem, dass die Interne Revision immer
noch mit Zweifeln auf der Fiihrungs-
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ebene zu kimpfen hat. Laut der Studie se-
hen 55 Prozent der Fithrungskrifte und
30 Prozent der Aufsichtsrdte keinen we-
sentlichen Beitrag der Internen Revision
am Wertzuwachs des Unternehmens. Zu-
gleich gaben die Studienteilnehmer an,
dass mit Hilfe der richtigen Ressourcen,
die Interne Revision durchaus fihig wire,
den eigenen Stellenwert zu erh6hen und
damit auch den Beitrag zum Unterneh-
menserfolg zu leisten.

Weiterhin wird die Leistung der In-
ternen Revision von den Befragten kri-
tisch beurteilt. So stellen nur 50 Prozent
der Fiihrungskrifte und zwei Drittel der
Aufsichtsrdte der Internen Revision ein
gutes Zeugnis in Sachen Kundenorien-
tierung, Ausrichtung auf die Stakehol-
der-Erwartungen, Kosteneffizienz und Fo-
kussierung auf kritische Risiken aus. Das
schlechte Abschneiden wird auch von Re-
visionsleitern so geteilt. Demnach sind
nur 65 Prozent der Meinung, dass die In-
terne Revision in diesen Bereichen gute
Arbeit abliefere.

Positiver fillt dagegen die Bewertung
bei der Frage nach dem Wertbeitrag aus.
Mehr als die Hilfte der Befragten gab an,
dass die Interne Revision in der Rolle ei-
nes vertrauenswiirdigen Beraters einen
signifikanten Wertbeitrag leisten konne.
Und immerhin ein Drittel ist der Mei-
nung, dass die Interne Revision eher in ih-
rer klassischen Priiferrolle einen Wertbei-
trag fiir das Unternehmen leiste.

Die Studie , State of the internal audit profession“
finden Sie auf der Website von Pwc (http://[www.pwc.
com/en_M1/m1/publications/documents/pwc-state-

of-the-internal-audit-profession-2014.pdf).

Deutsche Wirtschaft sorgt sich
um den Datenschutz

Nachricht vom 21.11.2014

Die eigenen Mitarbeiter sowie Cloud-Dienste
schaffen die Haupteinfallstore fiir Spionage- und
Hackerangriffe. Der betriebliche Datenschutz ge-
winnt daher deutlich an Bedeutung.

Die Sicherheit der IT-Infrastrukturen ge-
winnt immer mehr an Bedeutung: Aufge-
schreckt vom PRISM-Skandal verstdrken
81 Prozent der Unternehmen aktuell ihre
Anti-AusspihmafRnahmen. Vor allem die
Gefahren, die durch Hackerangriffe ent-
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stehen kénnen, haben die Verantwortli-
chen fiir das Thema sensibilisiert. Das ist
das Ergebnis einer Studie der Nationalen
Initiative fir Informations- und Internet-
Sicherheit (NIFIS). Auch die Frage, ob und
welche Geheimdienste Zugriff auf sen-
sible Daten haben konnen, beschiftigt
viele IT-Sicherheitsverantwortliche in den
Rechenzentren.

Die aktuelle NIFIS-Studie zeigt zudem,
dass neben externen Bedrohungen auch
der Datenklau im eigenen Unternehmen
eine Bedrohung fiir die Zukunft der Un-
ternehmen darstellt. 80 Prozent der Be-
fragten gaben an, dass sie sich ausrei-
chend vor den eigenen Mitarbeitern
schiitzen. Als wichtige GegenmafRnahme
wurden Verhaltensregeln beim Umgang
mit Social Networks (53 Prozent) und die
Sicherheit bei Collaboration (59 Prozent)
angefiihrt (siehe hierzu die Nachricht auf
COMPLIANCEdigital (http://www.compli-
ancedigital.de/ce[social-media-als-neue-
aufgabe-fuer-die-interne-revision/detail.
html) vom 29.10.).

Cloud-Dienste als Gefahrenquelle

fiir die IT-Sicherheit

Cloud-Dienste entwickeln sich nach Mei-
nung der Befragten zu einer immer erns-
ter zunehmenden Bedrohung fiir die IT-Si-
cherheit. Zwei Drittel fordern bei diesem
Thema mehr Schutz. Nicht zuletzt auf-
grund des Schadens, der durch Datenklau
entstehen kann, setzen die Firmen vor al-
lem auf Cloud-Anbieter, die ihre Server in
Deutschland oder im europdischen Aus-
land betreiben, so der NIFIS-Vorsitzende
Dr. Thomas Lapp. Die Unternehmen ver-
binden damit die Hoffnung, so besser vor
fremden Zugriffen geschiitzt zu sein, als
wenn die Server in den USA oder in Asien
stehen.

Die Sorge ist berechtigt. Auf Grund der
Patriot-Act-Gesetzgebung sind amerika-
nische Cloud-Anbieter dazu verpflichtet,
auf Anforderung auch Daten von Kunden
aus Europa den Behérden zu iibergeben.
(Lesen Sie zu diesem aktuellen Thema
auch die aktuelle Ausgabe (6/2014) der
Zeitschrift Ping (http://www.pingdigital.
definhalt.html).)

Thomas Lapp: ,,Entwicklung von neuen
IT-Sicherheitsstandards ist nationale
Aufgabe“

Die IT-Sicherheit ist vor allem auch ein
Thema fiir die Bundesregierung. ,Der
Schutz vor massiver Wirtschaftsspionage

muss in Wirtschaft, Staat, Wissenschaft
und Gesellschaft einen noch weitaus ho-
heren Stellenwert einnehmen als bisher.”
Dies miisse einhergehen mit einem um-
fassenden Forderungsprogramm fiir In-
novationen im Bereich IT-Sicherheit und
Datenschutz, so Lapp. Die aktuelle IT-Si-
cherheitssituation sei nach Auffassung
von Lapp einer ,modernen Informations-
und Wissensgesellschaft wie Deutschland
nicht angemessen®.

Ein erster richtiger Schritt sei daher
das geplante IT-Sicherheitsgesetz. Im Rah-
men des Projektes ,Smart Service Welt”
will die Bundesregierung die deutsche
Wirtschaft fiir die digitalen Herausforde-
rungen fit machen.

Hintergrund: NIFIS

Die Nationale Initiative fiir Informations- und Inter-
net-Sicherheit e.V. (NIFIS) ist eine neutrale Selbsthil-
feorganisation, die die deutsche Wirtschaft im
Kampf gegen die tdglich wachsenden Bedrohungen
aus dem Netz technisch, organisatorisch und recht-
lich unterstiitzen mochte. Vornehmliches Ziel der
Arbeit, der unter dem Dach der NIFIS organisierten
Gremien ist es, Vertraulichkeit, Verfiigbarkeit und
Integritdt sowie den sicheren Transport von Daten in
digitalen Netzwerken sicherzustellen. Dazu entwi-
ckelt die NIFIS seit ihrer Griindung im Jahr 2005 un-
terschiedliche Konzepte und setzt diese in pragma-
tische Losungen um. Zu den Schwerpunkten der Ta-
tigkeit zdhlen die aktive Kommunikation und die Be-
reitstellung von Handlungsempfehlungen und

Dienstleistungen.

BaFin: Deutsche Lebensversicherer
fiir Solvency II gut geriistet

Nachricht vom 14.11.2014

Laut BaFin sind die deutschen Lebensversicherer
gut geriistet, um die Kapitalanforderungen un-
ter dem kiinftigen europdischen Aufsichtsregime
Solvency II zu erfiillen.

Grof3e Erleichterung bei den deutschen
Versicherern. Im Rahmen der Umfrage
sVollerhebung Leben“ hat die BaFin alle
87 Marktteilnehmer zur voraussichtli-
chen Eigenmittelsituation unter Solvency-
II-Bedingungen befragt. Das Ergebnis: Alle
Lebensversicherer konnen die Solvency-II-
Anforderungen auf Basis der Ubergangs-
mafRnahmen und der Volatilitdtsanpas-
sung bewiltigen.
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Solvency-Il-Ubergangsregelungen
zeigen Wirkung

Die Ubergangsmafnahmen und die Vo-
latilitdtsanpassung, die das Solvency-
[I-Regelwerk vorsieht, entfalten die ge-
wiinschte Wirkung. Laut BaFin konnten
nur ein Prozent der Unternehmen trotz
Anwendung der vorgesehenen Maldnah-
men keine ausreichenden Eigenmittel
nachweisen. Hier wird die BaFin das Ge-
sprdach mit den betroffenen Unterneh-
men suchen.

Herausforderung Niedrigzinsphase
Trotz des sehr guten Abschneidens der
Versicherer diirfen die Gefahren, de-
nen sich die Versicherungen gegen-
iibersehen, nicht vernachldssigt wer-
den. ,Dauert die Niedrigzinsphase wei-
ter an, miissen die Lebensversicherer in
der 16-jihrigen Ubergangsphase erheb-
liche Anstrengungen unternehmen, um
ihre Kapitalbasis zu stirken®, mahnt Fe-
lix Hufeld, Exekutivdirektor der Versi-
cherungsaufsicht.

Laut der BaFin-Erhebung liegen die
Eigenmittel zum Stichtag 31. Dezember
2013 bei etwa 25 Prozent der Unterneh-
men unter den Anforderungen. Zusam-
men kommen diese Unternehmen auf
einen Marktanteil von rund 10 Prozent.

Die Niedrigzinsphase hat auch Aus-
wirkungen aufdas Eigenkapital der Ver-
sicherer. Die BaFin geht davon aus, dass
die deutschen Lebensversicherer un-
ter aktuellen Kapitalmarktbedingun-
gen ohne Anwendung der Ubergangs-
mafRnahmen eine Eigenmittelliicke von
etwa 15 Milliarden Euro aufweisen. Al-
lerdings konne diese Zahl nur als Indi-
kation dienen, da die Eigenmittelliicke
stark vom Niveau der Kapitalmarktzin-
sen sowie der Entwicklung der Vertrags-
bestdnde abhénge, so der Bericht der Ba-
Fin weiter.

Bedeckungsquoten unter Solvency II
reagieren sensitiv auf Zinsinderungen
Die BaFin-Umfrage hat weiterhin ge-
zeigt, dass die Bedeckungsquoten unter
Solvency I sehr sensitiv auf Anderungen
der Kapitalmarktzinsen reagieren. Dies
hat zur Folge, dass die Eigenmittelsitua-
tion der Versicherer sehr volatil ist. Die
BaFin erwarte daher von den Unterneh-
men, die die Bedeckungsquoten nur sehr
knapp erreicht haben, dass diese geeig-
nete MaRnahmen zur Stirkung der Kapi-
talbasis einleiten. (Quelle: BaFin)
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Was veridnderte Lieferketten
fiir die Compliance bedeuten

Nachricht vom 07.11.2014

Der technologische Fortschritt verstdrkt die Ef
fekte der Globalisierung. Verdnderte Lieferketten
bedeuten zugleich neue Gefahren fiir die Com-
pliance, so die GEXSO-Studie von BearingPoint.

»,Radikale Technologiespriinge sind laut
der GEXSO-Studie (Global Excellence in
Supply Chain Operations) ,der Katalysa-
tor fiir die Globalisierung von Produk-
tion, Einkauf und Absatz.“ Vor allem die
neuen technologischen Entwicklungen,
wie elektrische Antriebe, Leichtbauwerk-
stoffe und das Internet der Dinge, verdn-
dern die Lieferketten der Unternehmen
fundamental.

Sie beschleunigen die ,regionalen Ver-
schiebungen des Welthandels®, so die Be-
aringPoint-Studie weiter. Die Firmen seien
immer mehr darauf angewiesen, ihre Lie-
ferketten zu internationalisieren. Der
Trend Richtung Asien und Osteuropa hélt
dabei laut der Studie unvermindert an.

72 Prozent der Befragten sehen

»starken Technologiewandel“

Die Verdnderungen treffen sowohl Mittel-
standler als auch die groflen Konzerne.
Laut der BearingPoint-Umfrage sprechen
rund 72 Prozent der Teilnehmer von ei-
nem starken Technologiewandel in der
eigenen Organisation. ,Das sind vor al-
lem jene Unternehmen, die Produktions-
standorte und Lieferanten vermehrt in
anderen Regionen der Welt suchen®, so
Donald Wachs, Partner bei BearingPoint.
»Ein mittelstdndischer Automobilzuliefe-
rer zum Beispiel ist durch die Elektrifizie-
rung des Autos gezwungen, elektronische
Komponenten vermehrt in den Hersteller-
lindern Ostasiens einzukaufen. Er eroff-
net ein Einkaufsbiiro in Hongkong oder
Shanghai - oder verlagert gleich die ganze
Einkaufsfunktion ins Reich der Mitte.”

Neue Lieferketten erh6hen das Risiko
der Korruption

Mit der Verlagerung entstehen zugleich
neue Herausforderungen, auch fiir die
Compliance der Unternehmen. Neben den
zu erwartenden Wechselkursschwankun-
gen und Qualitdtsproblemen in der Pro-
duktion sehen die Umfrageteilnehmer
vor allem das Thema Korruption als gro-
Res Problem. Russland und China, gefolgt

von Indien, werden von den befragten Un-
ternehmen bei der Korruption als die mit
Abstand schwierigsten Linder gesehen.

Doch nicht nur Asien und Osteuropa
ist Korruption ein Thema. Aktuelle Stu-
dien beziffern den Schaden, der allein in
Europa durch Korruption entsteht, auf
iiber drei Milliarden Euro.

Aktiv gegen Korruption vorgehen

Umso wichtiger ist es, dass das Manage-
ment aktiv gegen Korruption vorgeht. Da-
beiistein zielgerichtetes Korruptionscont-
rolling unerldsslich. Wie dies aufzubauen
und mit dem Compliance-Management
und der Internen Revision zu verzahnen
ist, erldutern Jiirgen Stierle und Helmut
Siller. Sie sind Autoren des Praxishand-
buchs ,Korruptionscontrolling: Konzepte
- Prdvention - Fallbeispiele®.

Stierle und Siller beleuchten wesent-
liche rechtliche, wirtschaftliche und so-
ziale Dimensionen des Korruptions-Phi-
nomens. Auf dieser Basis entwickeln die
Autoren passgenaue Controlling-Instru-
mente, die Unternehmen dabei helfen,
sich gegen Korruption zu wappnen.

Hintergrund zur BearingPoint-Studie

Fiir die GEXSO-Studie wurden insgesamt 57 Automo-
bilzulieferer, Industriekomponentenhersteller sowie
Maschinen- und Anlagenbauer aus Deutschland, Os-
terreich und der Schweiz befragt.

Die Studie ist entstanden aus einer Kooperation der
Managementberatung BearingPoint, der Tech-
nischen Universitdt Darmstadt sowie der Fachzeit-

schrift Logistik.

Steuerhinterziehung
schwerer gemacht

Nachricht vom 30.10.2014

Auf der Berliner Tax Conference 2014 haben 50
Staaten einen automatischen steuerlichen Infor-
mationsaustausch beschlossen. Damit ist nach
Schéduble das Bankgeheimnis Geschichte.

Die Finanzkrise hat den Druck auf die
Linder mit einem strengen Bankgeheim-
nis enorm verstdrkt. In Zeiten von Rezen-
sion, Arbeitslosigkeit und Haushaltskir-
zungen war es nicht linger hinnehmbar,
dass Billionen in sogenannten ,,Steuerpa-
radiesen” gebunkert werden.

Die Finanzminister waren daher auf-
gerufen, die Schlupflécher zu schlieRen.
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Einen groRen Schritt in Richtung Steu-
ergerechtigkeit konnte nun auf der ,Ber-
lin Tax Conference 2014“ vollzogen wer-
den.In der ,Berliner Erklirung“ haben 50
Staaten beschlossen, ab 2017 Daten zu Fi-
nanzkonten von Steuerpflichtigen, die in
einem Staat ansdssig sind, an den betref-
fenden Staat zu libermitteln. Damit wird
Finanzbehoérden erméglicht, Finanzinfor-
mationen von Steuerzahlern aus dem Aus-
land einzuholen.

In einem Bild-Interview hat der deut-
sche Finanzminister Wolfgang Schéduble
(CDU) die Tragweite des Beschlusses da-
hingehend kommentiert, dass mit der
Vereinbarung das ,,Bankgeheimnis in sei-
ner alten Form damit ausgedient hat®.

Deutschland geht im Kampf gegen
Steuerhinterziehung voran

Die Erklirung beruht auf den von der
OECD entwickelten Steuerstandards. Sie
geht auf eine Initiative der ,G5-Lander”
Deutschland Frankreich, Italien, GroRbri-
tannien und Spanien aus dem Jahr 2013
zurick.

Ziel der sogenannten ,Early Adopters®,
also der 50 Erstunterzeichner, ist es, dass
sich der Vereinbarung, auch weitere Staa-
ten anschlief3en.In dem Dokument, das Sie
hier herunterladen (http:/[www.bundesfi-
nanzministerium.de/Content/DE/Presse-
mitteilungen/Finanzpolitik/2014/10/2014-
10-29-PM42-Anlage-Deutsch.pdf?) kénnen,
heift es hierzu: ,In der Erkenntnis, dass
Steuerhinterziehung nur auf globaler
Ebene wirksam bekdmpft werden kann,
hat die (...) Gruppe der Erstanwender (...)
die frithzeitige Einfithrung des neuen, ein-
heitlichen und globalen Standards fiir den
automatischen Austausch von Informatio-
nen tber Steuerpflichtige beschlossen. (...)

Als Gruppe sind wir entschlossen, un-
ser globales Ziel weiter zu verfolgen, die
Uberwachung der Umsetzung dieses
neuen Standards innerhalb des Global
Forums zu unterstiitzen und zu gewahr-
leisten, dass alle Linder die Vorteile des
neuen Standards realisieren. Durch un-
ser gemeinsames Vorgehen erkennen wir
an, dass nur die Finanzpldtze, die sich fir
die hochsten Transparenzstandards ent-
scheiden und eng zusammenarbeiten, in
Zukunft erfolgreich sein werden.”

Nicht unterzeichnet haben u.a. die
Schweiz und die USA. In der Schweiz be-
darf es hierzu noch einer Volksabstim-
mung. Die USA dagegen haben im Rah-
men der Fatca-Abkommen mit den be-
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troffenen Lindern gesonderte Abkommen
geschlossen.

Automatischer Informationsaustausch
Laut der Vereinbarung miissen Finanzin-
stitute mit Stichtag 31. Dezember 2015
den Altbestand ihrer Konten erfassen
und ab dem 1. Januar 2016 bei Neukun-
den die steuerliche Ansdssigkeit feststel-
len. Der erste automatische Informations-
austausch von Daten wird im September
2017 erfolgen. Bei diesem Austausch mit
dem Ausland werden hohe deutsche Stan-
dards des Datenschutzes angelegt werden.
Die vereinbarte Vorgehensweise zum au-
tomatischen Informationsaustausch wird
mittlerweile von fast 100 Staaten und Ju-
risdiktionen unterstiitzt.

Die Finanzminister erhoffen sich, dass
durch die Vereinbarung die Steuerhinter-
ziehung weltweit zuriickgedriangt wird.
Zukiinftig werden die Steuerverwaltun-
gen weltweit, darunter auch die deutsche,
die Information erhalten, die sie fiir eine
korrekte Besteuerung aller Steuerpflichti-
gen bendtigen.

Steuer-CDs bald wertlos

Nach Auffassung von Schduble werden
mit diesem Schritt die Finanzdmter in
Zukunft nicht mehr auf den Ankauf von
sogenannten Steuer-CDs angewiesen sein,
um Steuerfliichtlinge zu enttarnen. ,Ich
fand es immer problematisch, mit Heh-
lern zusammenarbeiten zu missen, um
Recht zu wahren“, so Schiuble in dem
Bild-Interview.

Social Media als neue Aufgabe
fiir die Interne Revision

Nachricht vom 29.10.2014

Social Media ist zunehmend auch ein Thema fiir
die Interne Revision. Darauf wurde beim dies-
jdhrigen DIIR-Forum Kreditinstitute in Magde-
burg in einem Vortrag von Volker Zieske (KPMG)
hingewiesen.

Facebook, Twitter oder Instagram sind fir
viele Mitarbeiter wichtige Bestandteile ih-
res Alltags. Auf den Plattformen wird an-
gefangen vom Beziehungsstatus bis hin
zu den letzten Urlaubsfotos alles geteilt.
Auch viele Unternehmen sind auf den Por-
talen prisent. Die direkte Kommunika-
tion mit dem Kunden er6ffnet fiir Unter-
nehmen ungeahnte Méglichkeiten. Pro-

duktentwicklung und Marketing sind nur
zwei Bereiche, die von dem direkten Draht
zu den Kunden profitieren. Auch die Per-
sonalabteilungen setzen verstdrkt auf So-
cial Media (http://www.esv.info/978-3-503-
15733-4), um neue Mitarbeiter fiir das Un-
ternehmen zu gewinnen.

Zunehmend werden aber auch Infor-
mationen von Mitarbeitern gepostet, die
nicht fiir die Offentlichkeit bestimmt sind.
Kommunikation aus dem Unternehmen
heraus, so die Erkenntnis, kann kaum ver-
hindert werden. Hiufig ist es noch nicht
einmal bose Absicht des Mitarbeiters. Viel
zu oft existiert bei den Betroffenen kein
Problembewusstsein, was eine Nachricht
in der Social-Media-Welt auslosen kann.
Und selbst in den Fiihrungsetagen der Un-
ternehmen fehlt es oftmals an der notwen-
digen Sensibilitdt im Umgang mit Nach-
richten auf den Social-Media-Kanélen.

Die Probleme mit Social Media
entstehen in den Grenzbereichen

Was passiert, wenn ein Finanzvorstand
aus einem Board-Meeting twittert oder
ein CEO privat eine Meldung auf Facebook
postet, die nicht im Einklang mit der Poli-
tik des Hauses steht? Was sind die Folgen,
wenn Mitarbeiter Fotos auf Instagram tei-
len, die vielleicht neue Produkte des Un-
ternehmens zeigen? Auf diese Fragen ha-
ben viele Firmen keine klaren Antworten!

Social Media braucht klare Regeln
Nach Auffassung von Volker Zieske, Part-
ner bei KPMG, miissen Unternehmen da-
her eine angemessene Social-Media-Stra-
tegie und Kontrolle entwickeln, um sich
gegen Schiden abzusichern. Die Aufgabe
der Internen Revision ist es, die Kontrol-
len zu validieren und sicherzustellen,
dass diese effektiv sind und bleiben. In
dem Vortrag wurden drei Handlungsfel-
der fiir Unternehmen aufgezeigt:

» Unternehmensrichtlinien: Sind alle
Anforderungen an die Corporate Gover-
nance und Compliance in Bezug auf'so-
ziale Medien erfiillt?

» Unternehmensprozesse: Wie sind die
Prozesse zur Erstellung, zum Monito-
ring und zum Reporting von sozialen
Medien definiert?

» Mitarbeiter und externe Partner: Wie
kann sichergestellt werden, dass die
Unternehmenskultur richtig einge-
stellt ist, die Mitarbeiter richtig ge-
schult und in die Social Media Prozesse
integriert sind?
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Social-Media-Revisionsansatz von Art
des Unternehmens abhingig

Bei der Wahl des Revisionsansatzes sind
nach Zieske wiederum vier Faktoren zu
beriicksichtigen.

» Branche und Geschiftsmodell

» GrofRe der Unternehmen

» Geschéftspartner

» Komplexitit der Geschéftstatigkeit
Vor allem der Punkt Branche und Ge-
schiftsmodell ist entscheidend: Wenn
der Markenwert eines Unternehmens da-
von abhingt, dass der CEO stdndig auf al-
len Kandlen présent ist und der Firmen-
wert sich auch von der Anzahl der Twit-
ter-Follower ablesen lisst, ist ein anderer
Ansatz zu wihlen als z.B. in einem Kre-
ditinstitut, wo die Geschéftsfiihrung eher
gehalten ist, zurtickhaltend zu kommuni-
zieren.

Insgesamt besteht aber die Notwendig-
keit, Social Media so einzusetzen, dass es
dem Unternehmen nicht schadet. Fir die
Interne Revision ergeben sich hieraus viel-
seitige Handlungsfelder.

== SEC verhdngt Strafe gegen
Hedgefund

Nachricht vom 28.10.2014

Die SEC verhdngt zum ersten Mal eine Strafe we-
gen Manipulation des Hochfrequenzhandels. Die
US-Behdrde hat sich mit einem Hedgefund auf
einen Vergleich in Hohe von einer Million US-
Dollar geeinigt.

Das Aufriumen auf dem US-Finanzmarkt
geht weiter. Nachdem in der Vergangen-
heit die grofRen Finanzakteure im Faden-
kreuz der Ermittler standen, wenden sich
die US-Behorden nun verstirkt den kleine-
ren Marktteilnehmern zu. Die Ermittler
haben dabei vor allem den Hochfrequenz-
handel im Blickfeld.

»,Banging the close”

Als einen der Ersten trifft es den Hedge-
fund Athena Capital Research LLC. Die
US-Finanzaufsichtsbehorde (SEC) hat dem
Hedgefund vorgeworfen, im Jahr 2009
komplizierte Algorithmen genutzt zu ha-
ben, um die Schlusskurse von Aktien mit
massiven Kauf- und Verkaufsauftrigen in
den letzten Sekunden eines Handelstages
zu manipulieren. Dieses Vorgehen wird
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in Fachkreisen als ,banging the close” be-
zeichnet.

Vergleich akzeptiert

Mit der Kursmanipulation, so die SEC,
habe Athena Capital Research LLC den §
10 (b) des Exchange Acts verletzt sowie ge-
gen die entsprechende Richtlinie ,Rule
10b-5%, die jegliche Manipulation oder
betriigerisches Vorgehen beim Kauf oder
Verkauf von Wertpapieren verbietet, ver-
stoflen. Athena Capital Research akzep-
tierte die Strafzahlung, um die Klage ohne
Schuldeingestédndnis beizulegen.

Anna Rode, Chefredakteurin Compliance Puls - Der
US-Compliance Tracker (www.compliancepuls.com),
anna.rode@compliancepuls.com

Industrie 4.0 und Soziale
Marktwirtschaft verbinden

Nachricht vom 24.10.2014

Welche Rolle spielt CSR in Zeiten von Industrie
4.0? Jorg Hofmann von der IG Metall tritt in ei-
nem Gastbeitrag fiir das Handelsblatt fiir eine
Humanisierungspolitik der Arbeitswelt ein.

Industrie 4.0 ist in aller Munde. Neben
den vielen Chancen, welche sich nach
Meinung von Wirtschaftsminister Sigmar
Gabriel (SPD) fiir die deutsche Wirtschaft
bieten, gibt es aber auch eine Vielzahl von
gesellschaftlichen Herausforderungen,
die nicht vernachléssigt werden diirfen.
Darauf weist Jorg Hofmann, zweiter Vor-
sitzender der IG Metall, in einem Gastbei-
trag fiir das Handelsblatt (http:/[www.ig-
metall.de/neue-arbeitswelt-braucht-faire-
spielregeln-gastbeitrag-von-joerg-14602.
htm) anlésslich des 8. Nationalen IT-Gip-
fels hin. Die Tagung, die in diesem Jahr
am 21. Oktober in Hamburg stattfand,
stand unter dem Motto: ,Arbeiten und Le-
ben im digitalen Wandel - gemeinsam. in-
novativ. selbstbestimmt®.

Industrie 4.0 als Herausforderung

fiir CSR

Weitestgehende Einigkeit — so kann ver-
mutet werden — bestand auf dem 8. IT-
Gipfel darin, dass die Industrie 4.0 die Zu-
kunft der Arbeitswelt fundamental verdn-
dere. Die Bewertung der Folgen war indes
nicht so einhellig. Neben der Betonung
der vielen Méglichkeiten fiir Deutschland

als ,Ausriister der Industrialisierung der
Welt“, so Wirtschaftsminister Gabriel,
mischten sich auch kritische Tone. Kriti-
ker befiirchten, dass die Vorhersage von
Carl Frey Wirklichkeit wird. Frey prognos-
tiziert in der Studie ,Die Zukunft der Be-
schiftigung®, die im Frithjahr im Econo-
mist erschienen ist, dass fast 50 Prozent
aller aktuellen Berufe durch die Digitali-
sierung der Produktion vom Aussterben
bedroht sind. Vor allem die Dynamik der
massiven Verdnderungen in den Wert-
schopfungsketten und Qualifikations-
anforderungen, stellt, so Hofmann, eine
grofRe Gefahr fiir die Beschiftigteninteres-
sen der Arbeitnehmer dar. Angesichts die-
ses Szenarios fordert der IG Metall Mann
in dem Gastbeitrag, dass die Industrie 4.0
zwar die Wettbewerbsfihigkeit stirken
soll, jedoch darf sie ,nicht zu Ungleich-
heit und Unsicherheit der Beschéftigten
beitragen®.

Europa muss Normen des
21.Jahrhunderts bestimmen

Auf dem IT-Gipfel trat auch Bundeskanz-
lerin Angela Merkel (CDU) auf. Die Bun-
deskanzlerin betonte in ihrer Rede, dass
Europa bei der Setzung der Normen fiir
die Digitalisierung der Industrie nicht
den Anschluss verlieren diirfe: ,Am An-
fang des 20. Jahrhunderts war man sehr
davon tiberzeugt, dass eine Norm wie DIN
natiirlich nach Deutschland gehort. Dann
war man der Uberzeugung, dass manches
nach Europa gehort. Inzwischen ist das
nicht mehr so sicher. Gerade mit unse-
rer starken Industrieproduktion wire es
aber ein guter Anspruch, dass Européer
auch die Normen der Industrie 4.0 wirk-
lich mitbestimmen.*“

Neben technischen Normen und Re-
geln zdhlen hierzu auch soziale Aspekte.
Merkel hob in ihrer Rede hervor, dass die
digitale Welt kein Ort ohne jegliche Re-
gularien ist: ,Die Mechanismen der Sozi-
alen Marktwirtschaft gelten — davon bin
ich zutiefst iiberzeugt — auch in der digi-
talen Welt.”

Unterstiitzung erhidlt Merkel fiir diese
Position von Seiten der IG Metall: ,Das
,Modell Deutschland® kann trotz des bis-
herigen Erfolgs nicht einfach so bleiben,
wie es ist. Ankniipfend an vorhandene
Starken - geschlossene Wertschopfungs-
ketten, qualifizierte Arbeitnehmer, sozi-
ale Stabilitdt durch Mitbestimmung und
Tarifautonomie -, miissen neue Spielre-
geln fiir digitale Arbeitswelten gefunden
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werden®, so Hoffmann in seinem Gastbei-
trag fiir das Handelsblatt.

Industrie 4.0 nur mit

sozialem Augenmalf}

Hofmann tritt angesichts der aktuellen
Verdnderungen in der Industrie fir ei-
nen Neustart in der Arbeitspolitik ein.
Gefragt sei eine Humanisierungspolitik,
deren Ziel eine Arbeitswelt ist, in der der
Homo Faber - der handelnde und gestal-
tende Mensch - im Mittelpunkt stehe: ,Er
steuert die Systeme. Er erhdlt umfassende
Weiterbildungsmoglichkeiten - etwa im
Hinblick auf Software- und IT-Kenntnisse.
Er erfahrt Unterstiitzung - und nicht De-
legation seiner Fahigkeiten — durch tech-
nische Assistenz, vor allem bei belasten-
den Routinetédtigkeiten.” Dies konne — als
positiver Nebeneffekt — auch eine Antwort
auf das Demografie Problem sein, ist sich
Hofmann sicher.

Nach Meinung von Hofmann ist als
Folge der aktuellen Entwicklungen zu-
dem die Frage der Technikgestaltung neu
zu stellen: ,Ingenieursfantasie braucht
soziale Erdung. Technik ist nicht vorbe-
stimmt, und weil das so ist, muss sie im
menschlichen Maf} erforscht und erprobt
werden.“ Seinen Appell verbindet Hof
mann zugleich mit dem Aufruf zum Di-
alog in dieser Zukunftsfrage mit den Ge-
werkschaften und Betriebsréten.

== COSO II wird iiberarbeitet
Nachricht vom 22.10.2014

Die US-amerikanische Organisation COSO iiber-
arbeitet gemeinsam mit der Wirtschaftsprii-
fungsgesellschaft PwC das ERM-Framework
(COSO II) aus dem Jahr 2004.

Das Rahmenwerk COSO II hat sich in den
vergangenen Jahren zu einem weltweit
akzeptierten Tool etabliert. Gemeinsam
mit dem Rahmenwerk fiir interne Kont-
rollsysteme (COSO I), dessen Update letz-
tes Jahr in Kraft getreten ist, hilft es Fiih-
rungskriften zu entscheiden, in welchem
Umfang eine Organisation bereit und wil-
lens ist, im Zuge des Wertschopfungspro-
zesses Risiken auf sich zu nehmen.
Krisensituationen stellen viele Unter-
nehmen vor grof3e Herausforderungen.
Der souverdne Umgang mit unvorhergese-
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henen Ereignissen ist daher fiir Unterneh-
men eine der zentralen Aufgaben. Um das
Management aktiv beim Aufbau eines effi-
zienten Risikomanagements zu unterstiit-
zen, hat das Committee of Sponsoring Or-
ganizations of the Treadway Commission,
kurz COSO, das Framework ,Unterneh-
mensweites Risikomanagement - Uber-
greifendes Rahmenwerk® (ERM Frame-
work) erarbeitet. Wie COSO nun bekannt-
gegeben hat, wird sie gemeinsam mit der
Wirtschaftspriifungsgesellschaft PwC das
Rahmenwerk aus dem Jahr 2004 tiberar-
beiten.

COSO II wird angepasst

Die Uberarbeitung von COSO II sei not-
wendig, da sich auch die Anforderungen
als auch die Erwartungshaltungen seitens
der Stakeholder an das Risikomanage-
ment in den vergangenen zehn Jahren ge-
dndert haben. Mit der Aktualisierung sol-
len Manager neue Tools an die Hand be-
kommen, um iber Risiken addquat zu
informieren und um das unternehmens-
weite Risikomanagement zu tiberpriifen
und zu evaluieren.

Umfangreiche Beteiligungsmoglich-
keiten bei der Uberarbeitung von

COSO II geplant

Wihrend der Uberarbeitung wird das
Team Beitrdge und Feedback von Betroffe-
nen sammeln. Ferner wird PwC eine Um-
frage durchfiihren, um Ansichten zum ak-
tuellen Rahmen zu erfassen und Verbesse-
rungsvorschlédge einzuholen.

Zudem plant COSO die Einrichtung ei-
nes Beirates. Dieser soll sicherstellen, dass
die konzeptionellen und praktischen He-
rausforderungen des Risikomanagements
moglichst aller Bereiche berticksichtigt
werden. Neben Vertretern aus den Unter-
nehmen aller Branchen sollen dem Beirat
auch Personen aus Hochschulen und Non-
Profit-Organisationen angehoéren.

Das Komitee wird in Kiirze die Umfrage
auf seiner Webseite freischalten. Unter
folgender E-Mailadresse konnen Sie sich
direkt an das Team wenden: COSO-ERM_
Update@us.pwc.com. Weitere Informatio-
nen stehen aufder Seite von COSO (http://
www.coso.org/ermupdate.html) zur Ver-
fligung.

Bedeutung von Rahmenwerken fiir
Compliance-Management-Systeme
Welche Bedeutung Rahmenwerke fiir Compliance-

Management-Systeme haben, beantwortet Karl-

Heinz Withus in seinem aktuellen Band ,Betriebs-
wirtschaftliche Grundsétze fiir Compliance-Manage-
ment-Systeme“. Das eBook steht Thnen auf COMPLI-
ANCEdigital (http://www.compliancedigital.de/ce|
betriebswirtschaftliche-grundsaetze-fuer-compli-
ance-management-systeme/ebook.html) zur Verfii-
gung. Zum Thema Enterprise Risk Management
(ERM) finden Sie in dem Handbuch Interne Kontroll-
systeme (IKS) von Oliver Bungartz ebenfalls einen
Beitrag. Das Kapitel konnen Sie hier herunterladen
(http://[www.compliancedigital.de/ce/enterprise-risk-
management-erm-als-modell-zur-integration-von-in-
ternen-kontrollsystemen-iks-interner-revision-und-ri-
sikomanagement-3/search/coso+II/target/search/de-
tail.html).

Transparency International
mit neuer Fithrungsspitze

Nachricht vom 21.10.2014

Die Antikorruptionsorganisation Transparency
International hat den Peruaner José Ugaz zum
neuen Vorsitzenden ernannt. Als Stellvertreterin
wurde die Russin Elena Panfilova gewdhit.

Auf der diesjdahrigen Generalversamm-
lung, die in Berlin abgehalten wurde, hat
Transparency International ein neues
Fihrungsduo gewdhlt. Mit José Ugaz und
Elena Panfilova stehen ab sofort zwei pro-
filierte Kimpfer gegen Korruption an der
Spitze. Ugaz 16st die Kanadierin Huguette
Labelle ab, die der Organisation seit 2005
vorstand. Panfilova folgt dem Kameruner
Akere Muna nach.

Uber 200 Prozesse wegen
Korruptionstatbestinden

Ugaz kann auf'seine Erfahrungen als Son-
derstaatsanwalt in Sachen Korruption in
Peru zurtickgreifen. Seit 2002 war José
Ugaz Président von Proetica, der nationa-
len Organisation von Transparency Inter-
national in Peru.

Als Staatsanwalt hat Ugaz hat mehrere
Korruptionsprozesse auf hochster Ebene
gefiihrt. Bekannt geworden ist Ugaz durch
die Korruptionsverfahren gegen den fTi-
heren peruanischen Prdsidenten Alberto
Fujimori und den ehemaligen Geheim-
dienst-Chef Vladimiro Montesinos.Auch
sonst liest sich seine Bilanz beeindru-
ckend: Zwischen 2000 und 2002 eroff
nete die von ihm geleitete Einheit mehr
als 200 Prozesse gegen 1.500 Regierungs-
beamte und Partner von Fujimori. Es wur-
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den Vermégen in Héhe von 205 Millionen
US-Dollar im Ausland eingefroren und 75
Millionen US-Dollar zuriickerlangt.

Zur stellvertretenden Vorsitzenden
wurde Elena Panfilova gewdhlt, die Che-
fin von Transparency International Russ-
land. Panfilova hat im Jahr 1999 Transpa-
rency Russland gegriindet und war dessen
Geschéftsfiihrerin bis sie im Juli 2014 Vor-
sitzende wurde.

Korruption durch Offshore-
Unternehmen verhindern

In seiner neuen Rolle will Ugaz vor al-
lem gegen den Missbrauch von Offshore-
Unternehmen vorgehen: ,Es gibt immer
noch zu viel Korruption, und wir miissen
mehr dagegen tun. Zu oft kommen kor-
rupte Personen davon und miissen keine
Sanktionen fiirchten. Der Missbrauch
von Offshore-Unternehmen muss been-
det werden®. Sonst kénnten korrupte Per-
sonen weiter in den Genuss unrechtmaé-
Rig erworbener Vermdgen kommen, sich
frei bewegen und ein Luxusleben fiihren,
wihrend die Armen die Rechnung zahlen
missten, so Ugaz.

Das neue Fihrungsduo wird in sei-
nem Kampf gegen Korruption durch den
zwolfkopfigen internationalen Vorstand
unterstiitzt. Aufder Generalversammlung
wurden sechs neue Mitglieder in das Gre-
mium gewdhlt: Sion Assidon (Marokko),
Emile Carr (Sierra Leone), Jeremy Carver
(Grofibritannien), Mercedes de Freitas (Ve-
nezuela), Mark Mullen (Georgien) und Eli-
sabeth Ungar Bleier (Kolumbien). Die Bio-
graphien der neuen Mitglieder finden Sie
hier (https://www.transparency.org/files/
content/feature/2014_New_Board_of Di-
rectors.pdf).

ICC: Mit den richtigen Tools gegen
Kartellrechtsverstof3e vorgehen

Nachricht vom 17.10.2014

Die Internationale Handelskammer (ICC) hat so-
eben die deutsche Version des Handbuchs zur
Kartellrechts-Compliance verdffentlicht. Es soll
Unternehmen dabei unterstiitzen, die Compli-
ance-Standards im Bereich Kartellrecht umzu-
setzen.

KartellrechtsverstoRe konnen schwerwie-
gende Folgen fiir Unternehmen haben.
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Gerade fiir Unternehmen, die internatio-
nal engagiert sind, wird es immer schwie-
riger, alle Vorschriften im Blick zu behal-
ten und sich Compliance-konform zu
verhalten. Um auf die steigenden gesetz-
lichen Anforderungen reagieren zu kon-
nen, hat die Internationale Handelskam-
mer (ICC) das ,ICC Antitrust Compliance
Toolkit“ entwickelt. Das Handbuch liegt
nun auch in der deutschen Version vor.

Compliance-Systeme gegen
KartellrechtsverstoRle

Die Internationale Handelskammer will
mit dem Toolkit Firmen dabei helfen, ein
auf ihre spezifischen Unternehmensbe-
lange ausgerichtetes Compliance-System
aufzubauen. Bereits laufende Compli-
ance-Programme konnen mit Hilfe des
Toolkits iiberprift und angepasst wer-
den.

Das Handbuch stellt den Unternehmen
die Expertise von international anerkann-
ten Kartellrechts-Experten zur Verfiigung.
Neben Vorschlédgen fiir unternehmensin-
terne Richtlinien werden mit Hilfe von
»Best Practice“-Beispielen auch konkrete
Ratschldge formuliert, die Unternehmen
dabei helfen, sich gegen Kartellrechtsver-
stof3e abzusichern.

Konkret gibt das Toolkit Hinweise, wie
» die Fithrungsebene in Unternehmen

bei dem Thema Kartellrecht am Ball

bleibt,

» Schulungen zum Kartellrecht erfolg-
reich verlaufen,

» Mitarbeiter fiir das Thema Kartellrecht
richtig motiviert werden sowie

» Unternehmen bei Whistleblowing-Ver-
dachtsfillen und bei Ermittlungen
durch Kartellbehérden im eigenen

Haus angemessen reagieren konnen.
Die Tipps in dem Toolkit sind dabei so auf
gebaut, dass die Unternehmen in den je-
weiligen Lindern sie unabhidngig von der
jeweiligen Rechtsprechung und dem gel-
tenden Kartellrecht anwenden koénnen.
Das Toolkit ergdnzt zudem bestehende In-
strumente und Empfehlungen der Inter-
nationalen Handelskammer.

Das Handbuch zur kartellrechtlichen Compliance
konnen Sie auf den Seiten der ICC (http:/fwww.icc-
deutschland.de/fileadmin/ICC_Dokumente/Doku-
mente/ICC_Compliance_Toolkit_final.pdf) kostenlos
herunterladen. Auf den Seiten der ICC (http:/[www.
icc-deutschland.de/news/584-icc-handbuch-zur-kar-
tellrechts-compliance-nun-auf-deutsch.html) finden

Sie auch weitere Informationen zu dem Handbuch.

PwC: Unternehmen nicht
ausreichend vor Hackerangriffen
geschiitzt

Nachricht vom 15.10.2014

Die Wirtschaftspriifungsgesellschaft PwC warnt
in einer soeben vorgelegten Studie vor Hackeran-
griffen auf Unternehmen. Ungeachtet der stei-
genden Bedrohung reduzieren Firmen die Bud-
gets fiir [T-Sicherheit.

Trotz dervielen Meldungen tiber Spionage
und Hackerangriffe scheint das Thema
IT-Sicherheit in den Unternehmen keine
grolde Rolle zu spielen, denn die Budgets
fiir IT-Sicherheit sind um vier Prozent ge-
gentiiber dem Vorjahr gesunken. Auf der
anderen Seite steigt der Druck auf die Un-
ternehmen kontinuierlich: Laut der PwC-
Studie ,Global State of Information Se-
curity 2015“ sind Hackerangriffe auf Un-
ternehmen im letzten Jahr weltweit im
Vergleich zum Vorjahr um 48 Prozent auf
42,8 Millionen angestiegen. Auf einen
Tag runtergebrochen sind das 117.300 An-
griffe pro Tag!

Mingel in der IT-Sicherheit verursachen
Milliarden Schiden

Auch die Schiden, die durch Hackeran-
griffe entstehen, gehen in die Billionen.
Laut der Studie belief'sich der Verlust pro
Angriff auf rund 2,7 Millionen Dollar -
das ist eine Steigerung von 34 Prozent im
Vergleich zum Vorjahr. Wie die Ergebnisse
der Studie weiter zeigen, sind grof3e Ver-
luste zunehmend an der Tagesordnung:
So stieg die Zahl der Félle mit einem Ver-
lust von mehr als 20 Millionen Euro im
Jahr 2013 um 92 Prozent. Insgesamt, so
die Studienautoren, liegt der Schaden, der
durch den Verlust von Geschiftsgeheim-
nissen entsteht, zwischen 749 Milliarden
und 2,2 Billionen Dollar. Die Summe be-
zieht sich allerdings nur auf die offiziell
gemeldeten Fille. Die Dunkelziffer, so die
Studienautoren, liege weitaus hoher.

Europa steht im Visier der Hacker

Im letzten Jahr seien vor allem Firmen
aus Europa ins Fadenkreuz der Hacker ge-
rickt. Allein in Deutschland ist die An-
zahl der aufgedeckten Angriffe im Ver
gleich zum Vorjahr auf 41 Prozent gestie-
gen. Groflere Firmen sind dabei ofters
betroffen als kleine und mittelstdndische
Unternehmen. Besonders interessant fiir
Hacker sind laut der Studie Handelsstrate-
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gien, geistiges Eigentum, wie Produktde-
signs, und vor allem Kundendaten. Ein
neuer Trend sei der Angriff auf vernetzte
Verbrauchergerite, wie Babyphones oder
Fernseher. Hieraus entstehen nach Mei-
nung von PwC vollig neue Bedrohungs-
szenarien, auch vor dem Hintergrund des
LInternet der Dinge“ (Internet of Things).

Mitarbeiter als Tédter und Opfer
mangelnder IT-Sicherheit

Als Haupttitergruppe identifizierte die
Studie vor allem Mitarbeiter oder ehema-
lige Angestellte. Allerdings, so die Auto-
ren, stecke dahinter oft keine kriminelle
Absicht. Oft werden Mitarbeiter Opfer von
Phishing-Mails. Ein weiteres Einfallstor
fiir Hacker sind verlorengegangene mo-
bile Endgerdten wie Smartphones oder
Tablets. Hierauf sind, nach Aussage von
Derk Fischer, PwC-Experte fiir Informa-
tionssicherheit, Unternehmen nicht vor-
bereitet: ,Viele Organisationen tiiberse-
hen gerade die Bedrohungen, die aus ih-
rem eigenen geschiftlichen Okosystem
stammen. Als Folge davon verfiigen die
wenigsten Unternehmen tiiber eine geeig-
nete Friherkennung und sind nicht in
der Lage, auf den Ernstfall, der mit an Si-
cherheit grenzender Wahrscheinlichkeit
eintreten wird, angemessen und schnell
Zu reagieren.”

IT-Sicherheit ernst nehmen

Zu den gleichen Ergebnissen kommt auch
der Verband der Internetwirtschaft in Eu-
ropa (eco). Eco fordert ebenfalls von den
Firmen, die IT-Sicherheit ernst zu neh-
men. Das Problembewusstsein in den
Unternehmen versuchte Eco mit einem
Finf-Punkte Plan zu schérfen. Der Plan
soll Firmen dabei unterstiitzen, ihre IT-
Sicherheit zu verbessern (siehe hierzu
die Nachricht auf COMPLIANCEdigital
(http://[www.compliancedigital.de/ce/fu-
enfpunkte-plan-fuer-mehr-it-sicherheit/
detail.html) vom 07.10.2014).

Informationen zu Studie

Die Studie ,Global State of Information Security”
wird jdhrlich von der Wirtschaftspriifungsgesell-
schaft PwC in Zusammenarbeit mit den Fachmaga-
zinen CIO und CSO durchgefiihrt. Fiir die aktuelle
Studie wurden im Frithjahr 2014 rund 9800 IT-Ver-
antwortliche in tiber 154 Linder quer durch alle
Branchen befragt. Darunter waren rund 3300 euro-
pdische und 434 deutsche Unternehmen. Laut Aus-
sage der Initiatoren handelt es sich hierbei um die

grofite Erhebung in Sachen IT-Sicherheit weltweit.
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Weitere Informationen zur Studie finden Sie auf den

Seiten von PwC (http://www.pwc.de/gsiss2015).

Transparency: Deutschland
braucht legislative Fu3spur

Nachricht vom 14.10.2014

Transparency Deutschland fordert in ihrem
neuen Lobbyismus-Bericht von der Bundesregie-
rung mehr Regulierung. Konkret schldgt die An-
tikorruptionsorganisation die Einfiihrung einer
Jegislativen FufSspur vor.

Wo viel Licht ist, da ist auch viel Schat-
ten. So ldsst sich aus Sicht der Antikorrup-
tionsorganisation Transparency Deutsch-
land die Situation in Sachen Lobbyismus
in Deutschland beschreiben.

Unterzeichnung der UN-Anti-
korruptionskonvention ist Schritt

in die richtige Richtung

Positiv hebt Transparency Deutschland
die Ratifizierung der UN-Antikorruptions-
konvention (COMPLIANCEdigital berich-
tete (http://www.compliancedigital.de/ce|
deutschland-schliesst-zum-rest-der-welt-
auf]/detail.html)) sowie den Beschluss der
Regierungskoalition hervor, eine Karenz-
zeit fiir Politker einzufiithren, bevor sie
nach ihrem Amt in die Wirtschaft wech-
seln. Aufder anderen Seite gibt es aber im-
mer noch grofRe Defizite im Bereich der
Selbstregulierung durch die Interessen-
vertreter. Hier bestehe nach Meinung von
Transparency weiterhin keine Alternative
zu einer gesetzlichen Regelung:

,Die Bundesregierung hat letzte Wo-
che verkiindet, ein eigenes Gremium zu
schaffen, das mogliche Interessenkon-
flikte beim Wechsel von ehemaligen Mi-
nistern und Parlamentarischen Staatsse-
kretdren beurteilt. Dieses Gremium muss
auch fiir Transparenz und Lobbykontrolle
zustindig sein. Dazu gehort die Uberwa-
chung eines einzufiithrenden aussagefdhi-
gen Lobbyistenregisters,“ so Prof. Dr. Edda
Miller, Vorsitzende von Transparency
Deutschland.

Einfiihrung einer legislativen Ful3spur
gegen zu viel Schatten im Lobbyismus
Um wirksam gegen Korruption und In-
teressensverschrankungen vorgehen zu
konnen, schldgt die Antikorruptionsor-
ganisation die Einfithrung einer ,legisla-
tiven FuRRspur® vor. Die Idee dahinter ist,

dass in jedem Gesetzesentwurf dokumen-
tiert werden muss, wie das Gesetz entstan-
den ist und welche Positionen bei einzel-
nen Paragraphen dafiir oder dagegen
vorgebracht wurden. Die legislative FuR-
spur soll in der Gemeinsamen Geschifts-
ordnung der Bundesministerien fixiert
werden. Nach Ansicht von Transparency
wiirde dies dazu fiihren, dass alle Inter-
essengruppen, die an dem Gesetzesent-
wurf mitgewirkt haben und dabei bertick-
sichtigt oder auch abgelehnt wurden, be-
kannt wiren.

,Die Offentlichkeit muss {iber den Aus-
tausch von Politik und Interessen infor-
miert werden. Unbestritten ist, dass es ei-
nen Unterschied zwischen starken und
schwachen Interessen gibt. Welche Ein-
fliisse in einen Gesetzgebungsprozess ein-
geflossen sind, muss offengelegt werden®,
so der Autor der Studie, Dr. Rudolf Speth.

Zum Hintergrund

Der Bericht ist Teil eines Projekts , Lifting the Lid on
Lobbying: Taking Secrecy out of Politics in Europe“
von Transparency International, das von der europd-
ische Kommission finanziell unterstiitzt wird. Es hat
zum Ziel, bestehende Regulierungen und Praktiken
im Bereich des Lobbying in 19 européischen Lindern
darzustellen und Empfehlungen fiir Entscheidungs-
triager sowie Interessenvertreter zu formulieren.

Weitere Informationen finden Sie auf den Seiten von
Transparency International (http://www.transpar-
ency.de/index.php?id=2535&type=98).

Fiinf-Punkte Plan fiir mehr
IT-Sicherheit

Nachricht vom 07.10.2014

Unternehmen vernachldssigen nach Ansicht des
Verbandes der Internetwirtschaft in Europa
(eco) das Thema IT-Sicherheit und Datenschutz.
Der soeben vorgelegte Fiinf-Punkte Plan soll hier
Abhilfe schaffen.

Eine sichere IT-Infrastruktur zihlt, zu den
grofiten Herausforderungen der Indust-
rie. Das gilt nicht erst seit den Ausspdhak-
tionen auslidndischer Geheimdienste.
Die Schiden, die durch Datendiebstahl
und Geheimnisverrat entstehen, konnen
ganze Unternehmen und auch selbst Staa-
ten ins Wanken bringen.

Grundsétzlich stehen ,den deutschen
Firmen eine Vielzahl von Malinahmen
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zur Verbesserung des Datenschutzes und
der IT-Sicherheit zur Verfiigung“. Wiir-
den diese besser umgesetzt, wdre die Be-
drohung durch ausldndische Geheim-
dienste und Cyberkriminelle in den Au-
gen von Oliver Dehning, Leiter der eco
Kompetenzgruppe Sicherheit, wesent-
lich geringer.

»Generell gilt es, IT-Sicherheit

ernst zu nehmen“

Umso erstaunlicher ist der immer noch
laxe Umgang mit dem Thema IT-Sicher-
heit. Nach Ansicht des IT-Sicherheitsex-
perten Oliver Dehning wird das Thema
in den Unternehmen immer noch nicht
ernst genug genommen: ,Der meiste
Schaden entsteht durch Fahrldssigkeit,
die sich beispielsweise in offenen Ac-
counts, leicht zu erratenden, offen her
umliegenden oder seit Jahren nicht ge-
dnderten Kennwortern, nicht aktivierten
Verschliisselungen sowie in der Speiche-
rung wichtiger Daten in ungeschiitzten
Cloud-Services widerspiegelt.”

In vielen Unternehmen ist es nach An-
sicht von Dehning nicht klar geregelt,
welche Daten ins Netz gestellt werden
diirfen. Um hier eine hohere Sensibilitdt
zu erreichen, miissen Mitarbeiter durch
Aufklirung, Transparenz und strikte
Compliance-Regeln unterstiitzt werden.

Insgesamt fordert Dehning die Firmen
auf, mehr Eigeninitiative bei dem Thema
IT-Sicherheit an den Tag zu legen. Zudem
missen Datenschutz und IT-Sicherheit
auch auf Verbands- und Branchenebene
mehr in den Mittelpunkt geriickt wer-
den. Das Ziel, so Dehning weiter, seien
einheitliche Standards.

Fiinf Punkte fiir mehr IT-Sicherheit

Um das Problembewusstsein in den Un-

ternehmen zu schirfen, hat der Verband

einen Fiinf-Punkte Plan aufgelegt. Der

Plan soll Firmen dabei unterstiitzen, ihre

IT-Sicherheit zu verbessern:

1. Sorgfdltiger und vorsichtiger Umgang
mit sensiblen Firmendaten. Mitarbei-
ter durch Aufklirung, Transparenz
und strikte Compliance-Richtlinien
stirker sensibilisieren.

2. IT-Sicherheit bereits bei Beschaffung
berticksichtigen.

3. Vorhandene IT-Sicherheitsmechanis-
men in den Firmen auch nutzen.

4. Bei Entwicklung der eigenen Produkte
und Dienstleistungen IT-Sicherheit be-
reits berticksichtigen.


http://www.pwc.de/de/digitale-transformation/global-state-of-information-security-survey-2015.jhtml
http://www.compliancedigital.de/ce/deutschland-schliesst-zum-rest-der-welt-auf/detail.html
http://www.compliancedigital.de/ce/deutschland-schliesst-zum-rest-der-welt-auf/detail.html
http://www.compliancedigital.de/ce/deutschland-schliesst-zum-rest-der-welt-auf/detail.html
http://www.compliancedigital.de/ce/deutschland-schliesst-zum-rest-der-welt-auf/detail.html
http://www.transparency.de/index.php?id=2535&type=98
http://www.transparency.de/index.php?id=2535&type=98
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5. Zusammenarbeit auf Branchen- und
Verbandsebene fiir Synergieeffekte, Er-
fahrungsaustausch und zur Standardi-
sierung.

IT-Compliance aufbauen

Neben dem Aspekt der Gefahrenabwehr
miissen die IT-Systeme auch grundlegen-
den regulatorischen Anforderungen ge-
niigen. Insbesondere die rasanten tech-
nologischen Verdnderungen in den letz-
ten Jahren haben zu einer grundlegenden
Neubestimmung IT-spezifischer Risikola-
gen fiir Unternehmen gefiihrt.

Wie Sie wesentliche regulatorische An-
forderungen an die IT erkennen, priori-
sieren und deren Erfiillung einer effizi-
enten Steuerung zufiihren, erldutert der
soeben erschiene Band ,IT-Compliance®
von Michael Rath und Rainer Sponholz.
Das Buch steht Ihnen auf COMPLIANCE-
digital (http://[www.compliancedigital.de/
ce/it-compliance-7/ebook.html) zur Verfii-
gung.

Weitere Informationen zu IT-Sicherheit und Daten-
schutz finden sich auf den Internetseiten der eco
Kompetenzgruppe Sicherheit (sicherheit.eco.de
(http://sicherheit.eco.de)), die auch eine Umfrage
zum Thema Internetsicherheit durchgefiihrt hat.
Die Ergebnisse sollen Anfang 2015 veroffentlicht

werden.

Informationen zum eco-Verband

eco ist nach eigener Darstellung mit mehr als 750
Mitgliedsunternehmen der grof3te Verband der In-
ternetwirtschaft in Europa. Seit 1995 gestaltet der
eco Verband mafigeblich die Entwicklung des Inter-
nets in Deutschland, férdert neue Technologien, In-
frastrukturen und Markte, formt Rahmenbedin-
gungen und vertritt die Interessen der Mitglieder ge-
gentiber der Politik und in internationalen Gremien.
In den eco Kompetenzgruppen sind alle wichtigen
Experten und Entscheidungstréiger der Internetwirt-
schaft vertreten und treiben aktuelle und zukinf-

tige Internetthemen voran.

Deutschland schlieft zum
Rest der Welt auf

Nachricht vom 02.10.2014

Als einer der letzten Staaten reiht sich die Bun-
desrepublik in die Liste der Unterzeichner der
Anti-Korruptionskonvention ein. Der Bundestag
hat Ende September den Weg fiir die Unterzeich-
nung freigemacht.

Einstimmig verabschiedete der Ausschuss
fir Recht und Verbraucherschutz in sei-
ner Sitzung Ende September den Gesetz-
entwurf (BT-Drs. 18/2138) zur Ratifikation
des Ubereinkommens der Vereinten Nati-
onen gegen Korruption. Damit kann der
Bundestag im Oktober dem Gesetz zustim-
men. Mit der Unterzeichnung endet ein
elfjdhriges und unrithmliches parlamen-
tarisches Gezerre.

UN-Konvention gegen Korruption
Bereits im Jahr 2003 hatten die Vereinten
Nationen die Konvention beschlossen.
Laut Bundesregierung sind aber erst jetzt
die Rechtslage sowie das materielle Straf-
recht in Deutschland soweit angepasst,
dass die Unterzeichnung der UN-Konven-
tion moglich ist. Erst im Februar dieses
Jahres beschloss der Bundestag, dass Be-
stechung und Bestechlichkeit von Parla-
mentariern mit bis zu fiinf Jahren Haft
geahndet werden solle.

Mit dem Abkommen verpflichten sich
die beteiligten Lander, Amtstrager fiir Kor-
ruptionstatbestinde zu bestrafen. Ferner
sieht die Konvention vor, dass die Vertrags-
staaten zur Bekdmpfung der Korruption
sowohl praventive MaRfRnahmen fordern,
zum Beispiel Verhaltenskodizes, als auch
strafrechtliche Instrumente zur Verfol-
gung schaffen beziehungsweise schirfen.
Weiterhin sieht die Konvention eine star-
kere internationale Zusammenarbeit bei
der Bekdmpfung von Bestechung und Be-
stechlichkeit vor.

Parlamentarier sind erleichtert
Allgemein herrscht bei den Parlamentari-
ern Erleichterung. Ein Vertreter der SPD-
Fraktion duferte sich zufrieden, dass man
nach elfJahren ,nun endlich® die UN-Kon-
vention umsetzen werde. Auch aus den
Reihen der Opposition kommt weitge-
hend Zustimmung. Zwar halte man den
Gesetzesentwurf der Regierung fiir un-
zureichend. Jedoch, so ein Vertreter von
Biindnis 90/Die Griinen, sei es wichtig,
dass das Ubereinkommen nun endlich ra-
tifiziert werde. Hinzu komme, dass der
eigene Gesetzesentwurf (BT-Drs. 18/478)
~mehr oder weniger deckungsgleich®
sei. Andere Fraktionen haben sich bisher
noch nicht gedulf3ert.

Deutschland einer der letzten
Unterzeichnerstaaten

Insgesamt fillt die Bilanz fiir die Bun-
desrepublik in Sachen UN-Antikorrupti-
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onskonvention bescheiden aus. Als einer
der letzten Staaten, aber immerhin noch
vor Syrien und Nordkorea, hat Deutsch-
land das Ziel erreicht. Weitere Informa-
tionen finden Sie unter www.bundes-
tag.de (http://www.bundestag.de/presse/
hib/2014_09)/-/330606).

Korruption ist internationales Phinomen
Informieren Sie sich tiber die Ursachen, Auswir-
kungen und Strategien zur Bekdmpfung von Korrup-
tion in dem von Matthias S. Fifka und Andreas Falke
herausgegebenen Band: ,Korruption als internatio-
nales Phdnomen*. Die Autoren beleuchten das Pha-
nomen Korruption vielseitig aus gesellschaftlichen,
kulturellen, ethischen und 6konomischen Blickwin-
keln. Das eBook steht Thnen auf COMPLIANCEdigital
(http:/[www.compliancedigital.de/ce/korruption-als-
internationales-phaenomen/search/korruption/tar-

get/search/ebook.html) zur Verfiigung.
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