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Was man hat, das hat man
Nachricht vom 30.09.2015

Die Mehrheit der IT-Entscheider in deutschen
Unternehmen wiinscht sich eine Lockerung der
Zweckbindung von personenbezogenen Daten, so
das Ergebnis der Studie ,Digital Security“ von
Sopra Steria.

Daten sind das Ol unserer Zeit. Kein andere
~Rohstoff* verspricht mehr Fortschritt
und Innovation als die unzéhligen digita-
len Fuf3spuren, die wir als Nutzer hinter-
lassen, sei es wenn wir im Internet einkau-
fen, Videos schauen oder uns via Naviga-
tions-App zu unserem Lieblingscafé leiten
lassen. Aber auch eine Autofahrt produ-
ziert Unmengen an wertvollen Daten, die
fiir die Industrie interessant sind.

Das Sammeln personenbezogener Da-
ten ist aber nicht ohne weiteres méglich.
Der Grund: Die auf die Volkszdhlung 1983
zuriickgehende Regelung zur Zweckbin-
dung sieht vor, dass personenbezogene
Daten nur dann erhoben werden diirfen,
wenn die Verwendung vorab festgelegt
ist. Mit dem sogenannten Volkszdhlungs-
urteil wurde erstmals das Grundrecht auf
informationelle Selbstbestimmung als
grundlegendes Personlichkeitsrecht fest-
geschrieben — und ist seitdem ein Eckpfei-
ler des Datenschutzes.

Datenschutz spaltet die IT-Experten
Diese Restriktion wollen die Mehrheit der
IT-Entscheider in den Unternehmen - so
die Studie , Digital Security“ der Unterneh-
mensberatung Sopra Steria Consulting -
gerne lockern. Ihr Argument: Die gewinn-
bringende Art der Nutzung von Informa-
tionen ergebe sich oftmals erst, nachdem
die Daten erhoben wurden. Daher pléddie-
ren sie dafiir, mehr Daten auf Vorrat zu
sammeln, ganz nach dem Motto: ,Was
man hat, das hat man*.

Ein Drittel der Befragten wire im Ge-
genzug bereit, mehr in Prozesse und Soft-
wareprogramme zu investieren, um Daten
besser auswerten zu konnen bei gleichzei-
tiger Einhaltung der IT-Sicherheits- und
Datenschutzanforderungen. 16 Prozent
hingegen sehen selbst hierfiir keine Not-
wendigkeit und treten nur fiir eine Locke-
rung ein. Auf der anderen Seite sprechen
sich fast 50 Prozent fiir die Beibehaltung
der Zweckbindung aus, auch wenn das
bedeutet, dass bestimmte Auswertungen
nicht gemacht werden kénnen.

Fir Gerald Spiegel, Leiter Information
Security Solutions bei Sopra Steria, be-
deutet eine Lockerung der Zweckbindung
nicht automatisch eine Abschaffung des
Datenschutzes: ,Unternehmen koénnten
zum Beispiel ein Mindestmalf3 an Sicher-
heit gewdhrleisten, wenn sie garantieren,
dass Daten nicht an Dritte weitergegeben
werden und dass jegliche Anderungen
in der Datennutzung dokumentiert wer-
den*, so Spiegel.

Verarbeitendes Gewerbe will von
Nutzerdaten profitieren

Laut der Umfrage treten vor allem IT-
Entscheider aus dem verarbeitenden Ge-
werbe fiir eine Lockerung ein. Hier wollen
mehr als zwei Drittel die bestehenden Re-
gelungen dndern. Dagegen wollen auf der
anderen Seite zwei Drittel der IT-Entschei-
der aus der Finanzbranche an den aktuel-
len Regeln festhalten.

Auffillig an dem Ergebnis ist, dass es
bei der Digitalisierung der Industrie vor
allem um die Auswertung von Maschinen-
und nichtvon Nutzerdaten geht. Aus Sicht
von Lars Schlomer, Leiter Business Intelli-
gence bei Sopra Steria, zeigt dies, dass vor
allem Unternehmen aus dem verarbeiten-
den Gewerbe auf der Suche nach neuen
Geschiftsmodellen jenseits des Kernge-
schéftes sind. So kénnen z.B. Automobil-
zulieferer dank der Echtzeitiiberwachung
der Fahrzeugtechnik rechtzeitig vor Mate-
rialverschleify warnen oder - so eine an-
dere denkbare Anwendung - Hinweise
zur Reduzierung des Spritverbrauchs ge-
ben. Hierdurch erhalten sie die Moglich-
keit, so Schlémer, ,die Wertschépfung,
die bislang mit dem Verkauf der Technik
an einen Automobilzulieferer endete, zu
erweitern®.

Geschift trotz Datenschutz

Einen anderen Weg schldgt der US-ame-
rikanische Konzern Apple ein. Erst ges-
tern wurde eine neue Seite des Unterneh-
mens zum Thema Datenschutz ins Netz
gestellt: Darin bewirbt Apple die Daten-
schutzbestimmungen des Unternehmens.
Der Grundtenor: ,Die personlichste Tech-
nologie muss absolut privat bleiben®. Ob
die Strategie von Apple - Datenschutz
als Verkaufsargument zu positionieren -
aufgeht, bleibt abzuwarten. Letztlich ent-
scheiden auch die Kunden, ob und was
ihnen der Schutz der eigenen Daten wert
ist. (ESV/ms mit Material von Sopra Steria
Consulting)
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Literaturhinweise zum Thema Datenschutz

Uber aktuelle und grundlegende Fragen zum
Datenschutz, informiert die Zeitschrift PinG -
Privacy in Germany (http://www.compliancedigital.
de/short/ping/ejournal-inhalt.html). Abonnenten
von COMPLIANCEdigital lesen PinG kostenfrei!

IT-Sicherheitsgesetz:
Zeit fiir eine erste Bilanz

Nachricht vom 24.09.2015

Seit 100 Tagen ist das IT-Sicherheitsgesetz nun
in Kraft. Wie bewerten IT-Experten das neue Ge-
setz? Eine Studie von Sopra Steria zeichnet ein
sehr durchwachsenes Bild.

Lange wurde um das IT-Sicherheitsgesetz
gerungen - auch unter Beteiligung der
deutschen Industrie (http://www.compli-
ancedigital.de/ce/neue-gesetzesvorlage-
fuermehr-it-sicherheit-in-deutschland/de-
tailhtml). Im Juni dieses Jahres trat das
Gesetz in Kraft. Nach guter parlamenta-
rischer Tradition ist nach 100 Tagen die
Schonfrist vorbei — und Zeit fiir eine erste
Zwischenbilanz: Wie bewerten die IT-Ent-
scheider in den Unternehmen das neue
Gesetz? Um die Frage zu beantworten,
hat die Management- und Technologie-
beratung Sopra Steria 110 IT-Entscheider
aus Unternehmen ab 500 Mitarbeitern
befragt. Die Ergebnisse sind in die Studie
,Digital Security” eingeflossen.

IT-Sicherheitsgesetz spaltet die Branche
Die Meinungen zum IT-Sicherheitsgesetz
gehen in der Branche weit auseinander.
Zwar begriifde die Mehrheit der Befrag-
ten das neue Gesetz als einen Schritt in
die richtige Richtung. Jeder fiinfte jedoch
hélt das Gesetz in dieser Form fiir unzurei-
chend und fordert eine strengere Regulie-
rung, wohingegen 13 Prozent der Befrag-
ten die neuen Regelungen fiir zu streng
halten.

Das IT-Sicherheitsgesetz verpflichtet
Betreiber sogenannter ,kritischer Infra-
strukturen“ ein Mindestniveau an IT-Si-
cherheit einzuhalten. Zudem miissen sie
IT-Sicherheitsvorfille dem Bundesamt
fiir Sicherheit in der Informationstech-
nik (BSI) melden. Hard- und Software-Her-
steller sind ebenfalls zur Mitwirkung bei
der Beseitigung von Sicherheitsliicken
verpflichtet.
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IT-Sicherheitsgesetz muss zunichst
durchgesetzt werden

Aus Sicht von Sopra Steria ist es allerdings
noch zu friih, Verdnderungen - ganz gleich
ob Verscharfungen oder Aufweichungen -
an dem Gesetz zu fordern. Nach Auffas-
sung von Gerald Spiegel, Leiter Informa-
tion Security Solutions bei Sopra Steria,
miisse das Gesetz zunéchst einmal in sei-
ner heutigen Form durchgesetzt werden.
Klar sei aber auch, dass Betreiber kritischer
IT-Infrastrukturen, die den Vorgaben des
Gesetzes nicht nachkommen, ,entspre-
chend sanktioniert werden” miissen.

Sanktionshohe ist zu gering

Zu hinterfragen ist aber nach Ansicht von
Spiegel bereits heute die Hohe moglicher
Sanktionszahlungen. Laut des energiewirt-
schaftlichen Instituts an der Universitdt
Ko6ln verursache ein einstiindiger Strom-
ausfall durchschnittliche Wertschopfungs-
verluste von 430 Millionen Euro. Wenn
der Stromausfall aber durch eine unzu-
reichende IT-Sicherheit ausgeldst wurde,
steht ein BuflRgeld von maximal 100.000
Euro dazu in keiner Relation®, so Spiegel.
(ESV/ms mit Material von Sopra Steria)

Literaturhinweise zum Thema IT-Sicherheit

Wie Unternehmen wesentliche regulatorische
Anforderungen an die IT identifizieren, priorisieren
und deren Erfiillung einer effizienten Steuerung
zufiihren, erldutern Michael Rath und Rainer
Sponholz in dem Band , IT-Compliance:
Erfolgreiches Management regulatorischer
Anforderungen (http://www.compliancedigital.de/
ce/it-compliance-7/ebook.html)*.

Eine praxisorientierte Einfiihrung in die Welt der
IT-Priifung bietet Stefan BeiRel in ,,IT-Audit:
Grundlagen - Priifungsprozess - Best Practice
(http://www.compliancedigital.de/ce/it-audit/ebook.
html)“. Anhand eines umfassenden
Prifungskatalogs kénnen Sie systematisch
erschlieRen, woraufes bei der Vorbereitung, der
Durchfithrung und dem Abschluss erfolgreicher
IT-Audits ankommt.

Volkswagen USA:
Wo war die Compliance?

Nachricht vom 22.09.2015

Der Abgas-Skandal von Volkswagen in den USA
offenbart gravierende Compliance-Liicken. Beob-
achter fragen sich, ob VW aus den Fehlern der
Vergangenheit nichts gelernt habe?

Der Volkswagen Konzern - und damit
auch die deutsche Wirtschaft - wird von
einem veritablen Manipulations-Skandal
erschiittert. Gerade wurden auf der welt-
grofdten Automobilausstellung in Frank-
furt (IAA) die neuesten Modelle prdsen-
tiert, da platzte die Bombe. Der Vorwurf:
der Konzern - wie inzwischen auch of
fiziell bestdtigt — soll eine spezielle Soft-
ware entwickelt und eingesetzt haben,
um die Messung des Schadstoffaussto-
Res in seinen Diesel-Fahrzeugen zu mani-
pulieren, so die US-Umweltbehdorde EPA.
Das gesamte Ausmal} dieses Skandals ist
noch gar nicht absehbar. Im schlimmsten
Fall droht dem VW-Konzern, der sich an-
schickte nicht nur der weltweit grof3te Au-
tomobilbauer sondern auch der Technolo-
giefiihrer in der Branche zu werden, eine
Milliardenstrafe von 18 Milliarden Dol-
lar. Hinzu kommt ein Imageschaden, der
nicht nur VW, sondern die gesamte deut-
sche Automobilindustrie treffen kénne.

Um die Dimension zu verstehen, was
dem VW-Konzern droht, reicht ein Blick
in die Bilanzen: Der Konzerngewinn im
Jahr 2014 lag bei 12,7 Milliarden Euro
(rund 14 Milliarden Dollar). Der Amerika-
Chef von Volkswagen, Michael Horn, hat
bei der Prdsentation des neuen Passat
in New York in seltener Offenheit zwar
schon zugegeben, dass VW es ,verbockt”
hat und gleichzeitig auch angekiindigt,
~bezahlen, was wir zu bezahlen haben®.
Am Ende, so viel ist sicher, wird dies aber
nicht reichen. Lingst wird auch tiber per-
sonelle Konsequenzen — mehr oder weni-
ger laut — nachgedacht. Laut Informati-
onen des Tagesspiegels soll der VW-Chef
Martin Winterkorn noch diese Woche ab-
gelost werden.

Zuvor miissen aber einige Fragen ge-
klirt werden: Wie konnte das passieren?
Wer wusste davon? Wer hat die Manipula-
tion angeordnet? Und haben die Verant-
wortlichen wirklich geglaubt, dass der Be-
trug nicht auffliegt?

Hat die Compliance versagt?

Der Automobilexperte Prof. Dr. Stefan
Bratzel von der Fachhochschule der Wirt-
schaft in Bergisch Gladbach legt den Fin-
ger noch tiefer in die Wunde, wenn er
Handelsblatt die Frage stellt, wo denn
die Compliance gewesen sei? Leicht ver
wundert fragt sich Bratzel, ob man sich
in Wolfsburg nicht im Klaren gewesen
ist, ,dass man Regeln nicht einfach aus-
hebeln darf®.
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US-Justizbehorde ermittelt

Antworten - nicht nur auf diese Fragen -
wird der Konzern in naher Zukunft be-
antworten miissen. Die US-Justizbehorde
hat bereits angekiindigt, gegen VW zu er-
mitteln, wie das Handelsblatt unter Beru-
fung auf Quellen der Nachrichtenagen-
tur Bloomberg berichtet. Und auch fiir
die Verantwortlichen selbst kann es un-
gemiitlich werden. Wie das US-Justizmi-
nisterium in September in einem Memo-
randum angekiindigt hat, werde man sich
in Zukunft verstirkt auf das Fehlverhalten
der einzelnen Verantwortlichen konzent-
rieren: ,Eine der machtigsten Waffen ge-
gen Fehlverhalten ist es, die Verantwortli-
chen direkt zur Rechenschaft zu ziehen.”
Mit diesem Vorgehen, so die Begriindung
der Justizbehorde ,verringere man die
Wahrscheinlichkeit eines erneuten Fehl-
verhaltens” und ,stelle sicher, dass die
Richtigen getroffen“ wiirden.

Compliance bei VW:

Alles unter Kontrolle - dachte man
Noch im Juni sah sich Volkswagen in Sa-
chen Compliance auf einem guten Weg.
Zehn Jahre nach dem groRen Skandal von
Schmiergeldzahlungen und Lustreisen
auf Firmenkosten versicherte der Chief
Compliance Officer von Volkswagen, Dr.
Frank Fabian, gegentiber der Deutschen
Presseagentur, dass man Regelverstof3e
moglichst schon im Vorfeld ausschlie-
Ren wolle und deshalb stark auf Prdven-
tion setze. Auch der Leiter der Konzernre-
vision Peter Dorfler sagte, dass grundsétz-
lich alle Abldufe im Unternehmen gepriift
werden. ,Dartiber hinaus nehmen wir ver-
dachtsunabhingige Kontrollen und im
Verdachtsfall intensive Untersuchungen
vor®, so Dorfler. Anscheinend wurden ei-
nige wichtige Abldufe in den USA verges-
sen. Man darf gespannt sein, was im Laufe
der Ermittlungen noch alles zu Tage getra-
gen wird. Die Erfahrung zeigt, dass Com-
pliance-Verfehlungen - leider - keine Ein-
zelhandlung, sondern oftmals einen sys-
temischen Hintergrund haben.

Literaturempfehlung zu Compliance

In dem Handbuch Compliance international (http://
www.compliancedigital.de/ce/handbuch-
compliance-international/ebook.html) geben
Experten einen umfassenden Uberblick iiber die
Grundlagen compliance-relevanter Rechtsgebiete
bedeutender Wirtschaftsnationen - auch der USA
Uber die Fithrungsaufgaben und Rechtspflichten

eines Vorstandes einer Aktiengesellschaft informiert
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der Band Vorstand der AG (http:/[www.
compliancedigital.de/ce/vorstand-der-ag-1/ebook.
html), herausgegeben von Dr. Jiirgen van Kann. Der
Band hilft Thnen, die wesentlichen Haftungsfallen
zu erkennen und zu vermeiden. Behandelt werden
auch Themen wie Vergiitungsfragen, D&O-
Versicherung und Compliance.

Der Umgang mit
informellen Gruppen

Nachricht vom 08.09.2015

Informelle Gruppen stellen die Compliance vor
vielfdltige Herausforderungen. Wie gegen infor-
melle Gruppen vorgegangen werden kann, be-
schreibt Thomas Schneider im 6.Teil der Serie
Mitarbeiter-Compliance.

Wenn die Compliance Gruppen identifi-
ziert hat, die eine hohe Risikoauspragung
(siehe hierzu den 6.Teil der Serie Mitar-
beiter-Compliance (http://[www.compli-
ancedigital.de/ce/informelle-gruppen-he-
rausforderung-fuer-die-compliance/detail.
html)) aufweisen, muss aus Sicht der Com-
pliance schnell gehandelt werden.

Schwichung des

Gruppenzusammenhalts

Bei zu starken Gruppenzusammenhalt

gibt es nur ein addquates Gegenmittel:

Verdnderungen. Hierzu muss der Zusam-

menhang der Gruppe geschwicht wer-

den, indem z.B. neue Mitglieder in die

Teams integriert werden.

Ergidnzende MaRnahmen sind:

» Rdumliche Trennung der Mitglieder

» Erhohung der GruppengrofRe

» Reduzierung der Gruppenzusamimen-
kiinfte

» Erhohung des Konkurrenzdenkens,
Aufteilung in Untergruppen und Ver-
gleich des Ergebnisses

Verinderung der Gruppendynamik

Ein wichtiger Schritt ist die Anderung der
Gruppendynamik. Gruppen in schrump-
fenden Tatigkeitsfeldern werden hierzu
neue Mitglieder zugefiihrt. Dazu ist eine
Attraktivitdtssteigerung erforderlich,
etwa beim Gehalt und den Entwicklungs-
moglichkeiten. Loyale und erfahrene
Kréifte werden wiederum in Gruppen in
Wachstumsbereichen zugeordnet.

Auswege aufzeigen

In der Phase der Desorientierung suchen
Mitldufer zudem nach Auswegen. Wenn
im Unternehmen bereits entsprechende
Moglichkeiten bestehen, bspw. ein Om-
budsmann zur Verfiigung steht, sollten
diese Ansprechpartner nochmals vorge-
stellt werden. Anderenfalls sind entspre-
chende Moglichkeiten zur schaffen.

Serie Mitarbeiter-Compliance

» Teil 1: Compliance: Ein Thema aller
Mitarbeiter (http://[www.compliancedi-
gital.de/ce/compliance-ein-thema-aller-
mitarbeiter/detail.html)

» Teil 2: Was Compliance-Verantwort-
liche von Geheimdiensten lernen kon-
nen (http://www.compliancedigital.de/
cefwas-compliance-verantwortliche-
von-geheimdiensten-lernen-koennen/
detail.html)

» Teil 3: Die Welt vor Compliance (http://
www.compliancedigital.de/ce/die-welt-
vor-compliance/detail.html)

» Teil 4: Einstieg ins Unternehmen
(http://www.compliancedigital.de/ce/
einstieg-ins-unternehmen-1/detail.
html)

» Teil 5: Ausscheidende Mitarbeiter
(http:/[www.compliancedigital.de/ce/
ausscheidende-mitarbeiter/detail.
html)

» Teil 6: Informelle Gruppen: Herausfor-
derung fiir die Compliance (http:/|
www.compliancedigital.de/ce/infor-
melle-gruppen-herausforderung-fuer-
die-compliance/detail.html)

» Teil 7: Der Umgang mit informellen
Gruppen

Zur Person

Dipl-Kaufmann Thomas Schneider ist
fiir die Corporate Compliance der Knauf
Interfer SE verantwortlich, einem fiih-
renden Distributions-, Service- und Be-
arbeitungsunternehmen fiir Stahl und
Aluminium. Er ist Verfasser zahlreicher
Veroffentlichungen zur Compliance. Im
Erich Schmidt Verlag ist der Band Mitar-
beiter-Compliance erschienen.

Literaturhinweis

Weitere Informationen zu dem Thema gibt das Buch
,Mitarbeiter Compliance (http:/[www.
compliancedigital.de/ce/mitarbeiter-compliance/
ebook.html)“. Das eBook steht Abonnenten von
COMPLIANCEdigital ebenfalls kostenfrei zur
Verfiigung.
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Informelle Gruppen:
Herausforderung fiir die
Compliance

Nachricht vom 04.09.2015

Organigramme helfen der Compliance, die
Struktur eines Unternehmens zu iiberblicken.
Aber zeigen sie wirklich alles? Nein, sagt Tho-
mas Schneider. Insbesondere informelle Grup-
pen stellen die Compliance vor grofse Heraus-
forderungen.

Eine Grundvoraussetzung fiir die Com-
pliance ist es, die Struktur eines Unter-
nehmens vollstindig zu erfassen: Wer
berichtet an wen und wo bestehen mog-
licherweise Abhdngigkeiten oder Funkti-
onsiiberschneidungen? Organigramme
und Funktionsbeschreibungen geben ei-
nen ersten Uberblick. Aber: Sie zeigen nur
die ,offizielle” Seite!

Informelle Abhdngigkeiten und Bin-
dungen sind selbstredend nicht abge-
bildet. Diese zu identifizieren ist aber
fiir die Compliance notwendig, da infor-
melle Gruppen Kontrollmechanismen au-
Rer Kraft setzen und das Unternehmen ge-
fihrden (konnen).

Was sind informelle Gruppen?
Informelle Gruppen zeichnen sich durch
direkte Beziehungen und physische Nihe
der Mitglieder aus, die maximale Anzahl
liegt bei 20 Mitgliedern. Die Mitglieder tei-
len Ziele und Werte und das eigene Han-
deln wird durch die anderen Mitglieder
beeinflusst. Zudem ist die Zusammenar-
beit meist dauerhaft.

Informelle Gruppen entwickeln zu-
dem eigene Instrumente der Belohnung
und Bestrafung. An erster Stelle steht
die Zugehorigkeit bzw. der Status in der
Gruppe. Mit gemeinsam begangen krimi-
nellen Handlungen erhélt die Gruppe dar-
iiber hinaus Sanktionsinstrumente. Wenn
iiberfithrte Mitarbeiter mit strafrechtli-
cher Verfolgung und unverziiglicher Ent-
lassung rechnen, ist die Sorge vor einer
Aufdeckung besonders groR.

Unterschiedliche Risikoauspriagung
Compliance-Verantwortliche sind daher
darauf angewiesen, die Risikorelevanz
einzelner Gruppen zu ermitteln, indem
sie die unterschiedlichen Risikoauspra-
gungen analysieren (siehe Tabelle).
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Gruppenstruktur

» Gruppenstruktur

Abteilungsinterne Gruppen

Zu einer informellen Gruppe wird eine
Abteilung, wenn die formellen Kriterien
ausgeschaltet werden. Dies betrifft die Hi-
erarchie, vor allem die Dienstaufsicht, zu-
sdtzlich werden Kontrollmechanismen ei-
ner Ebene, wie das ,VierrAugen-Prinzip*“
oder die Aufgabenrotation ausgesetzt.

Abteilungsiibergreifende Gruppen
Abteilungsiibergreifende Gruppen rich-
ten sich an bestimmten Prozessen aus.
Wenn bspw. der Bedarfsanforderer Ver-
wandter des Einkdufers ist, welcher wiede-
rum einen Freund in der Rechnungspri-
fung hat, werden SicherheitsmalRnahmen
unwirksam.

» Geschiftsfeldentwicklung

Schrumpfende Tatigkeitsfelder

Die Aufgaben sind nicht nur rdumlich am
Rand des Unternehmensgeldndes angesie-
delt. Die Tédtigkeit ist wenig prestigetrdch-
tig und unterdurchschnittlich bezahlt,
die Personalbeschaffung ist schwierig,
Gruppenmitglieder machen eigene Vor-
schldge.

Wachsende Tétigkeitsfelder
Aufgabenfelder oder Mirkte geraten in
den Blickpunkt, Wachstum ist das Motto.
Schnelligkeit geht vor Sorgfalt, um Richt-
linie und Vorschriften kénne man sich
nicht kimmern. Zwar kommen neue Mit-
arbeiter hinzu, die bei Beginn bereits titi-
gen Personen steigen gemeinsam aufund
bleiben durch das alte Netzwerk einander
verbunden.

Identifikation informeller Gruppen
Eine weitere Herausforderung besteht da-
rin, die informellen Gruppen im Unter-
nehmen zu identifizieren. Die folgenden
Fragen geben Hinweise aufentsprechende
Gruppen:

gering

sehr hoch

Geschiftsfeldentwicklung

» In welchen Tétigkeitsfeldern besteht
auffdllig hohe oder geringe Fluktua-
tion?

» Wer empfiehlt neue Mitarbeiter, wie er-
folgt die Einstellung?

» Wann erfolgte der letzte Eintritt eines
neuen Mitarbeiters?

» Haben die Mitarbeiter ihre Ausbildung
in der gleichen Ausbildungsstétte ab-
solviert?

» Gibt es verwandtschaftliche Bezie-
hungen?

» Bestehen bei der iiberwiegenden An-
zahl der Mitarbeiter vergleichbare Per-
sonlichkeitsmerkmale: Geschlecht, Na-
tionalitdt, Alter?

» Existieren unattraktive Aufgaben-
felder? Resultieren daraus unterdurch-
schnittliche Bezahlung und geringe
Aufstiegschancen?

» Sind Aufgabenfelder vom Unterneh-
mensstammsitz rdumlich getrennt?

Serie Mitarbeiter-Compliance

» Teil 1: Compliance: Ein Thema aller
Mitarbeiter (http://[www.compliancedi-
gital.de/ce/compliance-ein-thema-aller-
mitarbeiter/detail.html)

» Teil 2: Was Compliance-Verantwort-
liche von Geheimdiensten lernen kon-
nen (http://www.compliancedigital.de/
cefwas-compliance-verantwortliche-
von-geheimdiensten-lernen-koennen/
detail.html)

» Teil 3: Die Welt vor Compliance (http://
www.compliancedigital.de/ce/die-welt-
vor-compliance/detail.html)

» Teil 4: Einstieg ins Unternehmen
(http://www.compliancedigital.de/ce/
einstieg-ins-unternehmen-1/detail.
html)

» Teil 5: Ausscheidende Mitarbeiter
(http://www.compliancedigital.de/ce/
ausscheidende-mitarbeiter/detail.
html)

» Teil 6: Informelle Gruppen: Herausfor-
derung fiir die Compliance
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Im Teil 7 der Serie Mitarbeiter-Compliance
erfahren Sie, was Sie gegen informelle
Gruppen unternehmen koénnen.

Zur Person

Dipl.-Kaufmann Thomas Schneider ist fiir die
Corporate Compliance der Knauf Interfer SE
verantwortlich, einem fithrenden Distributions-,
Service- und Bearbeitungsunternehmen fiir Stahl
und Aluminium. Er ist Verfasser zahlreicher
Veroffentlichungen zur Compliance. Im Erich
Schmidt Verlag ist der Band Mitarbeiter-Compliance
erschienen.

Literaturhinweis

Weitere Informationen zu dem Thema gibt das Buch
,Mitarbeiter Compliance (http:/[www.
compliancedigital.de/ce/mitarbeiter-compliance/
ebook.html)“. Das eBook steht Abonnenten von
COMPLIANCEdigital ebenfalls kostenfrei zur
Verfligung.

Neues IPPF: Ein Anlass, die Rolle
der Internen Revision im
Unternehmen zu iiberpriifen

Nachricht vom 03.09.2015

Das IIA hat Mitte des Jahres das International
Professional Practice Framework (IPPF) iiberar-
beitet. Uber die Anderungen und die Konsequen-
zen fiir die Interne Revision sprach die ESV-Re-
daktion mit Dr. Oliver Bungartz.

Warum war die Uberarbeitung bzw.
Ergianzung des IPPF notwendig?

Oliver Bungartz: Eine Uberarbeitung des
International Professional Practice Frame-
work (IPPF) war nach einiger Zeit notwen-
dig, um den neuen Entwicklungen und
den gednderten Anforderungen im Be-
reich Interne Revision Rechnung zu tra-
gen. Gesetzliche und regulatorische An-
forderungen sowie Entwicklungen in den
Bereichen Corporate Governance, Risi-
komanagement und Interne Kontrollsys-
teme (IKS) haben Anpassungen notwendig
gemacht, damit die Interne Revision mit
dem IPPF auf ein aktuelles Rahmenwerk
zurlickgreifen kann und um die gestiege-
nen Erwartungen erfiillen zu kénnen. Un-
abhingig davon sollte jedes Rahmenwerk
vor dem Hintergrund sich stindig ver-
dndernder Umfeldbedingungen in regel-
méfRigen Abstdnden tberprift und iiber
arbeitet werden.
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Was sind aus Ihrer Sicht

die wesentlichen Anderungen?

Oliver Bungartz: Die wesentlichen Inhalte
des IPPF, d.h. insbesondere die Definition
der Internen Revision, der Ethikkodex, die
sInternationalen Standards fiir die beruf-
liche Praxis der Internen Revision (Stan-
dards)“ sowie die Praktischen Ratschléige
und Positionspapiere sind auch nach der
Uberarbeitung inhaltlich noch giiltig.

Eine wesentliche Anderung ist die Ein-
fiilhrung einer Mission und der Kernprin-
zipien einer Internen Revision als ver-
bindliche Teile des IPPF. Dariiber hinaus
wurden die Praktischen Ratschldge als
ysUmsetzungsrichtlinien® (Implementa-
tion Guidance) und die Praxisleitfiden als
y,Unterstiitzende Leitlinie“ (Supplemental
Guidance) umstrukturiert.

Die Positionspapiere werden vom , The
Institute of Internal Auditors (ITA)* weiter-
hin veroéffentlicht, wurden aber als Kom-
ponente des IPPF herausgenommen, da
sie eher als Hinweis fiir Interne Reviso-
ren und Verlautbarungen mit Informati-
onscharakter an Aullenstehende gesehen
werden und daher konsequenterweise
nicht als Bestandteil des Rahmenwerks
gelten miissen. Die Herausnahme der Po-
sitionspapiere als Komponente aus dem
IPPF kann somit als folgerichtig beur-
teilt werden. Die einzelnen Bestandteile
des IPPF werden jetzt in ,vorgeschrieben*
(d.h. Kernprinzipien, Definition, Stan-
dards und Ethikkodex) und ,empfohlen*
(d.h. Umsetzungsrichtlinien und Unter-
stiitzende Leitlinien) eingeteilt, um eine
klare Abgrenzung vorzunehmen.

Wie bewerten Sie die Anderungen/
Aktualisierungen?

Reichen diese aus, um den Anforde-
rungen der Revisoren in den néichsten
Jahren gerecht zu werden?

Oliver Bungartz: Die Anderungen und
Aktualisierungen kénnen grundsitzlich
als positiv und zielfithrend bewertet wer-
den. Insbesondere durch die Einfithrung
einer Mission und Kernprinzipien kann
nun klar und priagnant beschrieben wer-
den, was eine Interne Revision in einer
Organisation erreichen mochte. Mission
und Kernprinzipien kénnen auch fiir die
Kommunikation im Unternehmen sowie
an externe Stakeholder genutzt werden,
um verstdandlich zu beschreiben, welche
Ziele, Aufgaben und Funktionen eine In-
terne Revision hat. Mit der Mission und
den Kernprinzipien wird das Rahmen-

werk sinnvoller Weise um strategische
Aspekte einer Internen Revision ergdnzt.
Letztlich kann dies das Verstindnis der In-
ternen Revision von AuRenstehenden er-
hohen und das Image der Internen Revi-
sion verbessern.

Die neue Strukturierung des Rahmen-
werks in ,vorgeschriebene“ und ,empfoh-
lene“ Teile tragt zur Klarheit bei und kon-
kretisiert die Anforderungen. Die Konzep-
tion des Rahmenwerks lédsst es zu, dass
auch aktuelle Entwicklungen und Frage-
stellungen berticksichtigt werden kénnen,
um dem sich stetig verdndernden Umfeld
sowie den daraus resultierenden Anforder-
ungen gerecht zu werden. Insgesamt wa-
ren die Anderungen notwendig, um ein
modernes Rahmenwerk zu schaffen, wel-
ches auch zukiinftige Entwicklungen und
Verdnderungen berticksichtigen kann.

Welche Auswirkungen sehen Sie

auf die Rolle der Revision sowie

auf die Revisionsprozesse?

‘Wo miissen Unternehmen/Revisions-
abteilungen nun aus ihrer Sicht

am dringendsten nacharbeiten?

Oliver Bungartz: Die internen Revisions-
abteilungen aller Organisationen sollten
das neue IPPF als Anlass nehmen, ihre ei-
gene Tatigkeit und Ausrichtung zu tiber-
priifen und kritisch zu hinterfragen. Ins-
besondere kann die Einfiihrung der Mis-
sion und Kernprinzipien - soweit noch
nicht vorhanden - zu einer organisations-
internen Reform und Neuausrichtung der
Internen Revision genutzt werden. Soweit
die Interne Revision bislang das IPPF be-
achtet und gelebt hat, wird die Aktuali-
sierung auf die tdgliche Revisionsarbeit
und die Revisionsprozesse keine grofle
Auswirkungen haben, da die Definition,
der Ethikkodex, die Standards und die
Praktischen Ratschldge unverdndert Gil-
tigkeit behalten. Aber auch die Einhal-
tung dieser Vorgaben kann Teil der aufer-
ordentlichen Begutachtung der Internen
Revision im Rahmen der Einfithrung des
neuen IPPF sein. (ESV/ms)

Hinweis: Die aktuelle deutsche Fassung des IPPF
koénnen Sie hier (http://www.diir.de/fileadmin/
fachwissen/standards/downloads/IPPF_2015_
Standards_V3.pdf) herunterladen.

Kurzinformation:

Dr. Oliver Bungartz ist verantwortlich fiir den
Bereich ,Risk Advisory Services (RAS)“ bei BRL -
Boege Rohde Luebbehuesen und fachlicher Leiter
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des RAS-Bereichs bei RSM. Bei RSM ist Herr
Dr.Bungartz verantwortlich fiir RAS in Deutschland
und Kontinental-Europa. Schwerpunkte seiner
Tatigkeit sind Dienstleistungen und Fortbildung in
den Bereichen Interne Kontrollsysteme (IKS), Interne
Revision, Risikomanagement, Compliance und
Corporate Governance.

Im Erich Schmidt Verlag ist von Herrn Dr. Bungartz
u.a. das Handbuch Interne Kontrollsysteme (IKS)
(http://[www.compliancedigital.de/ce/handbuch-
interne-kontrollsysteme-iks-7/ebook.html)
erschienen. Dr. Bungartz ist ebenfalls Herausgeber
des ,Lexikon Interne Revision (http://www.
internerevisiondigital.de/lexikon.html)®, welches
Sie auf der Datenbank INTERNE REVISIONdigital
finden.

Leutheusser-Schnarrenberger:
Datenschutz auch fiir ,,rohe”
oder , fiir sich belanglose* Daten

Nachricht vom 02.09.2015

Gesundheitsdaten sind heifS begehrt. Und mit
den neuen Wearables liefern die Menschen diese
Daten quasi umsonst. Uber den Umgang und
den Gefahren mit den Gesundheitsdaten sprach
die Ping-Redaktion mit Sabine Leutheusser-
Schnarrenberger.

Nicht erst seit der Apple Watch ist das
Thema Gesundheitsdaten virulent. Fir
einen kurzen medialen Aufschrei sorgte
aber dennoch die Ankiindigung der Allge-
meinen Ortskrankenkasse Nordost (AOK
Nordost), den Kauf der dafiir notwendi-
gen Gadgets mit max. 50 Euro zu subven-
tionieren.

An Apple a day keeps the Data away?

Das die AOK Nordost das nicht aus Barm-
herzigkeit fiir das wertvollste Unterneh-
men der Welt, Apple, tutist klar. Vielmehr
sollen die Nutzer dieser Gadgets zu einem
gestinderen Lebensstil animiert werden,
indem sie sich u.a. mehr bewegen oder
gesiinder erndhren. Mit Sensoren zur
Schritt-, Kalorien- oder Herzfrequenzmes-
sung, die in den sogenannten Wearables
meist integriert sind und den entspre-
chenden Apps, kénnen die Trdger dieser
kleinen Helfer ihre Aktivitdten kontrollie-
ren, oder — um ein nicht so schénes Verb
zu verwenden - tiberwachen. Doch was
passiert mit den Bewegungsprofilen und
gesammelten Messwerten? Ist es wirklich
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sinnvoll, der Institution, die letztendlich
fir meine Arztrechnungen aufkommt,
Zugriff auf derlei Daten zu ermoglichen?
Und was passiert anschlieRend mit diesen
Daten? Bleiben diese bei den Krankenkas-
sen oder werden sie — wenn sich das Ge-
schiftsmodell der Krankenkasse dndert —
gewinnbringend weiter verduliert?

Erst denken, dann herunterladen
Die ehemalige Bundesjustizministerin Sa-
bine Leutheusser-Schnarrenberger (FDP)
plddiert im Interview in der aktuellen
Ausgabe (5/15) der Datenschutzzeitschrift
PinG daher fiir einen sensibleren Umgang
mit den eigenen Gesundheitsdaten.
Auch die Bundesdatenbeauftrage And-
rea VoRhoff (CDU) steht dem Einsatz von
Gesundheits-Apps kritisch gegentiber: , Al-
len Anwendern, die Fitness-Apps freiwil-
lig herunterladen, rate ich, nicht unbe-
dacht mit ihren sensiblen Gesundheits-
daten umzugehen und die kurzfristigen
finanziellen Vorteile, welche die Datenof-
fenbarung vielleicht mit sich bringt, ge-
gen die langfristigen Gefahren abzuwai-
gen®, so VoRhoff.

Medizinischer Fortschritt

durch Big Data

In dem Interview plddiert die ehemalige
Justizministerin allerdings auch dafiir,
dass Datenschutz nicht zum Hemmnis
werden darf. Tumordatenbanken seien
heutzutage unerlidsslich, um eine best-
mogliche Behandlung der Patienten zu
gewdhrleisten. Aber: Gewebeproben zu
Forschungszwecken sollten stets anony-
misiert oder zumindest, mit entsprechen-
der Sicherung, pseudonymisiert erhoben
werden, so die Forderung Leutheusser-
Schnarrenberger. Ihr Argument: ,Auch
mit anonymisierten Daten kann erfolg-
reiche Forschung betrieben werden.*

Das gesamte PinG-Interview mit der
ehemaligen Bundesjustizministerin le-
sen Sie hier (http://www.compliancedigi-
tal.de/ce/der-begriff-der-gesundheitsda-
ten-ist-weit-zu-fassen/detail.html).

Zur Person

Sabine Leutheusser-Schnarrenberger studierte
Rechtswissenschaften in Gottingen und Bielefeld.
Seit 1978 ist sie Mitglied der FDP und gehért dem
Freiburger Kreis an. Von 1990 bis 2013 war die
64-jahrige Juristin aus Minden Mitglied des
Deutschen Bundestags. Bereits 1992 war sie
Bundesjustizministerin, legte ihr Amt jedoch aus

Widerstand gegen den ,Grof8en Lauschangriff* 1996

nieder. Von 2009 bis 2013 war sie erneut
Bundesjustizministerin. Bei Fragen zu
Biirgerrechten und Datenschutz spielt sie eine
wichtige Rolle. (ESV/ms mit Material von Ping, FAZ,
BfDI)

Literaturhinweise zum Thema

Uber aktuelle und grundlegende Fragen zum
Datenschutz, informiert die Zeitschrift PinG -
Privacy in Germany. Abonnenten von
COMPLIANCEdigital lesen PinG (http:/[www.
compliancedigital.de/short/ping/ejournal-inhalt.

html) kostenfrei!

Know-how Schutz:
Unter dem Compliance-Radar

Nachricht vom 24.08.2015

Die geplante Know-how-Schutz Richtlinie der
EU steht vor der ersten Lesung im EU-Parla-
ment im November. Ein Compliance-Thema?
Ganz sicher!

Es gilt zunidchst mit einem Missver-
stindnis aufzurdumen: Beim , Kow-how-
Schutz” geht es nicht um schutzfihige
Giiter wie patentfihige Erfindungen. Be-
troffen sind wertvolle, aber gerade nicht
schutzfihige Assetts wie Kalkulatio-
nen, Kundenlisten, Konstruktionszeich-
nungen, Rezepte und, ja: sogar Ideen.
Man mag also an die Rezeptur der Big-
Mac-Sauce oder Coca-Cola denken. Hier-
zulande wohl auch aufgrund der Tatsa-
che, dass der DAX von technologigetrie-
benen Unternehmen beherrscht wird,
ist das Thema bislang eher vernachlis-
sigt und unter dem , Compliance-Radar®
verschwunden - trotz eines allgemeinen
Lamentierens tiber die Folgen von Indus-
triespionage.

Schutz von Know-how ist
»lebensnotwendig*”

Nun zeichnet sich ab, dass ein durch-
dachtes Know-how-Schutz-Konzept fiir
viele Unternehmen mit der EU-weiten
Vereinheitlichung des Rechts ,lebens-
notwendig”“ werden wird. Die EU-Kom-
mission sah hier bereits vor Jahren Hand-
lungsbedarf, weil die aktuellen Regeln
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der Mitgliedsldnder zum Schutz von Ge-
schiftsgeheimnissen und Know-how heil-
los zersplittert sind. Jetzt nehmen die Be-
strebungen Fahrt auf: Der entsprechende
Richtlinienentwurf zum Schutz vertrau-
lichen Know-how und vertraulichen Ge-
schiftsinformationen (COM 2013, 183)
konnte schon zu Beginn des ndchsten Jah-
res in Kraft treten.

Nach Verabschiedung der Richtlinie
wird der Abfluss von Unternehmensin-
terna in den Wettbewerb oder die Offent-
lichkeit rechtlich nur dann zu verteidi-
gen sein, wenn die Informationen durch
,angemessene SchutzmaRnahmen* frem-
dem Zugriff entzogen wurden. Das wird
die Rechtslage hierzulande dndern: Denn
bisher sieht die Rechtsprechung beim Ge-
heimnisschutz eine Vermutung fiir einen
Geheimhaltungswillen bei Unternehmen
vor und stellt im Gesetz gegen den unlau-
teren Wettbewerb (UWG) keine hohen An-
forderungen an den Geheimnisschutz.

Wie miissen sich Unternehmen
schiitzen?

Doch was sind ,angemessene Schutz-
mafinahmen“? Gemeint ist ein Konzept,
das die identifizierten, im Unternehmen
sensiblen Informationen vor internem
und externem Zugriff schiitzt — und zwar
nicht nur tatsdchlich, z.B. durch Zugangs-
beschridnkungen, sondern auch und vor
allem rechtlich. Dazu zdhlen individuelle
und konkrete Geheimhaltungsvereinba-
rungen, die in der bisherigen deutschen
Praxis so gut wie nicht vorkommen.

Auswirkungen der EU-Richtlinie
Die Elemente eines solchen Schutzkon-
zepts missen natiirlich auf die Bediirf
nisse des jeweiligen Unternehmens zuge-
schnitten werden. Eine rechtskonforme
Umsetzung der Vorgaben, die die EU-
Richtlinie vorgesehen hat, wird sich - in
allen Branchen - jedenfalls in folgenden
Bereichen auswirken:
» Vertragscompliance
Bestehende und neue Vertrige mit Mit-
arbeitern, Dienstleistern, Partnern und
Kunden miissen aufden Priifstand. Bis-
herige pauschale ,Vertraulichkeitsver-
einbarungen/NDAs“ werden vor dem
Hintergrund der Richtlinie keinen Be-
stand mehr haben. Betriebsgeheim-
nisse werden in Zukunft konkret be-
zeichnet werden miissen, um ein Mini-
mum an wettbewerbsrechtlichem
Schutz zu erreichen.
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Auch die tblichen Klauseln in Vertra-
gen mit Arbeitnehmern, die sich auch
nach dem Ausscheiden zur Verschwie-
genheit verpflichten, sind - wenn nicht
bereits nach geltendem Recht - spé-
testens mit Umsetzung der Richtlinie
wettbewerbsrechtlich wertlos. Auch
hier werden Unternehmen nicht um-
hinkommen, Wissenstréger zu identi-
fizieren und vertraglich zur Geheim-
haltung tiber konkret bezeichnete Ge-
heimnisse zu verpflichten.
» Ermittlung und Klassifizierung des
Know-hows
Eine Herausforderung fiir das Infor-
mationsmanagements im Unterneh-
men wird es sein, nicht nur zu pri-
fen, ob Informationen oder Innovati-
onen schutzrechtsfihig (z.B. Patente)
sind. Unternehmensgeheimnisse miis-
sen vielmehr selbstindig bewertet und
klassifiziert werden. Damit einher ge-
hen Berechtigungen der Mitarbeiter
beim Zugang zu diesen Geheimnissen
(und zwar nicht nur auf IT-Ebene).
» Rechtsdurchsetzung
Uber die Einhaltung eines den EU-Vor-
gaben gentigenden Know-how-Schutz-
systems werden Unternehmen genau
wachen miissen: Nur wer den Abfluss
von Know-how an Dritte bemerkt und
sich dagegen wendet, verhilft den Un-
ternehmensinteressen zum Durch-
bruch. Dazu gehért die Uberwachung,
Abmahnung und gegebenenfalls ge-
richtliche Inanspruchnahme von Wett-
bewerbern, die sich der Informationen
eines Konkurrenzunternehmens be-
madchtigt haben.
Unter Compliance-Gesichtspunkten wird
die Umsetzung der Vorgaben aus der EU-
Richtlinie kein kurzfristiges Projekt sein.
Sie erfordert eine Sensibilisierung der
Mitarbeiter, bietet gleichzeitig aber auch
die Chance die Zusammenarbeit zwi-
schen Rechts- und Complianceabteilun-
gen mit den Fachabteilungen zu vertie-
fen und Geheimnisse dadurch effektiv zu
schiitzen. Es gilt: Was der Wettbewerber
nicht kennt, kann er auch nicht kopieren.

Informationen zum Autor:

David Ziegelmayer (http://[www.cms-hs.com/david-
ziegelmayer) ist Rechtsanwalt bei der Kanzlei CMS
Hasche Sigle in Koln. Er ist als Fachanwalt fiir
gewerblichen Rechtsschutz spezialisiert auf den
Schutz von Know-how- und Reputation von

Unternehmen.

Compliance hat noch Luft
nach oben

Nachricht vom 19.08.2015

Viele Unternehmen halten Compliance zwar fiir
wichtig. Allerdings halten nur 50 Prozent von ih-
nen ein Compliance-Schulungsprogramm vor, so
das Ergebnis des aktuellen Compliance-Barotme-
ters von CMS Hasche Sigle.

Dass Compliance eine immer grofRere
Rolle in den Unternehmen gewinnt, ist
unbestritten - auch, wenn es noch Luft
nach oben in Sachen Professionalisierung
gibt, wie die aktuelle Studie ,,CMS - Com-
pliance Barometer” von der Wirtschafts-
kanzlei CMS Hasche Sigle gerade gezeigt
hat (Siehe hierzu auch den Beitrag ,,Com-
pliance: Gekommen um zu bleiben (http://
www.compliancedigital.de/ce/compli-
ance-gekommen-um-zu-bleiben/detail.
html)“ vom 17.08.2015).

Vor allem das gesteigerte Risikobe-
wusstsein in den Unternehmen und bei
den verantwortlichen Fithrungskraften
zwingt die Firmen dazu, die Compliance-
Systeme weiter zu professionalisieren.
Wihrend in Konzernen vor allem Kor-
ruptions- und Kartellrechtsverst6Re ganz
oben auf der Risiko-Agenda stehen, be-
schiftigt den groReren Mittelstand vor al-
lem das Thema Datenschutz, so das Ergeb-
nis der Umfrage unter 175 grof3en Unter-
nehmen (http://www.compliancedigital.
de/ce/compliance-gekommen-um-zu-blei-
ben/detail.html).

Compliance-Anforderungen wachsen
Doch nichtnurverdnderte Risikoeinschét-
zungen lassen Unternehmen in Sachen
Compliance handeln. Auch steigende Haf-
tungsmaflstibe durch die zunehmende
Regulierung der Gesetzgebung und die
strengere Praxis von Behérden und Recht-
sprechung fithren in den Augen der Be-
fragten dazu, dass die Compliance-Anfor-
derungen an die Unternehmen immer
weiter zunehmen, mit der Folge, dass der
Handlungsdruck weiter steige.

Zudem missen Unternehmen gegen-
tber ihren Geschéiftspartnern - und Vice
versa — immer Ofter nachweisen, dass sie
ein funktionierendes Compliance-Ma-
nagement-System vorhalten (http://[www.
compliancedigital.de/ce[ist-mein-gescha-
eftspartner-compliant/detail.html). In der
CMS Hasche Sigle-Umfrage gaben tiber die
Halfte der Befragten deshalb an, dass es
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fiir sie wichtig sei, ein solches nachwei-
sen zu konnen.

Herausforderung: Compliance-Kultur
Eine entscheidende Rolle bei all den Bem1i-
hungen, die Compliance in den Unterneh-
men zu verbessern, spielt die Unterneh-
menskultur. Fast drei Viertel der Befragten
gab an, dass die grofRte Herausforderung
darin bestehe, bei Mitarbeitern wie bei der
Unternehmensleitung ein echtes Bewusst-
sein und eine Akzeptanz fiir die Thematik
zu etablieren - Stichwort Mitarbeiter-Com-
pliance (http://[www.compliancedigital.de/
contenttyp_title_plural/News/q/Mitarbei-
ter-Compliance/suche.html). Wihrend 88
Prozent dem Management ein hohes Com-
pliance-Bewusstsein bescheinigen, ist bei
den restlichen Mitarbeitern nur ein Drittel
dieser Auffassung. Und wihrend fast alle
Unternehmen mittlerweile iiber grundle-
gende Compliance-Instrumente verfiigen,
hat lediglich die Hélfte der befragten Un-
ternehmen ein Compliance-Schulungs-
programm zur Vermittlung von Verhal-
tensanforderungen. Auch hier gilt: Es gibt
noch Luft nach oben!(ESV/ms mit Material
von CMS Hasche Sigle)

Literaturempfehlung Mitarbeiter-Compliance
Wie erreiche ich die Mitarbeiter mit dem Thema
Compliance? Thomas Schneider und Maike Becker
zeigen in dem Band Mitarbeiter-Compliance (http://
www.compliancedigital.de/ce/mitarbeiter-
compliance/ebook.html) Strategien auf, wie

Compliance Thema aller Mitarbeiter werden kann.

Compliance:
Gekommen um zu bleiben

Nachricht vom 17.08.2015

Wie hdltst Du es mit der Compliance? Diese
Frage stellte die Wirtschaftskanzlei CMS Ha-
sche Sigle den grofSen deutschen Unternehmen.
Die Antwort: Compliance ja — aber noch nicht
so richtig. Vor allem KMU haben Nachholbedarf.

Zwar sei Compliance mittlerweile in Un-
ternehmen fest verankert (http:/[www.
compliancedigital.de/ce/compliance-

mehr-als-eine-welle/detail.html), so das
Ergebnis der ersten branchentibergrei-
fenden Studie ,CMS Compliance Baro-
meter (http://www.cms-hs.com/PM_CMS_
Compliance-Barometer_11_08_2015)“
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von CMS Hasche Sigle — allerdings gebe
es noch Luft nach oben. Insgesamt, so das
Fazit der Studie, sei das Thema Compli-
ance noch nicht ausreichend professio-
nalisiert. Fiir die Studie wurden Compli-
ance-Verantwortliche aus 175 grofRen Un-
ternehmen (mindestens 500 Mitarbeiter)
anonym und repridsentativ vom Marktfor-
schungsinstitut Ipsos befragt.

Regulierung und hohe Risiken

sind Treiber fiir Compliance

Dass Compliance in den Unternehmen an-
gekommen ist, dariiber bestehen kaum
Zweifel. Immer mehr Regulierungspflich-
ten und steigende Risiken fiir Unterneh-
men, aber auch fiir die Mitarbeiter per-
sonlich, die aus einem unzureichenden
Compliance-Management entstehen kon-
nen, sind Grinde, dass Compliance in-
zwischen eine anerkannte Funktion in
den Unternehmen ist, so Dr. Harald W.
Potinecke, Partner und Koordinator der
deutschen Compliance-Gruppe bei CMS.
Zudem sei das Thema Compliance auch
beim grofRen Mittelstand angekommen
und nicht ldnger mehr nur ein Thema der
international operierenden Konzerne, so
Potinecke.

Professionalisierung von Compliance
weiter ausbaubar

Allerdings gebe es — mit Blick auf die Stu-
dienergebnisse - noch Professionalisie-
rungsreserven. Zwar wurden in fast der
Hilfte der befragten Unternehmen in den
vergangenen Jahren die finanziellen als
auch die personellen Kapazitdten aufge-
stockt. Andererseits verfiigt nur ein Drit-
tel iiber eine eigenstindige Compliance-
Abteilung. Diese sind zudem meist in der
Rechtsabteilung, im Controlling, im Risi-
komanagement oder in der Revision an-
gesiedelt.

Uberdies sind die Abteilungen immer
noch sehr tbersichtlich, was die perso-
nelle Ausstattung anbelangt. In der Re-
gel beschéftigen sich ein bis vier Mitar-
beiter mit Compliance-Fragen - und das
oftmals noch nicht einmal primér. Hiu-
fig miussen die Mitarbeiter weitere Aufga-
ben tibernehmen.

Aus Sicht der Studienautoren von CMS
Hasche Sigle ist vor allem problematisch,
dass bei fast einem Drittel der Unterneh-
men Mitarbeiter aus Vertrieb und Ein-
kauf Compliance-Funktionen ausiiben.
Hier konnen, so Dr. Tobias Teicke, Com-
pliance-Experte am CMS-Standort Ber-

lin, ,Haftungsrisiken drohen, wenn ope-
ratives Risikogeschidft und Compliance-
Verantwortlichkeiten nicht klar getrennt
voneinander gemanagt werden®.

Auch werden die oftmals bescheiden-
den Compliance-Ressourcen unzurei-
chend genutzt: In etwa jedem zweiten
Unternehmen sind bestehende Abteilun-
gen nicht optimal miteinander verzahnt.
Weit verbreitet sei dagegen die Praxis, ex-
tern fachliche Unterstiitzung einzuholen.
Je nach Compliance-Thema liege die Bera-
tungsquote bei bis zu 80 Prozent, so Tei-
cke.

Unterschiedliche Risikoeinschitzung
zwischen KMU und Konzernen

Auch die Risikoeinschidtzung in vielen Un-
ternehmen tberraschte die Experten von
CMS Hasche Sigle. Demnach spielen kar-
tellrechtliche Fragen (http://[www.com-
pliancedigital.de/ce/kartellrechts-com-
pliance-auch-fuer-kmuj/detail.html) und
Korruption fiir mittelstdndische Unter-
nehmen nur eine untergeordnete Rolle.
Als weitaus wichtiger wird dagegen das
Thema Datenschutz (http://www.compli-
ancedigital.de/ce/cyber-attacken-sind-ge-
nauso-wenig-vorhersagbar-wie-erdbeben/
detail.html) genommen - was sicherlich
auch mit der intensiven Berichterstattung
zu tun hat. In Grofunternehmen wiede-
rum werden hingegen Korruptions- und
Kartellrechtsverstdfie und die damit ver-
bundenen Strafzahlungen als Hauptri-
siko eingeschétzt. Die unterschiedliche
Risikoeinschitzung spiegele die bei ge-
rade mittelstindischen Unternehmen im-
mer noch weit verbreitete Auffassung wi-
der, Korruption kdme bei ihnen nicht vor,
so Florian Block, Compliance-Experte am
Miinchener CMS-Standort. Dies sei — an-
gesichts der bekanntgewordenen Félle —
jedoch ein Trugschluss (http://www.com-
pliancedigital.de/ce/kartellrechts-compli-
ance-auch-fuer-kmu/detail.html). (ESV/ms
mit Material von CMS Hasche Sigle)

Literaturempfehlung zum Thema Compliance

In der aktuellen Ausgabe der Zeitschrift fiir
Corporate Governance (ZCG 4/15) befasst sich Prof.
Dr. Harald Ehlers in seinem Beitrag ,Kartellrechts-
Compliance (http://www.compliancedigital.de/ce/
kartellrechts-compliance-auch-fuer-kmu-notwendig/
detail.html)“ mit dem Stellenwert von Kartellrechts-
Compliance in KMU.

Einen umfassenden Uberblick iiber das Thema
Compliance bietet das von Prof. Dr. Josef Wieland,

Dr. Roland Steinmeyer und Prof. Dr. Stephan
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Griininger herausgegebene ,Handbuch Compliance-
Management (http://www.compliancedigital.de/ce/
handbuch-compliance-management-2/ebook.
html)“. In dem Handbuch setzt sich Dr. Georg
Weidenbach mit der Frage der existenzsichernden
Bedeutung von Compliance im Kartellrecht (http://
www.compliancedigital.de/ce/die-
existenzsichernde-bedeutung-von-compliance-im-
kartellrecht-1/detail.html) auseinander.

Und welche kartellrechtlichen Vorgaben und
Verpflichtungen notwendig sind, finden Sie in der
gleichnamigen Arbeitshilfe (http:/fwww.
compliancedigital.de/ce/kartellrechtliche-vorgaben-
und-verpflichtungen/detail.html) von Prof. Dr.
Stefan Behringer.

Kartellrechts-Compliance -
auch fiir KMU

Nachricht vom 14.08.2015

Wie konnen kartellrechtliche Gefahrenlagen ab-
gewendet werden? Ein Praxisbericht von Prof. Eh-
lers von der FH-Kiel zeigt Wege auf, was KMU ge-
gen Kartellrechtverstofe unternehmen konnen.

In den letzten Jahren flogen eine Viel-
zahl von Kartellen auf. Betroffen waren
hier meist grof3ere Konzerne. Doch auch
kleine und mittlere Unternehmen (KMU)
ricken verstirkt in den Fokus der Kar-
tellbehorden, erklédrt Prof. Dr. Harald Eh-
lers von der Fachhochschule Kiel in ei-
nem Beitrag fiir die Zeitschrift Corpo-
rate Governance — ZCG (Ausgabe: 4/15)
(http://www.compliancedigital.de/ce/kar-
tellrechts-compliance-auch-fuer-kmu-not-
wendig/detail.html).

Es geht um mehr als Wurst und Zucker
So hat die Kartellbehorde im Juli 2014 ge-
gen 21 Wursthersteller ein Buf3geld von
insgesamt rund 338 Millionen Euro ver-
héngt. Im gleichen Jahr mussten die drei
grofRten deutschen Zuckerhersteller rund
280 Millionen Euro an Strafe zahlen. Und
der Druck auf die Kartelle hilt weiter an.
Das BundeskartellamtschlieRt heute drei-
mal so viele Verfahren ab, wie dies noch
Mitte der 90er Jahre — Tendenz steigend.
Kein Wunder also, dass die Summe der
verhidngten Buligelder im Jahr 2014 erst-
mals die Schallmauer von einer Milliarde
Euro durchbrochen hat (http://[www.com-
pliancedigital.de/ce/2014-dasjahr-der-kar-
tellbussen/detail.html).
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Und auch Unternehmen kdmpfen ver-
starkt gegen Kartelle an - allen voran die
Deutsche Bahn (http://www.compliancedi-
gital.de/ce/bahn-macht-gegen-kartelle-mo-
bil/detail.html), sind sie es doch, die am
meisten unter den Kartellen durch Markt-
verzerrungen und tiberh6hten Preisen lei-
den.

Wirksame Instrumente gegen Kartelle
Neben einem gewachsenen Problem-
bewusstsein sowohl in Politik, Offent-
lichkeit und auch in den Unternehmen
selbst, kann das Bundeskartellamt auf
wirkungsvolle Instrumente zuriickgrei-
fen, welche die Aufdeckung von Kartel-
len erleichtert. Dazu zdhlen beispiels-
weise die Sektor-Untersuchungen auf Ba-
sis der 7. GWB-Novelle aus dem Jahr 2005,
der Bonus- und Kronzeugenregelungen
oder aber auch durch eine verbesserte
grenziiberschreitende Zusammenarbeit
im Rahmen des European Competition
Network - dem Netzwerk der EU-Wettbe-
werbsbehorden.

Compliance gegen Schutz vor Kartellen
Unternehmen miissen — wollen sie nicht
in die Gefahr von hohen Strafzahlungen,
Ausschluss von Auftrdgen oder Privatkla-
gen geraten - in wirksame Kartellrechts-
Compliance-Management-Systeme (CMS)
investieren.

Die Anforderungen an Kartellrechts-CMS
sind dabei nicht trivial. Die Systeme miis-
sen

» den Mitarbeitern Kenntnis tiber das
Kartellrecht und tber die Risiken bei
KartellrechtverstoRen vermitteln;

» die Mitarbeiter von kartellrechtswid-
rigen Verhalten abschrecken;

» Verstofde rechtzeitig aufdecken und
zwar bevor es zu einer Untersuchung
durch die Behérden kommt;

» BuRgelder génzlich durch Vermeidung
von Kartellrechtsversto6f3en ausschlie-
Ren oder dadurch verhindern, dass ein
funktionierendes Compliance-Pro-
gramm nachgewiesen wird;

» das Risiko von Schadensersatzklagen
und Rufschéiden zu vermeiden.

Um diesen Anforderungen Gentige zu

tun, miissen die Systeme nach Auffassung

von Prof. Ehlers, folgerichtig

» ein ausdriickliches, schriftlich doku-
mentiertes und allen Mitarbeitern
kommuniziertes Bekenntnis der Ge-

schiftsfiihrung zur Beachtung des Kar-
tellrechts enthalten,

» eine Identifizierung der kartellrechts-
relevanten Risikobereiche im Unter-
nehmen gewdhrleisten,

» eine kartellrechtliche Schulung der
Mitarbeiter beinhalten,

» entsprechende schriftliche Verhaltens-
weisen vorhalten und

» eine permanente Kontrolle, insbeson-
dere der Rechtsdnderungen, sicherstel-
len.

Literaturempfehlung zum Thema Kartellrechts-
Compliance

Den gesamten Beitrag ,Kartellrechts-Compliance:
Auch fiir KMU notwendig (http:/[www.
compliancedigital.de/ce/kartellrechts-compliance-
auch-fuer-kmu-notwendig/detail.html)“ von Prof.
Ehlers konnen Sie in der aktuellen Ausgabe der
Zeitschrift fiir Corporate Governance (ZCG 4/15)
nachlesen.

In dem von Prof. Dr. Josef Wieland, Dr. Roland
Steinmeyer und Prof. Dr. Stephan Griininger
herausgegebenen ,Handbuch Compliance-
Management® setzt sich Dr. Georg Weidenbach in
seinem Beitrag mit der existenzsichernden
Bedeutung von Compliance im Kartellrecht (http://
www.compliancedigital.de/ce/die-existenzsichernde-
bedeutung-von-compliance-im-kartellrecht-1/detail.
html) auseinander.

Welche Kartellrechtliche Vorgaben und
Verpflichtungen notwendig sind, finden Sie in der
gleichnamigen Arbeitshilfe (http://[www.
compliancedigital.de/ce/kartellrechtliche-vorgaben-
und-verpflichtungen/detail.html) von Prof. Dr.

Stefan Behringer.

Compliance: Mehr als eine Welle?
Nachricht vom 13.08.2015

Ist Compliance nur eine Welle, die bald voriiber
geht? Warum die Gegenrevolution ausbleibt, er-
kldrt Prof. Dr. Leonhard Knoll von der Univer-
sitdt Wiirzburg in der aktuellen Ausgabe der
ZREC.

Compliance: Was vor ein paar Jahren noch
bei den meisten ein Achselzucken und bei
einigen kritischen Zeitgeistern hochstens
ein verzagtes Stirnrunzeln hervorgeru-
fen hat, lockt heute - wenn auch lingst
nicht bei jedem (http://www.compliance-
digital.de/ce/compliance-ein-thema-aller-
mitarbeiter/detail.html) — zumindest ein
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wissendes Nicken hervor. Und von den-
jenigen, die damals skeptisch dem neu-
modischen englischen Begriff gegentiber
standen, wiinschtsich heute bestimmt ein
nicht kleiner Teil, dass die Compliance-
Welle bald auch wieder vortiiber geht. Das
Gegenteil ist der Fall - oder, wie Prof. Dr.
Leonhard Knoll in seinem aktuellen Bei-
trag ,Zum Hintergrund der Compliance-
Welle: Wissenschaftler und Aufsichtsrite
als Spiegel einer gesellschaftlichen Ent-
wicklung (http://www.compliancedigital.
de/ce/zum-hintergrund-der-compliance-
welle/detail.html)” fiir die ZRFC (4/15) be-
schreibt —: Die ,Gegenrevolution“ finde
nicht statt.

Compliance bleibt uns erhalten

Was sind die Griinde hierfiir? Das Com-
pliance mittlerweile auf der Agenda ganz
oben steht, hat mit einer Vielzahl von
Skandalen in der Vergangenheit zu tun.
Zum Turnaround kam es aber vor allem
durch die Lehman-Pleite und deren Fol-
gen. Die wahren Griinde, warum Compli-
ance mehr ist als eine Modeerscheinung,
liegen viel tiefer, so Knoll.

1. Verlust der homogenen Strukturen
Das Ende des Kommunismus Anfang
der 90er Jahre war zugleich der Beginn
des Siegeszuges der Globalisierung. Eine
Folge — so Knoll - ist, dass immer mehr
Menschen mit unterschiedlichsten Hin-
ter- oder Vordergriinden aufeinandertref-
fen - Stichwort Diversity. Ein einheitli-
cher Wertekanon - falls so einer jemals
existiert hat - kann nicht mehr vorausge-
setzt werden. Dementsprechend kénnen
einheitliche Werte auch nicht ohne weite-
res durchgesetzt werden. Ergo: Es bedarf
Regeln, die letztendlich auch mit Sankti-
onen durchzusetzen sind.

2.Moderne Informations- und
Kommunikationstechnologien

Ein weitere Folge — oder vielleicht auch
die Ursache - der Globalisierung, sind
die neuen Kommunikationsmoglichkei-
ten. War es frither noch eher moglich, ge-
wisse Geheimnisse fiir sich zu behalten
und Skandale unter den berithmten Tep-
pich zu kehren, ist es heute - zum Glick -
nicht mehr so leicht moéglich. Whistleblo-
wer, wie der US-amerikanische Geheim-
dienstmitarbeiter Edward Snowden, sind
in der Lage, selbst den ,besten“ Geheim-
dienst und damit auch die ihm tragende
Nation blof8 zu stellen. Das gleiche gilt
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auch fiir Unternehmen. Keine Organisa-
tion kann sich mehr sicher sein, dass kri-
minelle Machenschaften, egal wo auf der
Welt, irgendwann auffliegen werden. Und
das gilt nicht nur fiir die eigene Firma,
sondern auch fiir die Geschéftspartner.

3.Schwindende Ehrfurcht

vor bestimmten Personengruppen
Damit verbunden ist auch eine Abnahme
von Respekt und Ehrfurcht vor gewissen
Personengruppen. Das Bild des ,,ehrbaren
Kaufmanns* oder des fiirsorglichen Politi-
kers hat in den vergangen Jahren sehr ge-
litten - und teilweise auch zu recht.

Die offentliche Kontrolle - nicht zu-
letzt auch dank der neuen Kommunika-
tionsmittel - fithrt dazu, dass (fast) nie-
mand mehr tiber dem Gesetz steht - zu-
mindest in den meisten OECD-Lindern.

4. Steigender Einfluss von
internationalen Wirtschaftskanzleien
Ein letzter Grund, warum Compliance
keine Modeerscheinung ist, die bald vor-
uber geht, ist der wachsende Einfluss in-
ternationaler Wirtschaftskanzleien und
damit einhergehend die Etablierung und
Durchsetzung entsprechender Kodizes.

Den gesamten Beitrag von Prof. Knoll
(http:/[www.compliancedigital.de/ce/zum-
hintergrund-der-compliance-welle/detail.
html) kénnen Sie in der aktuellen Aus-
gabe der Zeitschrift fiir Risk, Fraud & Com-
pliance (ZRFC 4/15) nachlesen.

Weitere Beitrdge der aktuellen Ausgabe

sind:

» Streitgespriach zum Thema Compli-
ance und CMS (http://www.compliance-
digital.de/ce/streitgespraech-zum-
thema-compliance-und-cms/detail.
html) (Dr. Tatjana Aigner-Hof, Prof. Dr.
Axel Halfmeier, Prof. Dr. Hagen Hof)

» The Business Case to Counter Corrup-
tion in India: Eine Umfrage unter Fih-
rungskriften zu Chancen und Heraus-
forderungen von Korruptionspriven-
tion in Indien (http:/fwww.
compliancedigital.de/ce/the-business-
case-to-counter-corruption-in-india/de-
tail.html) (Florian Lair)

» IDW PS 980 - Grundsédtze ordnungsma-
Riger Priifung von Compliance-Ma-
nagement-Systemen: Eine Einfiihrung
in die Grundlagen des Priifungsstan-
dards (http://www.compliancedigital.
de/ce/idw-ps-980-grundsaetze-ord-

nungsmaessiger-pruefung-von-compli-
ance-management-systemen/detail.
html) (Dr. Karl-Heinz Withus)

» Compliance-Schulung fiir Unterneh-
menseinsteiger: Ein Fallbeispiel (http:/|
www.compliancedigital.de/ce/compli-
ance-schulung-fuer-unternehmensein-
steiger/detail.html) (Thomas Schnei-
der)

Mehr IT-Sicherheit fiir Behorden
Nachricht vom 07.08.2015

IT-Sicherheit ist das Zukunftsthema fiir Behor-
den, so der Branchenkompass Public Service
2015 von Sopra Steria Consulting. Doch nicht
nur Behorden sind gefordert. IT-Sicherheit ist
ldngst eine gesamtgesellschaftliche Aufgabe.

Just, als der Bundestag das IT-Sicherheits-
gesetz verabschiedet hat, kdmpfte die
Bundestags-IT-Abteilung gerade mit dem
grofdten Angriff auf ihr IT-Netzwerk. Un-
bekannte - vermutlich aber ein ausldn-
discher Geheimdienst - haben versucht,
in das interne Datennetz des Bundestages
einzudringen (http://www.compliancedi-
gital.de/ce/cyber-attacken-sind-genauso-
wenig-vorhersagbar-wie-erdbeben/detail.
html) . Die Konsequenz: Mitte August wer-
den zentrale Komponenten des IT-Systems
abgeschaltet und neu aufgesetzt. Die Ab-
geordneten des ,Land der Ideen” sind da-
mit vier Tage quasi von der Welt abge-
schnitten.

IT-Sicherheit ist zentrales
Zukunftsthema

Doch nicht nur der Bundestag kimpft
mit den Folgen der wachsenden Bedro-
hung aus dem Netz. ,Viele Behérden er-
kennen das Thema IT-Sicherheit als ein
zentrales Zukunftsthema und sehen hier
weiteren Investitionsbedarf”, so Olaf Jan-
Ren, der IT-Sicherheitsexperte von Sopra
Steria Consulting und Autor des aktuel-
len ,Branchenkompass Public Service
2015“. Die angespannte Haushaltssitu-
ation und der hohe Bedarf an IT-Sicher-
heitsexperten stellen viele Behordenlei-
ter aber vor grofle Herausforderungen,
so JanfRen weiter.
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Behorden investieren in IT-Sicherheit
Der Branchenkompass zeigt aber auch,
dass die Behorden das Thema - trotz der
angespannten Haushalte und des Perso-
nalmangels - bereits angehen.

Neun von zehn der Befragten Entschei-
der aus 100 deutschen Bundes-, Landes-
und Kommunalverwaltungen gaben an,
dassihre Behorden bereits in die IT-Sicher-
heit investieren. Zudem seien neue Inves-
titionen bereits fest eingeplant, da die
Verwaltungen auf ein zielgerichtetes und
effizientes IT-System drdngen. Auch recht-
lich sind die Behorden durch den Umset-
zungsplan Bund (UP Bund) verpflichtet,
den IT-Grundschutz in den Behorden si-
cherzustellen.

IT-Sicherheit als gesamt-
gesellschaftliche Aufgabe

Neben Behorden miissen aber auch Un-
ternehmen und andere Institutionen in
die IT-Sicherheit investieren. Auch die
Aufsichtsbehérden haben hier Nachhol-
bedarf. Nach Ansicht von Dr. Hans Georg
MaalRen, Pridsident des Bundesamtes fir
Verfassungsschutz ist der ,,Schutz hoch-
sensibler Informationen und kritischer
Infrastrukturen zu einer vorrangigen Auf-
gabe der Sicherheitsbehorden geworden®.
Es bedarf daher, so Maallen in dem Bei-
trag ,Cyberwar - eine reale Gefahr aus der
virtuellen Welt* fiir die Datenschutz-Fach-
zeitschrift PinG, einer ,umfassenden, ge-
samtgesellschaftlichen Strategie®, um Cy-
berwar, -Spionage und Infokrieg entgegen-
zuwirken. Abwehrmoglichkeiten miissten
optimiert werden - technisch, rechtlich
und analytisch.

Maafen: IT-Sicherheitsgesetz

ist ein ,Meilenstein“

Integraler Bestandteil der Maldnahmen ist
das seit Juli in Kraft getretene IT-Sicher-
heitsgesetz. Das IT-Sicherheitsgesetz (Ge-
setz zur Erhohung der Sicherheit infor-
mationstechnischer Systeme) ist in den
Augen von Maallen ein ,Meilenstein®
(http://[www.compliancedigital.de/ce/cy-
berrisiken-nehmen-zu-die-abwehr-aber-
auch/detail.html) .

Literaturempfehlung zum Thema Datensicherheit
Seit kurzem steht die Zeitschrift Privacy in Germany
(PinG) (http://www.compliancedigital.de/short/ping/
ejournal-inhalt.html) Abonnenten von
COMPLIANCEdigital kostenfrei zur Verfiigung. In
der aktuellen Ausgabe (4/2015) gehen die Autoren

der Frage nach, wie die richtige Balance zwischen
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Freiheit und Sicherheit in einem Rechtstaat
gefunden werden kann?

Der neue DIIR-Praxisleitfaden ,Revision von IT-
Verfahren in 6ffentlichen Institutionen (http:/[www.
compliancedigital.de/ce[revision-von-it-verfahren-in-
oeffentlichen-institutionen/ebook.html)“ setzt sich
konkret mit der Frage des Datenschutzes in
Behorden auseinander. Grundlegend beschreiben
die Experten der Fachgruppe ,ERP in 6ffentlichen
Institutionen®, wie Amter die Priifungen von IT-
Verfahren effizient gestalten konnen.

Wie Unternehmen wesentliche regulatorische
Anforderungen an die IT identifizieren, priorisieren
und deren Erfiillung einer effizienten Steuerung
zufiihren, erldutern Michael Rath und Rainer

Sponholz in dem Band , IT-Compliance:
Erfolgreiches Management regulatorischer
Anforderungen (http://www.compliancedigital.de/
ce/it-compliance-7/ebook.html)*.

Eine praxisorientierte Einfiihrung in die Welt der
IT-Priifung bietet Stefan BeiRel in dem Band ,IT-
Audit: Grundlagen - Priiffungsprozess — Best Practice

(http://www.compliancedigital.de/ce/it-audit/ebook.
html)“. Anhand eines umfassenden
Priifungskatalogs konnen Sie systematisch
erschliefRen, woraufes bei der Vorbereitung, der
Durchfiihrung und dem Abschluss erfolgreicher
IT-Audits ankommt.

Pofalla neuer Compliance-
Vorstand bei der Bahn

Nachricht vom 29.07.2015

Ronald Pofalla wird neuer Compliance-Vorstand
bei der Deutschen Bahn. Noch als Kanzleramts-
minister hat er eine stdrkere Regulierung der
Bahn verhindert.

Lange Zeit wurde dariiber spekuliert —
nun ist es amtlich. Ronald Pofalla (CDU) -
ehemaliger Kanzleramtsminister wird
Vorstand bei der Deutschen Bahn (DB). Zu-
kiinftig verantwortet er das neu geschaf
fene Ressort Wirtschaft, Recht und Regu-
lierung. In dieser Funktion wird er auch
fiir die Compliance fiir die Deutsche Bahn
Verantwortung tragen.

Pofalla 16st Gerd Becht ab

Der Wechsel von Pofalla an die Konzern-
spitze bedeutet zugleich das Aus fiir
Gerd Becht. Der Jurist Becht wurde 2009
als Vorstand Compliance, Datenschutz,

Recht und Konzernsicherheit berufen.
Unter der Agide von Becht ,wurde das
durch die Datenaffire massiv verlorene
Vertrauen der Belegschaft zuriickgewon-
nen®, so der Vorsitzende des Aufsichts-
rates, Prof. Dr. Dr. Utz-Hellmuth Felcht.
Heute setze die Bahn beim Datenschutz
und mit ihrer hochprofessionellen Com-
pliance-Organisation deutschlandweit
Maf3stédbe, so Felcht weiter.

Zudem habe Becht bei der Verfolgung
ziviler Rechtsanspriiche exzellente Er-
gebnisse erzielt, so der Deutsche Bahn
Vorstandsvorsitzende Dr. Riidiger Grube:
~Beispielsweise gelang es ihm und seinem
Team, im Rahmen des Schienen- oder Roll-
treppenkartells hunderte Millionen Euro
Schadenersatz fiir die DB und auch die
Steuerzahler zu erwirken.” (siehe hierzu
auf die Meldung auf COMPLIANCEdigital
vom 01.09.2014 (http://www.compliance-
digital.de/ce/bahn-kaempft-erfolgreich-
gegen-kartelle/detail.html))

Ist der Wechsel compliant?
Im Vorfeld gab es hinsichtlich des geplan-
ten Wechsels von Pofalla an die Bahn-
spitze Kritik, nicht nur von der Oppo-
sition. In den Augen von Staatsrechtler
Hans Herbert von Arnim handele es sich
hier um ,,eine Form der bezahlten Korrup-
tion“. Das Vorgehen, so Armin in der FAZ
im Januar 2014, begriinde den Verdacht
der Interessenkollision, denn Pofalla
konne schon in seinem politischen Amt
die Interessen seines kiinftigen Arbeitge-
bers mit im Blick gehabt haben.
Gegeniiber der ARD kritisierte der Frak-
tionsvorsitzende der Griinen im Bundes-
tag, Anton Hofreiter, den Wechsel eben-
falls scharf: ,Selbstverstindlich hat je-
mand das Recht, aus der Politik in der
Wirtschaft Karriere zu machen.”
Konkret kritisierte Hofreiter damals,
dass Pofalla als Kanzleramtsminister un-
ter anderem beim Fisenbahn-Regulie-
rungsgesetz eine stirkere Kontrolle der
Bahn verhindert habe. ,Man kann sagen,
wenn man hart sein will, dass dies eine
nachgelagerte Belohnung ist; dass dies
im Grunde genommen fast eine Form von
Korruption ist, fiir Entscheidungen, die er
getroffen hat, als er Kanzleramtsminister
war”, so Hofreiter gegentiber der ARD.

Karenzzeit fiir Politiker

Nicht zuletzt der Fall Pofalla fiihrte bei
der Bundesregierung zur Einsicht, den
Ubergang von Politikern in die Wirtschaft

ZfC 3/15 58

zuregeln. Im Februar dieses Jahres hat das
Bundeskabinett fiir aktuelle und frithere
Minister und parlamentarische Staatsse-
kretdre eine Auszeit von mindestens zwolf
Monaten beschlossen. Diese Frist gelte, be-
vor die Betroffenen einen bezahlten Job
oder eine andere Beschiftigung auler-
halb des offentlichen Dienstes anneh-
men. Bei Interessenskonflikten kann die
Bundesregierung - so der Vorschlag - die
Frist auf 18 Monate erh6hen.

Aus Sicht der Organisationen Lobby-
Control und Transparency International
Deutschland e.V. ist der Gesetzentwurf
allerdings ungentigend. Zwar sei die ge-
setzliche Regelung zu begriif3en, doch se-
hen beide Organisationen die Linge der
Karenzzeit und das Fehlen von Sankti-
onen bei VerstdRen kritisch. Zudem for-
dern sie ein generelles Verbot, wahrend
der Karenzzeit eine Lobbytédtigkeit in der
Wirtschaft anzunehmen. (Quellen: Deut-
sche Bahn, Tageschau, FAZ, Transparency
International Deutschland)

Grundlagenliteratur zu Compliance

Das Management von Compliance und Integritdt ist
heute wesentliche Aufgabe erfolgreicher
Unternehmensfithrung. Erst die Sicherstellung
eines rechtlich einwandfreien, gesellschaftlich
akzeptablen und betriebswirtschaftlich effizienten
Unternehmenshandelns garantiert nachhaltig
Marktzugang, Wertschépfung und Wohlstand.
Welche Mindestanforderungen ein zielgerichtetes
Compliance-Management in Wirtschaft und
Verwaltung heute erfiillen muss, um glaubwiirdig,
effizient und effektiv zu sein, erliutern die Autoren
rund um die Herausgeber Prof. Dr. Josef Wieland,
Dr.Roland Steinmeyer und Prof. Dr. Stephan
Griininger im ,Handbuch Compliance-Management:
Konzeptionelle Grundlagen, praktische
Erfolgsfaktoren, globale Herausforderungen (http://
www.compliancedigital.de/ce/handbuch-
compliance-management-2/ebook.html)“.
Complianceverstosse unterscheiden sich zudem von
Land zu Land erheblich. Wo deutsche Unternehmen
iiber ausldndische Niederlassungen,
Tochtergesellschaften, Zulieferer, Vertriebs- oder
Handelspartner eingebunden sind, sind Kenntnisse
der landesspezifischen Gesetzeslage zur
Vermeidung von Haftungsrisiken unverzichtbar.
Das ,Handbuch Compliance international: Recht
und Praxis der Korruptionspravention (http:/fwww.
compliancedigital.de/ce/handbuch-compliance-
international/ebook.html)“ gibt einen einzigartigen
Uberblick tiber die Grundlagen compliance-
relevanter Rechtsgebiete bedeutender

Wirtschaftsnationen
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,Der ehrbare Kaufmann“
Nachricht vom 28.07.2015

Was ist ein ehrbarer Kaufmann und wie werde
ich einer — bzw. was muss getan werden, damit
es mehr ,ehrbare Kaufmdnner® gibt? Antworten
geben Christian NefSler und Bettina Lis in der ak-
tuellen Ausgabe der ZCG.

Mythos oder Realitdt? Das Bild des ehrba-
ren Kaufmanns wird oft bemiiht, um an
das ethische Gewissen der heutigen Unter-
nehmenslenker zu appellieren. Doch wer
oder was ist ein ehrbarer Kaufmann und
wie kann Staat und Unternehmen dafiir
Sorge tragen, dass sich Manager und Ge-
schiftsfiihrer ,ehrbar” verhalten?

Leitbild: ,,Der ehrbare Kaufmann*

Das Leitbild des ehrbaren Kaufmanns
geht bis in das 12. Jahrhundert zuriick -
der Zeit der Hanse und des frithen Mittel-
alters in Italien. Ein Kaufmann galt da-
mals als ehrbar, wenn er sein unterneh-
merisches Handeln an Tugenden wie
Integritat, Aufrichtigkeit, Verldsslichkeit
oder Anstand ausrichtete. Sein Wort hatte
jederzeit Giltigkeit und sein Geschéifts-
partner konnte sich aufsein Wort verlas-
sen. Verstiel3 er aber gegen diese Normen,
musste er mit (gesellschaftlicher) Missbil-
ligung rechnen.

Angesichts der Auswiichse der vergan-
gen Jahre — meist ausgeldst von weniger
ehrbaren Managern und Bankern - ist der
Ruf lauter geworden, dass sich eben diese
sKaufleute® wieder mehr an die alten
Tugenden zuriickbesinnen sollten. Das
Stichwort heif3t hier: Good Governance.

Good Governance - What is it good for?

Die Idee: Corporate-Governance-Kodizes —
also die moralischen Grundregeln eines
Unternehmens - sollen eine ordnungsge-
méfle Unternehmensfiithrung im Grund-
satz gewdhrleisten. Neben grundlegen-
den Regularien umfasst die Corporate
Governance die spezifischen Grundsitze
fir eine gute und verantwortungsvolle
Unternehmensfithrung und -iiberwa-
chung. Die Corporate Governance soll, so
die Idee dahinter, die gesetzlichen Spiel-
regeln nicht abschaffen, sondern ,viel-
mehr die Potenziale einer Unternehmens-
kultur, die am Verhalten der Mitarbeiter
und deren Verantwortungsbewusstsein
ansetzt“, herausstellen, so NeRler und
Lis. Dies solle geschehen, ,um das vor-

handene Kotroll- und Regelinventar ef-
fektiver zu machen und eine Uberregu-
lierung zu vermeiden®.

Wie werde ich ein

»ehrbarer Kaufmann“?

Doch was bringen all die Regularien am
Ende? NeRler und Lis sagen nicht ,Gar-
nichts®. Aber — anstatt sich auf die For-
mulierung von Kodizes zu fokussieren,
miisse verstdrkt in der Ausbildung darauf
geachtet werden, dass den Schiilern und
Studenten die Tugenden eines ,ehrbaren
Kaufmanns“ nahe gebracht werden. Letzt-
lich, so die beiden Autoren, seien , Tugend
und Integritit auch eine Frage der Erzie-
hung und der personlichen Einstellung.”
Ferner miissen Unternehmen bei der An-
sprache und Rekrutierung der Mitarbei-
ter darauf achten, dass die potenziellen
neuen Mitarbeiter in die ,,ehrbare® Kultur
des Unternehmens passen. Auch miissen
die (potenziellen) Mitarbeiter bereit sein,
die Tugenden zu bewahren und weiterzu-
entwickeln.

Den gesamten Beitrag von Dr. Christian
NeRler und Dr. Bettina Lis ,Good Gover-
nance — Mehr als nur eine Frage der Re-
gulierung (http://[www.compliancedigital.
de/ce/good-governance-mehr-als-nur-eine-
frage-derregulierung/detail.html)“ kon-
nen Sie in der aktuellen Ausgabe der ZCG
(3/15) lesen.

Weitere Themen der aktuellen Ausgabe

der ZCG

» ,Stirkung der Qualitidt der Corporate
Governance durch das geplante AReG?
(http://www.compliancedigital.de/ce/
staerkung-der-qualitaet-der-corporate-
governance-durch-das-geplante-areg/
detail.html)“ (Prof. Dr. Patrick Velte)

» ,Unternehmensfithrung im Wandel:
Von der Funktions- zur Prozessorientie-
rung - Teil 1: Der Kraftakt eines organi-
sationalen Musterwechsels (http:/|
www.compliancedigital.de/ce/unter-
nehmensfuehrung-im-wandel-von-der-
funktions-zur-prozessorientierung/de-
tail.html)“ (Prof. Dr. Markus H. Dahm,
Aaron D. Briickner, Jorn B. Heyenrath)

» ,Zur Bedeutung der Beziehungsquali-
tdt zwischen aktiven und passiven Ge-
sellschaftern (eines Familienunterneh-
mens) In der Praxis erfahrungsgemaf
notwendige Gestaltungsmafnahmen
(http://[www.compliancedigital.de/ce/
zur-bedeutung-der-beziehungsquali-
taet-zwischen-aktiven-und-passiven-ge-
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sellschaftern-eines-familienunterneh-
mens/detail.html)* (Susanne Simon-
Baumann)

» ,Public Corporate Governance Kodizes:
Standardisierung durch einen Muster-
kodex? (http://[www.compliancedigital.
de/ce/public-corporate-governance-ko-
dizes/detail.html)* (Dr.Wilhelm Wil-
ting)

Unternehmen merkeln
in Sachen Datensicherheit

Nachricht vom 27.07.2015

Unternehmen tun nicht das, was sie tun miiss-
ten —ndmlich ihre Sicherheitsvorkehrungen den
aktuellen Cyberbedrohungen anzupassen, so
eine aktuelle Studie der Wirtschaftspriifungs-
gesellschaft EY.

Manche Dinge diirfte es eigentlich nicht
mehr geben: Hiitchenspieler, Kaffeefahr-
ten oder aber auch der sorglose Umgang
mit Unternehmensdaten. Doch immer
noch fallen viele Menschen auf die alten
Hiitchenspieler-Tricks rein und tdglich
werden Unternehmen Opfer von Cyber-
angriffen und Datendiebstahl. In beiden
Féllen - so scheint es — ist keine Besserung
in Sicht.

Fiir den sorglosen Umgang mit dem
Thema Datensicherheit in Unterneh-
men hat die Wirtschaftsprifungsgesell-
schaft EY gerade neue Zahlen vorgelegt.
Demnach nehmen zwar die Félle von
Cybertiberwachung und -kriminalitdt
zu - das Risikobewusstsein deutscher Un-
ternehmen dagegen nicht, so das Ergeb-
nis der Studie ,Datenklau: neue Heraus-
forderungen fiir deutsche Unternehmen
(http://[www.ey.com/Publication/vwLUAs-
sets/EY-Datenklau-2015-Praesentation-
final/$FILE/EY-Datenklau-2015-Praesenta-
tion-final.pdf)“.

Unternehmensdaten sind leichte Beute

Laut der EY-Studie haben in den letzten
drei Jahren 14 Prozent der deutschen Un-
ternehmen konkrete Hinweise auf Spiona-
geattacken entdeckt. Besonders betroffen
sind vor allem grof3e Unternehmen mit
mehr als eine Milliarde Umsatz — hier ist
sogar jedes fiinfte Unternehmen betrof
fen. Doch nicht nur groRe Unternehmen
und Behoérden sind vom Datendiebstahl
betroffen. Gerade kleinere und mittlere
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Unternehmen (KMU) sind leichte Beute
fir Datendiebe. KMU haben hdufig nicht
die Mittel oder die Manpower, die notwen-
dig wiren, um die Netzwerke der Unter-
nehmen so zu schiitzen, dass die sensib-
len Produktions- oder auch Kundendaten
vor illegalen Zugriffen sicher sind.

So ist es auch nicht verwunderlich,
dass in jedem fiinften Unternehmen (21
Prozent) die kriminellen Handlungen
nur durch Zufall entdeckt wurden. Das,
so eine andere Studie von den Unterneh-
mensberatern von A.T. Kearney, ist aller
dings auch nicht verwunderlich. In der
Regel dauere es 243 Tage, bis ein Angriff
entdeckt wird, so der IT-Sicherheitsex-
perte Dr. Boris Piwinger von A.T. Kearney
(http:/[www.compliancedigital.de/ce/cy-
ber-attacken-sind-genauso-wenig-vorher-
sagbar-wie-erdbeben/detail.html).

(K)ein Grund zur Sorge

Viele Unternehmen merkeln — um einen
Topfavoriten auf das Jugendwort des Jah-
res 2015 zu zitieren - in Sachen Datensi-
cherheit. Die ,anhaltende Sorglosigkeit” -
oder das Aussitzen im Merkelschen Sinne
— uberrasche, so Bodo Meseke, Leiter Fo-
rensic Technology & Discovery Services
bei EY. Viele Unternehmen denken, ,sie
seien ausreichend geschiitzt oder wir-
den nicht Ziel von Datenklau und Cybe-
rangriffen werden. Dabei zeigen die im-
mer neuen Enthiillungen, dass jeder Ziel
solcher Attacken werden kann und dass
die gingigen Schutzmechanismen um-
gangen werden konnen.“

Unternehmen setzen auf einfache
SchutzmafRnahmen

Die anhaltende Sorglosigkeit spiegelt sich
auchin den Schutzmafinahmen wider. 82
Prozent der befragten Manager halten die
getroffenen priventiven Mafinahmen ge-
gen Datendiebstahl fiir ausreichend, wie
Firewalls, Antivirensoftware und gute
Passworter - immerhin!

Umfassende SchutzmaRnahmen sucht
man dagegen vergeblich. Ein Intrusion-De-
tection- bzw. Prevention-System, das Hin-
weise auf die Aktivitdten von Eindringlin-
gen in das eigene Netzwerk geben kann,
haben lediglich nur 30 Prozent der Un-
ternehmen. Das ist immerhin eine Stei-
gerung von 100 Prozent im Vergleich zu
2013.

Dieses Verhalten sei schlicht und er-
greifend ,fahrldssig®, so Meseke. ,Pass-
worter und Antivirensoftware koénnen

von Hackern heute mitunter minuten-
schnell umgangen werden. Ein Sicher
heitssystem, das lediglich auf diese her-
kommlichen Schutzmafinahmen setzt,
offnet Hackern bereitwillig die Tore.
Wer sensible Firmen- oder Kundendaten
auf seinen Servern hat, sollte unbedingt
strengere Sicherheitsvorkehrungen ein-
fithren®, so Meseke.

Literaturempfehlung zum Thema IT-Sicherheit
Seit Anfang Juli steht die Zeitschrift Privacy in
Germany (PinG) Abonnenten von
COMPLIANCEdigital kostenfrei zur Verfiigung. Die
Zeitschrift setzt sich SchwerpunktmdRig auf mit
Fragen der Daten- und IT-Sicherheit auseinander
(http://[www.compliancedigital.de/short/ping/
ejournal-inhalt.html).

Eine praxis2orientierte Einfiihrung in die Welt der
IT-Priifung bietet Stefan BeiRel in dem Band ,IT-
Audit: Grundlagen - Priifungsprozess — Best Practice
(http://www.compliancedigital.de/ce/it-audit/ebook.
html)“. Anhand eines umfassenden
Priifungskatalogs konnen Sie systematisch
erschlief3en, woraufes bei der Vorbereitung, der
Durchfithrung und dem Abschluss erfolgreicher
IT-Audits ankommt.

Wie Unternehmen wesentliche regulatorische
Anforderungen an die IT identifizieren, priorisieren
und effizient steuern kénnen, erldutern die Autoren
Michael Rath und Rainer Sponholz in dem Band
LIT-Compliance: Erfolgreiches Management
regulatorischer Anforderungen (http://www.
compliancedigital.de/ce/it-compliance-7/ebook.
html)*.

Ausscheidende Mitarbeiter
Nachricht vom 21.07.2015

Die wichtigste Ressource sind die Mitarbeiter —
auch fiir die Compliance. Auch diejenigen, die ge-
hen, sind als Quelle wichtig, so Thomas Schnei-
der, Autor des Bandes ,Mitarbeiter-Compliance*.

Im Teil 4 der Serie zum Thema , Mitarbei-
ter-Compliance” hat Thomas Schneider
die Frage beantwortet, wann der beste
Zeitpunkt wdre, Mitarbeiter, die neu in
das Unternehmen kommen, mit den Com-
pliance-Regeln des Hauses vertraut zu
machen (http://www.compliancedigital.
de/ce/einstieg-ins-unternehmen-1/detail.

html). Im Teil 5 richtet der Autor des Ban-
des ,Mitarbeiter-Compliance (http:/[www.
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compliancedigital.de/ce/mitarbeiter-com-
pliance/ebook.html), nun den Blick auf
die Mitarbeiter, die das Unternehmen ver-
lassen (miissen).

Den richtigen Gesprichs-Zeitpunkt
finden

Genauso wichtig, wie der Einstieg, ist aus
Sicht der Compliance auch der Ausstieg
eines Mitarbeiters. Dementsprechend
sollte der Compliance-Officer rechtzei-
tig das Gesprdch mit dem Mitarbeiter su-
chen, der das Unternehmen verlésst. Das
Gesprich sollte nicht in der Hektik der
letzten Arbeitswoche stattfinden, son-
dern idealerweise etwa einen Monat vor
dem Ausscheiden.

Da sich Compliance-Officer und der
ausscheidende Mitarbeiter idealerweise
bereits kennen, kann der Gespriachs-
grund offen angegeben werden — was fiir
den weiteren Gespréchsverlauf forderlich
ist: Die Compliance mochte letzte Infor-
mationen gewinnen, aber auch ein offe-
nes Feedback fiir die eigene Tédtigkeit er
halten. Taktische Aussagen von Seiten der
Mitarbeiter sind auch nicht mehr notwen-
dig, da der Mitarbeiter in der Regel keine
Riicksicht mehr nehmen muss.

Aber Vorsicht: Eine absolute Wahrheit
kann es nie geben! Der Informationsge-
halt der Aussagen ist dennoch ein ande-
rer als bei Gesprdchen, in denen immer
bewusst ist, dass auch die Compliance
iiber Sanktionsmoglichkeiten verfiigt.
Wichtig - und das muss auch zugesichert
werden: Das Gesprich bleibt vertraulich
und der ehemalige Vorgesetzte des Mitar-
beiters darf nicht tiber den Verlauf infor-
miert werden.

Ausstiegs-Gespriach: Worum geht es?

An erste Stelle geht es darum, an den Er-
fahrungen des Gesprachspartners teilzu-
haben. Dabei steht die Compliance im
Mittelpunkt. Wie wurden die Vorgaben
im Arbeitsalltag erlebt? Wo wurde die Té-
tigkeit erleichtert, wo erschwert? Welche
Verdnderungen wurden im Zeitablauf er-
fahren? Explizit sollte Verbesserungspo-
tential angesprochen werden. Dabei hat
der Gesprdchsverlauf bewusst allgemei-
nen Charakter.

Auch der Compliance-Officer sollte ein
eigenes Feedback einbringen. Wie hat
der Mitarbeiter auf ihn gewirkt? Wo war
eine kooperative Zusammenarbeit mog-
lich? Wo gab es Hindernisse, Misstrauen,
ja Widerstdnde? Zwar mag der Mitarbei-
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ter nicht mehr vom Feedback beruflich
profitieren, allerdings kann dieser seine
Motive erldutern, damit der Compliance-
Mitarbeiter diese nachvollziehen kann.
Dabei sollte auch das eigene Austreten
thematisiert werden. Zwar kann es ein
Compliance-Officer nicht allen rechtma-
chen. Wo aber Differenzen die fachliche
Dimension tiberschritten haben, besteht
Erklarungs- und Handlungsbedarf.

Sicherlich besteht seitens der Compli-
ance auch Interesse an moglicherweise
kritischen Vorgidngen aus der Vergangen-
heit, die bisher weder angegeben, noch
aufgedeckt wurden. Auf dieses Thema
zu dridngen, wird selten erfolgreich
sein. Eher sollte eine langsame Uber-lei-
tung erfolgen, die das Nachfragen nach
Schwachstellen der Internen Revision als
auch der Compliance bei einzelnen Pri-
fungen in den Mittelpunkt stellt.

Hier groRe Erwartungen zu hegen,
fiihrt aber eher zu Enttduschungen.
Trotzdem sollten die Hinweise ernst ge-
nommen werden. Ergeht sich der Ge-
sprachspartner in Andeutungen, kann
durchaus offensiv reagiert werden, wenn
diese fiir konkrete Schritte nicht ausrei-
chen.

Ohne weitere Informationen sind der
Compliance aber die Hinde gebunden.
Auf nebuldse Vorwiirfe und Verdichti-
gungen sollte der Compliance-Officer al-
lerdings nicht eingehen. Mochte der Mit-
arbeiter nicht konkreter werden, wird
aufdie Méglichkeit verwiesen, auch nach
Ausscheiden aus dem Unternehmen den
Kontakt nicht abreiflen zu lassen. Der
Fairness halber gilt es, darauf hinzuwei-
sen, dass auch Ehemalige nach dem Aus-
scheiden zivil- und strafrechtlich haftbar
gemacht werden kénnen.

Serie Mitarbeiter-Compliance

Teil 1: ,Compliance: Ein Thema aller Mit-
arbeiter (http://www.compliancedigital.
de/ce/compliance-ein-thema-aller-mitar-
beiter/detail.html)“

Teil 2: ,Was Compliance-Verantwortli-
che von Geheimdiensten lernen kénnen
(http:/[www.compliancedigital.de/ce/was-
compliance-verantwortliche-von-geheim-
diensten-lernen-koennen/detail.html)*
Teil 3: ,Die Welt vor Compliance (http://
www.compliancedigital.de/ce/die-welt-
vor-compliance/detail.html)*

Teil 4: ,Einstieg ins Unternehmen (http://
www.compliancedigital.de/ce/einstieg-
ins-unternehmen-1/detail.html“

Weitere Informationen zu dem Thema gibt das Buch
,Mitarbeiter Compliance (http:/[www.
compliancedigital.de/ce/mitarbeiter-compliance/
ebook.html)“, welches im Erich Schmidt Verlag
erschienen ist.

Killt Compliance die Kunst?
Nachricht vom 17.07.2015

Sommerzeit ist Festspielzeit. Doch nicht nur
Kiinstler sondern auch Kulturmanager haben
Hochsaison, miissen sie doch die Sponsoren bei
Laune halten.

Ohne Sponsoring sind die meistens
Events, wie die Salzburger- oder Bregen-
zer Festspiele undenkbar. Egal ob Autofir-
men wie Audi, BMW, Mercedes oder Ban-
ken und Fluglinien - alle wollen mit Hilfe
von Sponsoring ihre Marke ndher an die
zahlungskraftige Kundschaft bringen.

~Uberzogene Compliance-Richtlinien
machen der Kunst zu schaffen”

Ob Einladungen in die ,Vip-Lounge*“ oder
exklusive Sitzpldtze — Unternehmen las-
sen sich nicht lumpen. Doch die golde-
nen Zeiten der Firmeneinladungen sind
vorbei, so die langjdhrige Prdsidentin der
Salzburger Festspiele, Helga Rabl-Stadler,
gegeniiber dem Handelsblatt.

Der Grund: Viele Unternehmen haben
in der Vergangenheit ,Kultur als Schmier-
mittel” benutzt, so dass der Gesetzgeber
reagieren musste. Erst im vergangenen
Jahr hat Deutschland nach langem Zo6-
gern das Ubereinkommen der Vereinten
Nationen (UNO) gegen Korruption ratifi-
ziert, Osterreich bereits im Jahr 2006. In
den Augen von Rabl-Stadler schlage das
Pendel aber zu sehr aus.

,Die iberzogenen Compliance-Richtli-
nien machen uns zu schaffen. Sowohl der
Einladende und der Geladene schrecken
zurick. Das schadet allen Kultur- und
Sportveranstaltern®“. Nach ihrer Meinung
seidie ,ganz normale Gastfreundschaftin
Verruf geraten. Ein Tribut an die Neidge-
nossenschaft. Dasist ein Problem der heu-
tigen Zeit.“

Politik in der Compliance-Falle?

Laut Rabl-Stadler habe die Politik das Pro-
blem erkannt. ,Alle Politiker sagen im
Vier-Augen-Gespréch, wir wissen, dass die
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Compliance-Regeln tibertrieben sind.” Al-
lerdings konnten die Politiker dagegen
,nichts machen®, so die Prisidenten der
Salzburger Festspiele. In dem Interview
kritisierte Rabl-Stadler zudem, dass zwar
Spenden an soziale Institutionen absetz-
bar seien, an die Kunst jedoch nicht. ,Das
istein Fehler®, so die Festspiel-Prdsidentin.

Leitfaden zum Umgang mit Sponsoring
Bereits im vergangenen Jahr haben das
Deutsche Global Compact Netzwerk
(DGCN) und das Deutsche Institut fir
Compliance (DICO) den Leitfaden zur Kor-
ruptionsbekdmpfung (http://www.compli-
ancedigital.de/ce/praxisleitfaden-korrup-
tionsbekaempfung/detail.html) aufgelegt.
Ein zentrales Thema: Sponsoring. Welche
konkreten Compliance-Risiken auf die
Unternehmen lauern, beschreibt Sylvia
Schenk von Transparency International
Deutschland e.V. (http://www.globalcom-
pact.de/sites/default/files/themen/publi-
kation/korruptionspraevention._ein_leit-
faden_fuer_unternehmen.pdf) (Quelle:
Handelsblatt)

Literaturempfehlung Compliance und Sponsoring
Das ,Handbuch Compliance international (http://
www.compliancedigital.de/ce/handbuch-
compliance-international/ebook.html)*,
herausgegeben von Dr. Malte Passarge und Prof. Dr.
Stefan Behringer, beleuchtet neben den Grundlagen
compliance-relevanter Rechtsgebiete auch das
Thema Sponsoring und Korruption. Compliance-
Experten gehen besonders auf die
Korruptionsbekdmpfung in folgenden Lindern ein:
Australien, Belgien, China, Deutschland, Frankreich,
Grof3britannien, Indien, Italien, Japan, Osttimor,
Osterreich, Polen, Russland, Schweiz, Stidafrika,
Siidkorea, Tschechien, Tiirkei, USA.

Aufdie besonderen Herausforderung im Vertrieb
gehen Wolfgang Schirpfund Hiltrud Walz in dem
ZIR-Beitrag ,Priifung der Compliance von
vertrieblichen Kooperationen: Ein
Orientierungsrahmen fiir Revisoren (http:/[www.
compliancedigital.de/ce/pruefung-der-compliance-

von-vertrieblichen-kooperationen/detail.html)“ ein.

Dienstreisen waren gestern
Nachricht vom 17.07.2015

Wie sieht ein modernes Travel Management aus?
Der neue Priifungsleitfaden vom DIIR Arbeits-
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kreis ,Revision Personalmanagement und in-
terne Dienstleistungen“ gibt hieriiber Auskunft.

Die Zeiten, als es in Sachen Dienstrei-
sen lediglich um die Uberpriifung der
Reiseabrechnung ging, sind lange vor-
bei. Geschiftsreisen sind heute kom-
plexe Vorginge - und daher auch fiir
die Interne Revision ein wichtiges Beti-
tigungsfeld. Ein lang vernachléssigtes
Thema ist dabei das Thema Sicherheit.
Viele Geschiftsreisende fiihlen sich in Si-
cherheitsfragen unzureichend von [hren
Unternehmen informiert (http:/[www.
compliancedigital.de/ce/vermeidbare-si-
cherheitsrisiken-auf-geschaeftsreisen/de-
tail.html). Um der gewachsenen Bedeu-
tung Rechnung zu tragen, sprechen In-
terne Revisoren daher auch von Travel
Management.

Travel Management bedeutet eine
umfassendere Aufgabenstellung

»Iravel Management“ beschreibt in An-
lehnung an den Verband Deutsches Rei-
semanagement die strategischen und
operativen MalRnahmen zur Planung,
Organisation und Kontrolle der Ge-
schéftsreiseaktivititen des Unterneh-
mens (beziehungsweise einer Einrich-
tung im offentlichen Sektor).

Das Travel Management umfasst dabei

folgende Aufgaben:

» Schaffung der Strukturen fiir die Pla-
nung und Abwicklung von Geschifts-
reisen und die Gestaltung effizienter
Prozesse

» Forderung des effektiven Einsatzes
von Geschéftsreisen

» Ermoglichung einer effizienten, res-
sourcenschonenden und sicheren Um-
setzung

» Sicherstellung der ordnungsgemaf3en
Abwicklung der Geschéftsreisen ge-
mifR den rechtlichen Rahmenbedin-
gungen und den Unternehmensspiel-
regeln

» Berticksichtigung des ,Motivations-
faktors” der Geschéftsreise-Regularien
(z.B. Zeit, Komfort, Sicherheit)

Der vom DIIR-Arbeitskreis ,Revision Per-
sonalmanagement und interne Dienst-
leistungen“ entwickelte Leitfaden be-
schreibt typische Priifungsansdtze, um
die Wirksamkeit von Travel-Manage-
ment-Systemen zu beurteilen und zu ver-
bessern.

Den Priifungsleitfaden ,Travel Management:
Revision von Geschéftsreisen®, der soeben in dritter
Auflage erschienen ist, konnen Sie hier (http://
www.esv.info/978-3-503-15872-0) bestellen.

Ist mein Geschiftspartner
compliant?

Nachricht vom 14.07.2015

Steigende regulatorische Anforderungen fiih-
ren zu mehr Investitionen in die Compliance.
Verstdrkt riicken zudem die Geschdftspartner
in den Fokus, wie eine aktuelle Umfrage zeigt.

Deutsche Unternehmen investieren ver-
starkt in ihre Compliance Management
Systeme (CMS), so das Ergebnis der aktuel-
lenUmfrage,DiePraxisder Geschéftspart-
ner-Compliance in deutschen Unterneh-
men - Ergebnisse (http://www.berlinrisk.
de/Media/Downloads/BR_8_25_Studie_
Gesch%C3%A4ftspartner_Compli-
ance_2015.pdf)” von LexisNexis und Ber-
lin Risk.

Danach beschiftigen sich 29 Prozent
der Unternehmen mit dem Aufbau einer
Compliance-Organisation. 90 Prozent
sind mit der Aktualisierung und Weiter-
entwicklung des CMS beschiftigt und
wiederum 38 Prozent der befragten Un-
ternehmen waren dariiber hinaus mit
Schulungen befasst.

Aktualisierung und Weiterentwicklung

des CMS

Doch welche MaRnahmen werden kon-

kret von den Unternehmen in Bezug

auf die CMS angegangen? Laut der Um-
frage stehen folgende Punkte auf der To-
do Liste:

» Durchfithrung einer Compliance-Risi-
koanalyse und ein regelméRiges Risi-
komonitoring

» Umfassende Risikoanalyse und regel-
miRige Uberpriifung

» Einfithrung eines konzernweiten welt-
weiten Code of Conduct

» Klauseln in Vertrdagen

» Beobachtung der Gesetzesentwick-
lung/Rechtsprechung
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» Ausrichtung des CMS an neuen Anfor-
derungen | Anpassung von Regelwer-
ken/Erweiterung der Themenfelder

» Weiterentwicklung der Systeme und
Tools

» Kontinuierliche Anpassung der Ge-
schiftspartner-Compliance an die ge-
dnderten Bedingungen

» Intranet mit Richtlinien, Verhaltensre-
geln und Moglichkeiten der Kommuni-
kation fiir Hinweisgeber

» Entwicklung von Fragebdgen

» Durchfiihrung von Audits

» Erhohung des Budgets und die Ernen-
nung von zusdtzlichen Compliance-Be-
auftragten

» Bestellung von mindestens einem ver-
antwortlichen Compliance Officer (CO)
in jedem Land - Compliance wird als
Management-Aufgabe gesehen. Die CO
in einzelnen Lidndern haben andere
operative Hauptaufgaben und sollen
das lokale Management bei der Umset-
zung der Compliance-Strukturen un-
terstlitzen, aber auch mahnen, wenn
notwendig

» Jdhrliche Berichterstattung im Pru-
fungsausschuss des Konzern-Aufsichts-
rates

Geschiftspartner als Compliance-

Herausforderung

Als Herausforderungen sehen die befrag-

ten Unternehmen vor allem die Themen

» Geschéftspartnerpriifung,

» dievierte Geldwdsche-Richtlinie der EU
sowie

» andere Elemente der Prdvention von

Wirtschaftskriminalitit.

Vor allem das Thema Geschéftspartner-
prifung treibe die Unternehmen um, so
das Ergebnis der Umfrage. Bereits aufdem
diesjdhrigen LexisNexis Compliance Solu-
tion Day stand das Thema Geschéftspart-
ner-Compliance ganz oben auf der Agenda
(http://www.compliancedigital.de/ce/den-
geschaeftspartner-im-auge-behalten/de-
tail.html).

Den Grund fiir die verstiarkte Aufmerk-
samkeit auf die Geschéftspartner formu-
lierte der Tagungsleiter Prof. Fetzer: ,Sag
mir, wer deine Freunde sind und ich sage
Dir, wer Du bist®. Auf die internationale
Geschiftswelt umgemiinzt bedeutet dies,
dass Verfehlungen eines Geschiftspart-
ners sehr schnell zu eigenen werden kon-
nen - ob man wolle oder nicht.

Sorge bereite den Unternehmen in Be-
zug auf deren Geschiftspartner vor allem
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die Themen Arbeitsstandards und Men-
schenrechte.

Wie kann man seinen Geschiftspartner
priifen?

Zur Uberpriifung der Geschiftspartner
setzen die meisten Unternehmen auf Da-
tenbank-Recherchen. Am Ende der Mal3-
nahmen steht dagegen der Vorort-Besuch.
Diese Priifpunkte sind sinnvoll:

1. Datenbank-Recherchen
2. Fragebogen

3. Internet-Recherchen

4. Einsatz externer Dienstleister

5. Risk Assessment

6. Integrierte Softwareldsung

7. Referenzen | Personliches Gespriach
8. Audit | Monitoring

9. Vorort-Besuche

Literaturempfehlungen fiir Geschiftspartner-
Compliance

Eine Herausforderung fiir jede internationale
Unternehmung sind trotz weltweiter
Harmonisierungsbemiihungen die
unterschiedlichen Rechtslagen und die Rechtspraxis
bei Compliance-Verst6fRen. Das ,Handbuch
Compliance International (http://www.
compliancedigital.de/ce/handbuch-compliance-
international/ebook.html)“ gibt einen einzigartigen
Uberblick iiber die Grundlagen compliance-
relevanter Rechtsgebiete bedeutender
Wirtschaftsnationen.

Der Band ,Risikomanagement in Supply Chains
(http://www.compliancedigital.de/ce/
risikomanagement-in-supply-chains-1/ebook.html)*,
herausgegeben von Prof. Dr. Christoph Siepermann
Prof. Dr. Richard Vahrenkamp und Dr. Markus
Siepermann gibt einen systematischen Uberblick
tiber die in Supply Chains auftretenden Risiken. Die
Autoren zeigen zugleich Strategien zum Umgang

mit den Risiken auf.

Cyberrisiken nehmen zu -
die Abwehr aber auch

Nachricht vom 10.07.2015

Cyberrisiken werden immer mehr zur Bedrohung
der gesamten Wirtschaft. Sicherheitsbehdrden
und Aufsichtsbehorden reagieren auf das Bedro-
hungsszenario — zu spdt oder noch rechtzeitig?

Cyberrisiken sind lidngst nicht mehr
zu Leugnen. Fast tdglich erreichen uns

Nachrichten tiber gehackte Netzwerke,
geklaute Daten und gekaperte Webseiten.
Jungster Fall: Wie die FAZ berichtet, sol-
len Hacker aus China bei der US-Bundes-
verwaltung Daten von rund 21,5 Millio-
nen Menschen entwendet haben. Die Ha-
cker hatten demnach Zugriff zu Adressen,
Sozialversicherungsnummern, Geburts-
und Gesundheitsdaten sowie Informatio-
nen zu Finanzen, krimineller Vergangen-
heit und auch Fingerabdriicken der Be-
troffenen.

Leichtes Spiel fiir Hacker

Auch deutsche Firmen und Behoérden
stehen im Visier. Immer noch unklar ist
etwa, woher die Hacker kamen, die in das
IT-Netzwerk des deutschen Bundestages
eingedrungen sind.

Laut der aktuellen Bitkom-Studie zu
s~Wirtschaftsschutz und Cybercrime®
waren 51 Prozent aller Unternehmen in
Deutschland in den vergangenen zwei
Jahren Opfer von digitaler Wirtschafts-
spionage. Der Schaden belaufe sich nach
Schitzungen von Bitkom aufrund 51 Mil-
liarden Euro pro Jahr. Besonders betrof-
fen sind laut der Studie vor allem die
Automobilindustrie, die Chemie- und
Pharmabranche sowie Banken und Versi-
cherungen.

Trotz dieser Bedrohung schiitzen Un-
ternehmen ihre IT-Infrastruktur aller-
dings nur unzureichend. Laut der aktuel-
len A.T. Kearney-Studie ,Information Se-
curity: It’s All About Trust (http:/[www.
compliancedigital.de/ce/cyber-attacken-
sind-genauso-wenig-vorhersagbar-wie-
erdbeben/detail.html)“ agieren viele Un-
ternehmen immer noch zu langsam, um
mit der rasanten Entwicklung der An-
griffe Schritt zu halten. Im Schnitt dau-
ere es 243 Tage, bis ein Cyber-Angriff ent-
deckt wird. In dieser Zeit haben Hacker
gentigend Zeit, sich ,nach interessanten
Daten umzusehen und das gesamte Unter-
nehmen flichendeckend zu infiltrieren®,
so der Studienautor und Leiter des Bera-
tungsbereichs Informationssicherheit bei
A.T. Kearney, Dr. Boris Piwinger.

Hufeld: Cyberrisiken im Finanzsektor
haben ein alarmierendes Niveau
erreicht”

Auf dem Bundesbank Symposium ,Ban-
kenaufsicht im Dialog” in Frankfurt am
Main warnte Felix Hufeld, Prdsident der
BaFin, ebenfalls vor der zunehmenden Ge-
fahr aus dem Netz: Die ,Qualitit der Cy-
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berrisiken im Finanzsektor* habe nach

Ansicht von Hufeld ,ein alarmierendes

Niveau erreicht”.

Hierauf miissen sowohl die Banken als
auch die Aufsichtsbehérden reagieren.
Die Herausforderung bestehe darin, dass
auch die Aufsichtsbehérden sich gerade
in einer gewaltigen Lernkurve befinden.
Denn, so viel ist sicher, das Thema Cyber-
Security ist nur im Zusammenspiel von
aufsichtlichem, technischem und krimi-
nalistischem Know-how zu bewiéltigen.

Folgende MaRnahmen wurden auf Sei-
ten der Aufsichtsbehorden bereits in An-
griff genommen:

» Beider Europdischen Bankenaufsichts-
behorde (EBA) wurde eine Task-Force zu
IT-Risiken gegriindet, die neue Anforde-
rungen an die [T-Organisation der Ban-
ken in Europa aufstellen wird. Sie bil-
det die Basis fiir eine einheitliche IT-
Aufsicht.

» Die BaFin hat in Zusammenarbeit mit
der Bundesbank Priifungsmodule zu
IT-Prifungen erarbeitet. Diese werden
bei den Arbeiten der EBA als auch in
den Single Supervisory Mechanism
(SSM) eingebracht.

» Die EZB untersucht gerade die Wider-
standsfahigkeit der bedeutenden Ban-
ken gegen Cyber-Attacken (sog. Cyber-
resilience). Nach Auswertung der Erhe-
bungen werden konkrete Mafnahmen
beschlossen.

MaaRen: Cyber-Security ist zu einer ,,vor-
rangigen Aufgabe der Sicherheitsbehor-
den geworden*

Neben den Aufsichtsbehérden miissen
auch die Sicherheitsbehoérden auf die
neue Bedrohungslage reagieren. Der
Schutz hochsensibler Informationen und
kritischer Infrastrukturen ist nach Auf
fassung von Dr. Hans Georg Maalen, Pri-
sident des Bundesamtes fiir Verfassungs-
schutz ,zu einer vorrangigen Aufgabe der
Sicherheitsbehdrden geworden®“. Es be-
darf daher, so MaaRRen in seinem Beitrag
,Cyberwar - eine reale Gefahr aus der vir-
tuellen Welt (http://www.compliancedigi-
tal.de/ce/cyberwar-eine-reale-gefahr-aus-
dervirtuellen-welt/detail. html)* fiir die
neue Fachzeitschrift auf COMPLIANCEdi-
gital, PinG, einer ,umfassenden, gesamt-
gesellschaftlichen Strategie“, um Cyber-
war, -Spionage und Infokrieg entgegenzu-
wirken. Abwehrmoglichkeiten miissten
optimiert werden - technisch, rechtlich
und analytisch.
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MaaRen: IT-Sicherheitsgesetz ist ein
»Meilenstein“

Integraler Bestandteil der Malinahmen ist
das gerade verabschiedete IT-Sicherheits-
gesetz. Das IT-Sicherheitsgesetz (Gesetz
zur Erhéhung der Sicherheit informati-
onstechnischer Systeme) ist in den Augen
von Maaflen ein ,Meilenstein®. Auch die
BaFin begrii3t die gesetzgeberische Initi-
ative: Die BaFin werde das Bundesamt fiir
Sicherheit in der Informationstechnik bei
der weiteren Ausgestaltung des Gesetzes
bzw. der danach zu erlassenden Verord-
nung unterstiitzen. Klar muss aber auch
sein, dass die neuen Moglichkeiten nicht
zu einer blinden Sammelwut bei Sicher-
heitsbehorden fiithren®, so MaalRen (siehe
hierzu auch der Beitrag auch COMPLI-
ANCEdigital vom 20.04.2015 (http:/[www.
compliancedigital.de/ce/freie-fahrt-fuer-
staatliche-datensammler/detail.html)).
(Quelle: Bitkom, A.T.Kearney, BaFin)

Literaturempfehlung zum Thema IT-Sicherheit
Seit Anfang Juli steht die Zeitschrift Privacy in
Germany (PinG) (http://www.compliancedigital.de/
ce/ping-neu-auf-compliancedigital/detail.html)
Abonnenten von COMPLIANCEdigital kostenfrei zur
Verfiigung. In der aktuellen Ausgabe (4/2015) gehen
die Autoren der Frage nach, wie die richtige Balance
zwischen Freiheit und Sicherheit in einem
Rechtstaat gefunden werden kann?

Wie Unternehmen wesentliche regulatorische
Anforderungen an die IT identifizieren, priorisieren
und deren Erfiillung einer effizienten Steuerung
zufiihren, erldutern Michael Rath und Rainer
Sponholz in dem Band , IT-Compliance:
Erfolgreiches Management regulatorischer
Anforderungen (http://www.compliancedigital.de/
cefit-compliance-7/ebook.html)“.

Eine praxisorientierte Einfiihrung in die Welt der
IT-Priifung bietet Stefan BeiRel in dem Band ,,IT-
Audit: Grundlagen - Priifungsprozess — Best Practice
(http://www.compliancedigital.de/cefit-audit/ebook.
html)“. Anhand eines umfassenden
Priifungskatalogs konnen Sie systematisch
erschliefRen, woraufes bei der Vorbereitung, der
Durchfithrung und dem Abschluss erfolgreicher
IT-Audits ankommt.

Risk Assessment als integraler
Bestandteil eines CMS

Nachricht vom 09.07.2015

Welche Aspekte miissen bei der Durchfiihrung ei-
nes Risk Assessement in der Pharmabranche be-

achtet werden? Der Leitfaden von Christian Wei-
mar und Willibert Franzen gibt einen Uberblick.

Die Pharmabranche steht schon seitlange-
rem im Fokus der Ermittlungsbehérden -
vor allem in den USA (http://[www.com-
pliancedigital.de/ce/fcpa-und-die-pharm-
abranche-eine-stellungnahme-der-sec/
detail.html). Grund hierfiir sind nicht zu-
letzt die vielen Korruptionsskandale der
Vergangenheit, die den Ruf der Branche
nicht gerade geférdert haben. Der neu-
este Fall: Novartis. Trotz intensiver Com-
pliance-MaRnahmen (http://www.compli-
ancedigital.de/ce/compliance-zu-den-mit-
arbeitern-bringen-aber-wie/detail.html)
wurde letzte Woche bekannt, dass dem
Schweizer Pharmakonzern eine Milliar-
denstrafe in den USA droht. Laut Informa-
tion des Handelsblatts soll Novartis sich il-
legaler Vertriebspraktiken beim Medika-
mentenverkauf bedient haben. Novartis
bestreitet die Vorwiirfe und will sich vor
Gericht gegen die Vorwiirfe wehren.

Pharmabranche muss Compliant
werden

Ganz gleich, wie der aktuelle Prozess aus-
geht: Compliance umfasst auch in der
Pharmaindustrie nicht linger nur die Ko-
operationsbereitschaft eines Patienten
wdhrend einer Therapie, sondern auch
der Umgang mit Gesetzesverstofden.

Die meisten Pharmafirmen - auch in
Deutschland - haben in den vergangen
Jahren umfangreiche Compliance Ma-
nagement Systeme (CMS) aufgebaut. Inte-
graler Bestandteil eines CMS muss dabeli,
so die Meinung von Christian Weimar und
Dr. Willibert Franzen, ein Compliance
Risk Assessment (CRA) sein, auch wenn
es nach deutscher Gesetzeslage hierfiir
keine explizite gesetzliche Pflicht gebe.

CRA nicht zwingend, aber dennoch
erforderlich

Indirekt ergebe sich allerdings aus den §§
30, 130 OwiG die Pflicht zur geeigneten
Uberwachung der Risiken. Aus den § 43
GmbHG bzw. § 93 AktG leitet sich dariiber
hinaus auf die Legalitdtspflicht ab. Agie-
ren die Pharmafirmen international, lei-
tet sich die systematische Risikoinventur
aus dem UK Bribery Act oder dem Foreign
Corrupt Practices Act (FCPA) ab. Auch im
IDW PS 980 wird unter Tz. A16 das Vorhal-
ten eines CRA eingefordert.
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Wie wird die Pharmabranche

Compliant?

Ob mit oder ohne Gesetzesvorgabe. Nur

ein Risk Assessment biete die Moglich-

keit, flichendeckend unternehmens-
weite Compliance Risiken zu identifizie-
ren und zu evaluieren, so die Auffassung
der Autoren. Die Durchfithrung eines

CRA ist selbst mit hohen Risiken behaf

tet. Was muss bei der Durchfithrung be-

achtet werden:

» Commitment der Unternehmenslei-
tung: Der Erfolg eines CRA steht und
fallt mit dem Commitment der Ge-
schiftsfiihrung. Steht diese nicht ge-
schlossen hinter der Mafinahme, sind
die Erfolgsaussichten schlecht.

» Festlegung des Erhebungsumfangs:
Um das CRA zielorientiert und ko-
steneffizient durchfithren zu kénnen,
ist die Determination des Erhebungs-
umfangs wichtig. Findet die MaR-
nahme zum ersten Mal statt, empfiehlt
es sich, mit den Verantwortlichen sdmt-
licher Bereiche vorab zu sprechen, um
abschétzen zu konnen, wo die meisten
Risiken auftreten kénnen

» Compliance Risk Matrix: Um die Kom-
plexitdt des CRA in Griff zu behalten,
empfehlen die beiden Autoren die Ver-
wendung der Compliance Risk Matrix,
die - im Nachgang — mit Excel weiter
fortgefiihrt und gepflegt werden kann.

» Mitarbeiterbefragung: Top-down vs. Bot-
tom-up. Ein CRA kann dariiber hinaus
nur erfolgreich durchgefiihrt werden,
wenn die Mitglieder des Unternehmens
personlich befragt bzw. interviewt wer-
den. Grundlegend und daher selbstre-
dend muss die Befragung der Mitarbei-
ter bzw. der Fihrungskrifte griindlich
vorbereitet werden. Nur dann, so die Au-
toren, liefere die Befragung tatsichlich
neues, relevantes Wissen.

Den gesamten Beitrag von Christian Wei-
mar und Dr. Willibert Franzen mit weite-
ren Hintergrundinformationen lesen Sie
in der aktuellen Ausgabe der ZCG 3/2015
(http://www.compliancedigital.de/ce/com-
pliancerisk-assessment-konzepte-und-ein-
praxisorientierter-leitfaden/detail.html) .
(Quelle: ZCG, Handelsblatt)

Literaturhinweis Pharmaindustrie

In Kiirze erscheint das von Prof. Joachim S. Tanski
herausgegebene Standardwerk , Interne Revision
im Krankenhaus (http://www.esv.info/978-3-503-
16303-8)
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Erschienen im Erich Schmidt Verlag GmbH & Co. KG, Berlin unter www.compliancedigital.de. Die Inhalte sind urheberrechtlich geschiitzt. Kontakt: ESV@ESVmedien.de
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in der zweiten Auflage. Den Band kdnnen Sie hier
bereits vorbestellen.

Die Zeitschrift Krankenhaus-Rechtsprechung (KRS)
informiert Sie jeden Monat iiber die wichtigsten
Entscheidungen zum gesamten Krankenhausrecht.
Fordern Sie hier (http://www.esv.info/add/ZPA KRS/
sid/FJCO-108101-TrTx/warenkorb.html) gleich ihr

Testabonnement an!

Den Geschaftspartner
im Auge behalten

Nachricht vom 07.07.2015

Screenings und Due Diligence Investigations
sind fiir internationale Geschdftskontakte un-
abdingbar. Wo liegen die Vorteile und wie kin-
nen Compliance Officer profitieren?

In Zeiten von Sanktions-und Embargo-Lis-
ten steht immer 6fter die Frage im Raum
wer eigentlich der Geschéftspartner ist:
Handelt es sich wirklich um die verant-
wortliche Person oder ist die Person le-
diglich ein sogenannter Strohmann? Die
Uberpriifung von Geschiftspartnern ge-
hort gerade fiir Unternehmen - die Ge-
schifte mit unsicheren Lidndern betrei-
ben - tiberlebenswichtig, so Dr. Roman
Zagrosek, Geschiftsfithrer der Compli-
ance Solutions GmbH auf dem diesjdhri-
gen LexisNexis Compliance Solutions Day
in Miinchen (http://[www.compliancedigi-
tal.de/ce/geschaeftsherrenmodell-und-iso-
19600-fuer-die-compliance/detail.html).
Compliance Officer sind darauf angewie-
sen - um eine effiziente und rechtssichere
Geschéftspartneriiberpriiffung sicherzu-
stellen - ausreichende Informationen
zur Verfiigung zu haben. Geschiftspart-
ner Screening und Due Diligence Inves-
tigation (DDI) sind zwei Instrumente, an
diese zu gelangen.

Geschiftspartner Screening
Grundlegend gilt, dass Unternehmen
auch fiir Thre Geschéftspartner verant-
wortlich sind.

,Wilfull blindness exkulpiert nicht®, so
Zagrosek in seinem Vortrag (http:/[www.
lexisnexis.de/events/compliance-day-2015/
geschaeftspartnerueberpruefung-compli-
ance-solutions.pdf). Die Risiken fiir Unter-
nehmen reichen von
» Sanktionen und Vorteilsabschépfung,

liber

» Schadensersatz und

» Steuer- und Bilanzrechtsprobleme

» Vergaberechtliche Konsequenzen, bis
hin zu

» Reputationsschdden.

Gerade letzteres ist fiir die Unterneh-
men immer wichtiger, wie Tagungslei-
ter Prof. Fetzer hervorhob: ,Sag mir, wer
deine Freunde sind und ich sage Dir,
wer Du bist“. Auf die internationale Ge-
schéftswelt umgemiinzt bedeutet diese
Volksweisheit, dass Verfehlungen meines
Geschiftspartners sehr schnell zu mei-
nen werden kénnen - ob man wolle oder
nicht.

Verfolgungsbehorden verlangen da-
her von den Unternehmen ein umfang-
reiches Geschiftspartner-Screening. Dies
beinhaltet vor allem, dass alle zugangli-
chen Informationen, wie Sanktions-, PEP-
und Blacklisten berticksichtigt werden.
Die Recherche umfasst automatisierte
Checks, Compliance Web Recherche, ex-
terne Recherchen sowie sogenannte Third
Party KYC Solutions, wie z.B. bereitgestellt
von LexisNexis und info4c.

Recherche ist gut, Due Diligence Investi-
gation ist besser
Doch was passiert, wenn die Quellen nicht
alle Informationen Preis geben, die beno-
tigt werden? Oftmals sehe die Realitit an-
ders aus als auf dem Papier. Hier bediirfe
es des Blicks hinter die Kulissen, um eine
qualifizierte Risikoanalyse vornehmen zu
konnen. Aus Compliance-Sicht stellt sich
zudem die Frage, wie weit tber die defi-
nierte Compliance hinaus recherchiert
und dokumentiert werden muss, um fir
einen eventuellen Streitfall gewappnet zu
sein?

Informationen, wie
» dem politischen System (Gesetzeslage,

Regierung, Parteien),

» den Gewerkschaften und

» den Ansprechpartnern vor Ort

konnen noch im Rahmen eines Target

Business Assessment beantwortet wer-

den.

Schwieriger wird es aber, wenn Hinter-
grundinformationen zu den Geschéfts-
partnern und der Situation vor Ort beno-
tigt werden:

» Handelt es sich tatsdchlich um den Ge-
schiftspartner, der offiziell benannt
wurde?

» Welche Historie hat der Geschéftspart-
ner und wie ist seine Reputation?
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» Ist der Geschiftspartner solvent und
woher stammt das Kapital?

» Welche Rolle spielen Vermittler, Bera-
ter und Exporteure?

» Ist das Umfeld politisch beeinflusst?

» Kann die Sicherheit der Mitarbeiter vor
Ort garantiert werden?

Hier setzt das Due Diligence Investiga-
tion an. Durch Vor-Ort-Recherchen kénne
nach Auffassung von Jan Blume-Werry
von KDM-Sicherheitsconsulting sicher-
gestellt werden, dass Unternehmen ihre
Risiken minimieren koénnen, indem an
sich nicht absehbare Gefahren, im Vor-
feld identifiziert werden. Vor allem erhal-
ten Unternehmen gerichtsverwertbare Be-
weise, die im Falle eines Prozesses verwert-
bar sind.

Wie ein DDI-Prozess konkret aussieht,
finden Sie in den Folien von Jan Blume-
Werry (http://[www.lexisnexis.de/events/
compliance-day-2015/due-diligence-inves-
tigations-kdm.pdf).

Literaturempfehlung zu Compliance

Eine Herausforderung fiir jede internationale
Unternehmung sind trotz weltweiter
Harmonisierungsbemiihungen die
unterschiedlichen Rechtslagen und die Rechtspraxis
bei Compliance-VerstoRen. Das Handbuch
Compliance International (http://www.
compliancedigital.de/ce/handbuch-compliance-
international/ebook.html) gibt einen einzigartigen
Uberblick iiber die Grundlagen compliance-
relevanter Rechtsgebiete bedeutender
Wirtschaftsnationen.

Wie Sie ein erfolgreiches Internes Kontrollsystem
(IKS) aufbauen um wirtschaftlichen Schaden
abzuwenden, Vorgaben effizient zu erfiillen und
letztlich den Wert des Unternehmens zu steigern,
zeigt Oliver Bungartz in dem Handbuch Interne
Kontrollsysteme (IKS) (http://www.compliancedigital.
de/ce/handbuch-interne-kontrollsysteme-iks-7/
ebook.html). Neben nationalen Vorgaben betrachtet
Bungartz auch internationale Vorgaben - wie z.B.
die Regelungen nach dem sog. China-SOX und zum
Outsourcing nach IDW PS 951 n.F.

PinG neu auf COMPLIANCEdigital
Nachricht vom 03.07.2015

Zuwachs! Die Zeitschrift Privacy in Germany
(PinG) ergdnzt das eJournal-Angebot von COM-
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PLIANCEdigital um das wichtige Thema Daten-
schutz und Compliance.

Big Data, Industrie 4.0, Cyber Security und
Datenschutz sind nur einige Schlagworte,
deren Bedeutung fiir Compliance-Verant-
wortliche in den letzten Jahren immer
wichtiger wurde. Compliance ohne fun-
dierte Kenntnisse zu Datenschutz und Co.
ist nach Uberzeugung von Datenschutzex-
perten undenkbar.

Dierasanten Entwicklungen im Bereich
Datenschutz und Compliance beleuchtet
seit 2013 der Herausgeber Prof. Niko Har-
ting gemeinsam mit den Autoren der Zeit-
schrift Privacy in Germany (PinG) und in
Zusammenarbeit mit dem Vorstand der
Stiftung Datenschutz. Sechs Ausgaben
pro Jahr garantieren eine schnelle und
fundierte Versorgung mit aktuellen und
relevanten Informationen rund um das
Thema Datenschutz und Compliance.

AD sofort steht die Zeitschrift fiir Da-
tenschutz und Compliance den Lesern
und Abonnenten von COMPLIANCEdigi-
tal zur Verfiigung.

Was ist PinG?

» Die Zeitschrift PinGrichtet sich an alle,
die sich mit der praktischen Umset-
zung von Datenschutz und Compliance
im Unternehmen befassen — ob rein
rechtlich oder wissenschaftlich.

» PinG wendet sich an alle, die digitale
Kommunikation als selbstverstindlich
begreifen und im Alltag aktiv nutzen.

» PinG beleuchtet und analysiert das
Thema Privacy mit dem internationa-
len Blick auf das Geschehen durch Bei-
trdge von Autoren aus aller Welt.

» Ping ist intermedial. Die Autoren be-
richten aufallen Kommunikationskan-
dlen tiber die rasanten Entwicklungen:
gedruckt, als eJournal, per Blog, Twit-

ter und Youtube - und nun auch auf
COMPLIANCEdigital.

» PinG bietet ein breites Meinungsspek-
trum und lasst alle zu Wort kommen,
die Wichtiges zum Thema beitragen
koénnen: Insider, Experten ... und selbst-
verstdndlich auch die Leser!

Perfekte Erginzung

Mit dieser Ausrichtung ergdnzt PinG das

eJournal-Angebot von COMPLIANCEdigi-

tal perfekt. Insgesamt stehen den Lesern
und Abonnenten nun - neben den iber

200 eBooks - insgesamt sieben Fachzeit-

schriften zur Verfiigung:

» NEU: Privacy in Germany (PinG) (http:/|
www.compliancedigital.de/short/ping/
ejournal-inhalt.html)

» Risk, Fraud & Compliance (ZRFC) (http://
www.compliancedigital.de/short/zrfc/
ejournal-inhalt.html)

» Journal of Business Compliance (http://
www.compliancedigital.de/short/buco/
ejournal-inhalt.html)

» WiJ] - Journal der Wirtschaftsstraf-
rechtlichen Vereinigung e.V. (http:/|
www.compliancedigital.de/short/wij/
ejournal-inhalt.html)

» Zeitschrift fiir Corporate Governance
(ZCG) (http://www.compliancedigital.
de/short/zcg/ejournal-inhalt.html)

» Zeitschrift Interne Revision (ZIR) (http:/|
www.compliancedigital.de/short/zir/
ejournal-inhalt.html)

» News-Magazin Zeitschrift fir Compli-
ance (ZfC) (http://www.compliancedigi-
tal.de/short/zfc/ejournal-inhalt.html)

Inhalte der aktuellen Ausgabe von

PinG (4/2015)

Die aktuelle Ausgabe (4/2015) geht der
Frage nach, wie die richtige Balance zwi-
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schen Freiheit und Sicherheit in einem

Rechtstaat gefunden werden kann?

» Cyberwar - eine reale Gefahr aus der
virtuellen Welt (http://[www.compli-
ancedigital.de/ce/cyberwar-eine-reale-
gefahr-aus-der-virtuellen-welt/detail.
html) (Dr. Hans-Georg Maal3en)

» “My Phone is my Castle“ — Legal Impli-
cations for the Search and Seizure of
Cell Phones by Law Enforcement Offi-
cialsin the U.S. A. and Germany (http://
www.compliancedigital.de/ce/my-
phone-is-my-castle-legal-implications-
for-the-search-and-seizure-of-cell-
phones-by-law-enforcement-officials-
in-the-u-s-a-and-germany/detail.html)
(Henning Hofmann, Alexander Seidl,
Ferdinand Wessels)

» Scoring — was ist zuldssig und welche
(Auskunfts-)Rechte haben die Betrof
fenen? Uberblick zum aktuellen Stand
der Rechtsprechung (http://[www.com-
pliancedigital.de/ce/scoring-was-ist-zu-
laessig-und-welche-auskunfts-rechte-
haben-die-betroffenen/detail.html)
(Dr.Wulf Kamlah, Stefan Walter)

» Fragen zur Vorratsdatenspeicherung:
Interview mit OStA Christoph Frank,
Bundesvorsitzender des Deutschen
Richterbundes (DRB) (http://www.com-
pliancedigital.de/ce/fragen-zur-vorrats-
datenspeicherung/detail.html)

» Aus Sicht der Stiftung Datenschutz -
Die elektronische Patientenakte — auf
das Wie kommt es an (http://[www.com-
pliancedigital.de/ce/aus-sicht-der-stif-
tung-datenschutz-die-elektronische-pa-
tientenakte-auf-das-wie-kommt-es-an/
detail.html) (Frederick Richter)
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