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Vom vorausschauenden Blick
in unruhigen Zeiten

Nachricht vom 28.06.2018

Die politischen und wirtschaftlichen Umbriiche
zwingen Unternehmen zum Umdenken. Fiir Ent-
scheider und Risikomanager heifst das gleicher-
mafen, neue Wege in der Unternchmenssteue-
rung zu finden — auch mit Blick auf die eige-
nen Mitarbeiter.

»,Die Welt befindet sich in einer neuen
und beunruhigenden geopolitischen
Phase. Multilaterale regelbasierte Ansdtze
greifen nicht mehr.“ Formuliert von den
Machern des Global Risks Report 2018 [1]
vom World Economic Forum (WEF). Die
WEF-Experten stellen fest: ,Fiir viele Lin-
der ist die Wiederherstellung des Staates
als Mittelpunkt von Macht und Legitimi-
tdt eine immer attraktivere Strategie (...).
Derzeit scheint es keine Normen und Ins-
titutionen zu geben, die die GroRmaéchte
einen kénnten.”

Wirtschaftliche und politische
Uneinigkeit

Die Folgen sind unter anderem in einem
Bruch im Verhiltnis zwischen den USA,
Russlands, Europa und China zu beo-
bachten. Hinzu kommt die politische
und wirtschaftliche Uneinigkeit dber
den zukiinftigen Weg in der EU. Der
Tenor ist klar: Populismus, Handelsbe-
schrinkungen und die Ablehnung mul-
tilateraler Organisationen brechen sich
verstirkt Bahn. Nicht nur fiir Politiker
ist dies eine schwierige Zeit. Auch Unter-
nehmen miissen sich auf eine turbulente
Phase mit mehr Unberechenbarkeit und
Risiken fiir das eigene Geschift einstel-
len. Gut beraten ist, wer als Unterneh-
men einen vorausschauenden Blick auf
die Risikolandkarte von heute und mor-
gen richtet. In diesem Zusammenhang
ist ein modernes Risikomanagement
wichtig, um frithzeitig die Weichen in ei-
ner Welt voller Risiken zu stellen und die
sich bietenden Chancen zu nutzen.

Gefragt: Neue Wege in der Unterneh-
menssteuerung

Die Wirtschaftswelt war lange vorher-
sehbar, weil sie stabil war - mit klar ver-
teilten Mirkten und Chancen. Unterneh-
mer konnten sich auf die Partner und
die politische Wirtschaftslage verlassen.
Es winkten gute Geschifte, der freie Han-

del und grolRe Wirtschaftsrdume waren
en vogue. Dies hat sich grundlegend ge-
dndert. Die Wirtschaftsberatung KPMG
stellt in ihrem Future Readiness Index
[2] die zentrale Frage: ,Wie sicher ist die
deutsche Wirtschaft aufgestellt, wenn
es um die Themen von morgen geht?”
Die Antwort fillt teils erniichternd aus.
KPMG zeigt mit der Studie, dass nur
eines von fiinf Unternehmen hierzu-
lande wirtschaftspolitische Entwick-
lungen ,als wichtigstes Thema in den
kommenden finf Jahren® ansieht. Hier
liegt die Krux. Nach Meinung der Exper-
ten von KPMG werden neben der Auto-
matisierung die Cyberrisiken und die
geopolitischen Gefahren unterschitzt.
Dies ist eine gefihrliche Entwicklung,
gerade vor dem Hintergrund eines zu-
nehmenden Diktats des Stirkeren mit
militdrischen Drohungen, neuen Han-
delsschranken und Hackerangriffen.
Dementsprechend sind neue Methoden
und Wege der Unternehmenssteuerung
in Zeiten des Wandels mit verstarkt in-
ternationalen Krisen und Herausforde-
rungen gefragt. Und das sollte das Top-
management iberzeugen, ist es doch
fiir das Gesamtrisikomanagement des
Unternehmens verantwortlich (Stich-
wort: Uberwachungs- und Steuerungs-
pflicht). Hierbei kénnen Normen und
Standards, mit Blick auf ERM COSO,
ISO 31000 sowie neue Methoden (unter
anderem Bandbreiten und Rollenmo-
delle) einen wichtigen Wertbeitrag fiir
Organisationen liefern. Zu bedenken
ist, die theoretischen Rahmen und Mo-
delle mit der Praxis der realen Welt zu
verkniipfen.

Von Schwachstellen und den
Mitarbeitern

Fir Entscheider und Risikomanager
heifdt das gleichermaRen: Die wirt-
schaftlichen und politischen Rahmen-
bedingungen regelméiRig auf den Prif
stand zu stellen und gegebenenfalls an
den risikopolitischen Stellschrauben in
und auflerhalb der Gesamtorganisation
zu drehen. Beispielsweise miissen Unter-
nehmen, die in ihrem Kerngeschift von
Zulieferern und Lindergesellschaften
abhingig sind, ihren Gesamtprozess re-
gelmdRig nach Schwachstellen im Sys-
tem tberpriifen. Mehr noch sollten alle
verfiigbaren Informationen aus Studien,
Linderreports und Datenbanken in
einem Gesamtsystem ausgewertet und
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die richtigen Schliisse aus den Ergebnis-
sen gezogen werden.

Compliance-Risiken nicht
vernachlissigen

Neben geopolitischen Verwerfungen
koénnen hierzu unter anderem neue
Zolle, Wechselkurrisiken sowie Compli-
ance-fragen zidhlen. Letzteres miissen
Risikomanager und Compliance-Verant-
wortliche mit dem notwendigen Fokus
fiir regionale Besonderheiten betrach-
ten. Die Frage nach Compliance-Risiken
kann nicht abschlieRend mit Standard-
regeln und aus der Konzernzentrale he-
raus beantwortet werden.

Vielmehr gilt es fiir Unternehmen,
tragfihige Kompromisse zu finden, um
Regeln, Kulturunterschiede und lokale
Gegebenheiten unter einen Hut zu brin-
gen.

Der Versicherungsmakler und Risiko-
berater Funk schreibt in diesem Kontext
[3]: .Zu politischen Risiken zdhlen dabei
nicht nur Terrorismus und Krieg, son-
dern auch Gefahren wie Korruption, Ri-
siken des operativen Geschifts oder eine
Enteignung.“ Ein wesentlicher Schliis-
sel fiir den Erfolg ganzheitlicher Compli-
ance-Strukturen sind die Mitarbeiter. In
diesem Sinne braucht es Schulungen und
Awareness-Kampagnen fiir alle. Im Um-
kehrschluss miissen alle an einen Tisch
und voneinander lernen. Der Mitarbeiter
im jeweiligen Land genauso wie die Fiih-
rungskraft aus der Konzernzentrale.

Jan Offerhaus, Mitglied des Vorstands der
Risk Management Association e.V. (RMA)

13. Risk Management Congress

Die Risk Management Association e.V. (RMA) [4], die
unabhdngige Interessenvertretung fiir das Thema Ri-
sikomanagement im deutschsprachigen Raum, ver-
anstaltetam 15.und 16. Oktober 2018 ihren kommen-
den Risk Management Congress in Koln. Die 13. Auf-
lage der Jahreskonferenz zu den Themen Risikoma-
nagement, Compliance und Governance steht ganz
im Zeichen der umfassenden Wissensvermittlung
von Experten fiir Experten und Entscheider - in Theo-
rie und Praxis. Themen der Digitalisierung, Normen,
Standards sowie Methoden zum Risikomanagement
stehen im Mittelpunkt.

Weitere Informationen zur Veranstaltung und An-

meldungen hier [5].


https://www.funk-gruppe.de/de/themen-blog/risikomanagement/die-funk-political-risk-map/
https://www.funk-gruppe.de/de/themen-blog/risikomanagement/die-funk-political-risk-map/
https://rma-ev.org/home/
https://rma-ev.org/veranstaltungen/rma-konferenzen/rmc2018/
http://reports.weforum.org/global-risks-2018/executive-summary-german/
https://home.kpmg.com/de/de/home/themen/2018/06/futurereadiness.html
https://home.kpmg.com/de/de/home/themen/2018/06/futurereadiness.html
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Schallbruch:,Menschliche
Nachlissigkeiten tragen dazu

bei, dass Cyberangriffe erfolgreich
sein konnen*

Nachricht vom 25.06.2018

Die Bedrohungen fiir Unternehmen durch Auto-
matisierung und Digitalisierung sind die prd-
genden Themen im Interview der ESV-Redaktion
mit Martin Schallbruch, Ministerialdirektor
a.D. und stellvertretender Direktor des Digital
Society Institute an der ESMT Berlin.

Herr Schallbruch, Automatisierung und
Digitalisierung erdffnen Unternehmen
ungekannte Moglichkeiten. Allgemein ge-
fragt: Welchen Risiken sind Unternehmen
in der digitalen Welt ausgesetzt?

Martin Schallbruch: Die meisten Unter-
nehmen bewegen sich derzeit in einem
Spannungsfeld zwischen dem Risiko ver-
passter Digitalisierung und dem Risiko
einer mangelnden Beherrschung der Di-
gitalisierung. Fast alle Geschéftsmodelle
werden durch digitale Transformation
stark verdndert. Wer hier zu lange ab-
wartet, riskiert Leistungs- und Wettbe-
werbsfdahigkeit. Eine nicht ausreichend
gesteuerte und mangelhaft abgesicherte
Digitalisierung kann jedoch ebenso
schwerwiegende Konsequenzen haben:
zum Beispiel Ruf- oder Vermoégensschi-
den durch die wachsende Zahl von Cy-
berangriffen.

Der Besitz von Daten ist so begehrt und
wertvoll wie nie zuvor. Welchen Arten
von Cybercrime bedrohen Unterneh-
men?

Martin Schallbruch: Forschungs- und in-
novationsstarke Unternehmen riskieren
vor allem den Diebstahl ihres geistigen
Eigentums durch Wirtschaftsspionage.

Die zunehmende Anzahl an ,Leaks® in
den letzten Jahren zeigt zudem, dass
auch die Daten der Kunden eines Unter-
nehmens von groRem Interesse sein kon-
nen, fiir Konkurrenten oder Erpresser.
So sind zum Beispiel auch Anwaltskanz-
leien in diesen Fokus geraten. Wachsende
Bedeutung haben auch Angriffe, die die
Funktionsfahigkeit von Unternehmen be-
eintrdchtigen, sei es durch Ransomware,
also Verschliisselung von Daten, oder
durch Denial-of-Service-Attacken, also
das Lahmlegen von Servern. Beides kann
zur Erpressung genutzt werden.

Heutzutage wird alles immer ,smarter®:
Smart home, smart mobility, selbst der
Fernseher ist ,smart“. Wird dadurch die
Sicherheitslage komplizierter?

Martin Schallbruch: Nattirlich ist die Ge-
wihrleistung der IT-Sicherheit durch die
grofere Anzahl von vernetzten Gerdten
immer schwieriger geworden. Bei ,smar-
ten“ Devices kommt hinzu, dass sie hdu-
fig eine eingebaute Sicherheit aufwei-
sen, die weit hinter der Sicherheit von
Computern zurtickbleibt. Standardpass-
worter, fehlende Update-Fihigkeit, Ver-
zicht auf Firewalls und &hnliches sind
typisch fiir vernetzte low-cost-Gerdte -
von der ,smarten” Glihbirne bis zum Ba-
byphone. Jedes dieser Gerédte kann aber
ebenso angegriffen und missbraucht
werden, wie vollwertige Computer. Es
braucht also addquate eingebaute Sicher-
heit.

Ist die Komplexitidt noch beherrschbar?

Martin Schallbruch: Mihsam. Es wird
immer aufwidndiger, die Sicherheit eines
Systems zu priifen und zu beurteilen.
Nehmen Sie als Beispiel den vernetzten
Haushalt: 20 Gerdte hinter dem Router
sind heute keine Seltenheit mehr, Smart-
phones, Heizkdrperthermostatventile,
Musikplayer, Fitnesstracker oder Ka-
meras — all das tummelt sich im Heim-
netz. Ohne eine komplexe Analyse aller
Gerdte, Versionsstinde, Software-Aktua-
lisierungen etc. ist eine Sicherheitsaus-
sage nicht moglich.

Welche Mingel sehen Sie bei der Quali-
tit der Technologie ?

Martin Schallbruch: Mich besorgt die
mangelnde Qualitit der Basis-Software.
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Noch immer weisen neu entwickelte
Programme ganz erhebliche Fehlerraten
und Schwachstellen auf - ein Einfallstor
fiir Hacker. Leider hat sich die Qualitit
von Hardware und Software und die An-
zahl der Schwachstellen in den letzten
zwei bis drei Jahrzehnten kaum verbes-
sert, nicht zuletzt wegen der hohen Kon-
kurrenz auf dem Weltmarkt. Wir brau-
chen einen Paradigmenwechsel: hoch
zuverldssige Softwareentwicklung von
Anfang an statt stindiger Updates von
Systemen, die unreif auf den Markt ge-
bracht wurden.

Liegen die Ursachen der Bedrohungen
auch in mangelnden Fihigkeiten der
Programmierer und ihren Qualifikati-
onen?

Martin Schallbruch: Natiirlich ist die
Entwicklung besonders sicherer Soft-
ware komplizierter und erfordert eine
bessere Ausbildung und mehr Erfah-
rung. Allerdings sehe ich die Hauptursa-
che nicht in der schlechten Ausbildung,
sondern in dem Zeit- und Kostendruck
bei der Softwareentwicklung. Um stidn-
dig neue Versionen auf den Markt brin-
gen und die Konkurrenten iiberholen zu
konnen, stehen die Programmierer unter
hohem Druck. Das ist der Entwicklung
sicherer Software nicht zutrédglich.

Kommen die Unternehmen bei der Um-
setzung der techischen Moglichkeiten
der Digitalisierung schnell genug hinter-
her?

Martin Schallbruch: Die Frage kann man
in der Allgemeinheit nicht beantworten.
Es héingt sehr stark davon ab, wie sich
die Unternehmen zur Digitalisierung
aufstellen, ob sie ihre Organisation agi-
ler gestalten, Ridume fiir neue und inno-
vative Gedanken schaffen, mit Partnern
aulBerhalb des Unternehmens zusam-
menarbeiten und internes Digital-Know-
how stirken.

Inwiefern trdgt der Mensch als Anwen-
der eine Mitschuld fiir die Verwundbar-
keit der IT?

Martin Schallbruch: Sicherlich tragen
menschliche Nachldssigkeiten dazu bei,
dass Cyberangriffe erfolgreich sein kén-
nen. Eine gute Ausbildung und Sensibili-
sierung der Mitarbeiter/innen fiir Cyber-


http://reports.weforum.org/global-risks-2018/executive-summary-german/
http://reports.weforum.org/global-risks-2018/executive-summary-german/
https://home.kpmg.com/de/de/home/themen/2018/06/futurereadiness.html
https://home.kpmg.com/de/de/home/themen/2018/06/futurereadiness.html
https://www.funk-gruppe.de/de/themen-blog/risikomanagement/die-funk-political-risk-map/
https://www.funk-gruppe.de/de/themen-blog/risikomanagement/die-funk-political-risk-map/
https://rma-ev.org/home/
https://rma-ev.org/veranstaltungen/rma-konferenzen/rmc2018/
https://rma-ev.org/veranstaltungen/rma-konferenzen/rmc2018/
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sicherheit ist daher wichtig. Allerdings:
allein durch Sicherheitsbewusstsein und
gutes Know-how bei den Mitarbeitern
lasst sich die Bedrohung durch Cyberan-
griffe nicht abwehren, so lange die Tech-
nologie an sich unzuverldssig ist.

Welche Trends sehen Sie in der IT-Sicher-
heit auf uns zukommen?

Martin Schallbruch: Professionelle An-
greifer gehen mehr und mehr dazu
iiber, zunichst einmal in groRem Stil
und tber lingere Zeitriume die IT-Infra-
struktur eines Opfers auszuforschen. Ich
vermute, dass schon heute viele grofRe
deutsche Behérden und Unternehmen
soweit ausgespdht wurden, dass Angriffe
auf Knopfdruck moglich wiren. Dem
kann man durch eine regelméiflige, im
Idealfall automatische Umkonfiguration
des eigenen Netzes entgegenwirken. Ein
anderer Trend ist sicherlich der Einsatz
von kiinstlicher Intelligenz in der IT-Si-
cherheit, um vertrauenswiirdiges und
verdédchtiges Verhalten von Systemen ef-
fektiver zu erkennen.

Werden wir durch mehr Regulierung
wieder Herr der Lage?

Martin Schallbruch: Mehr Regulierung
ist eine notwendige, aber keine hinrei-
chende Bedingung fiir Cybersicherheit.
Ja, wir missen das Gesetz erweitern
- beispielsweise neue Sektoren der kri-
tischen Infrastruktur hinzunehmen.
Sehr hilfreich wére auch eine Verschér-
fung des Produktsicherheitsrechts, da-
mit die Qualitdt der IT-Produkte gestei-
gert wird. Gesetze allein werden aber we-
nig bewirken, wenn die globale Innovati-
onsgeschwindigkeit so weitergeht.

Auch Regierungen nutzen Cyberspio-
nage. Hierzulande stehen zum Beispiel
Russland, China und Nordkorea beson-
ders in der Kritik. Droht uns ein Cyber-
war?

Martin Schallbruch: Von dem Begriff
,Cyberwar®“ halte ich nichts. Wir haben
bislang keinen Cyberwar erlebt und wer-
den ihn voraussichtlich nicht erleben.
Vielmehr ist es fiir Angreifer weitaus
attraktiver, unbekannt zu bleiben und
durch Nadelstich-Angriffe den Gegner zu
destabilisieren, als einen offenen Krieg
zu fithren.

Fur wie gefahrlich beurteilen Sie Cyber-
spionage, insbesondere Hacking-Angriffe
auf Regierungen und Forschungseinrich-
tungen?

Martin Schallbruch: Die Beispiele der
letzten Jahre zeigen, dass Cyberspio-
nage breit praktiziert wird. Nicht nur
forschungsstarke Industriekonzerne
sind ein Opfer, auch Banken und Ver-
sicherungen wegen der dortigen Kun-
dendaten, deutsche technische Univer-
sititen oder auch staatliche Stellen wie
der Deutsche Bundestag oder das Aus-
wirtige Amt wurden ausgeforscht.

Digitalisierung — Fluch oder Segen?
Nachricht vom 14.06.2018

Die diesjdhrige Konferenz des Deutschen Insti-
tuts fiir Compliance e.V. hatte ein Kernthema:
Digitalisierung. Compliance-Verantwortliche,
Unternehmenslenker und Wissenschaftler dis-
kutierten in Berlin iiber die aktuellen Themen,
die die Community beschdftigen.

Zur Begriflung stimmte Dr. Thomas Los-
ler die Teilnehmer darauf ein, dass ein
neues Denken in Compliance-Abteilun-
gen notig sei: ,Es geht nicht darum, was
die Digitalisierung fiir uns tun kann, son-
dern was wir fiir die Compliance tun kon-
nen.” Dafiir missen auch Fehler gemacht
werden, um zu lernen. Gerade damit wiir-
den sich viele Compliance-Verantwortli-
che noch zu schwer tun.

Den Eroffnungsvortrag der Konferenz
hielten Frank Gliickert von der Schaeff
ler Group und Alexander Geschonneck
[1] von KPMG, die Leiter des DICO Arbeits-
kreises Digitale Transformation [2]|. Gli-
ckert wies darauf hin, dass die digitale
Transformation die gesamte Gesellschaft
betreffe. Autonomes Fahren, Predictive
Maintenance und Big Data in der Versi-
cherungsbranche zur individuellen Ta-
rifgestaltung seien prominente Beispiele.

,Die Compliance-Abteilung soll nicht
immer bremsen“

Alexander Geschonneck betonte, wie
wichtig es sei, die richtigen Fragen zu
stellen:
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» Wie verdndern digitale Prozesse Kauf-
entscheidungen?

» Sind Produkte digitalisierbar?

» Welche Distributionsketten koénnen
wegfallen oder sich dndern durch die
Digitalisierung?

» Wie dndert sich die Beschaffung bzw.
die Welt der Lieferanten?

» Welche Prozesse kénnen durch die Di-
gitalisierung optimiert werden?

Die Beantwortung der Fragen habe Ein-

fluss auf die zukiinftigen Produkte, Pro-

zesse, Kunden und Mitarbeiter. Auch
die Compliance-Abteilungen sollten sich

Gedanken machen, welche Standardpro-

zesse sie bei sich automatisieren konne.

Gleichzeitig warnte Geschonneck aber

auch vor {iberzogenen Erwartungen.

Diese stellen sich oft nach einem tech-

nologischen Ausloser ein und fiithren im

Anschluss in das Tal der Enttduschung.
Grollen Nutzen sah Geschonneck in

der Robotic Process Automation (RPA).
Dadurch seien Nutzenvorteile wie Kos-
teneffizienz, hohere Produktivitit, Kon-
sistenz, Technologische Kompatibilitdt,
bessere Qualitdt und Zuverldssigkeit, Mit-
arbeiterzufriedenheit und Skalierbarkeit
erreichbar.

Break-Out-Sessions

Im Anschluss gab das DICO sieben Start-
ups die Moglichkeit, sich den Teilneh-
mern vorzustellen und iber ihr Ge-
schédftsmodell zu sprechen. In Kleingrup-
pen informierten sich die Teilnehmer
iiber die neuen Moglichkeiten der se-
mantischen Textanalyse, Dokumenten-
automatisierung, Anwendungsmoglich-
keiten der Blockchain und die digitale
Umsetzung von Kklassischen Entschei-
dungsbdumen.

Mondlandung und Deep Blue

In seiner anschliefenden Keynote-
Speech sprach Gabe Shawn Varges von
der Beratungsfirma HCM iiber ,Big Data,
Artificial Intelligence, and Compliance:
Friends or Foes?* Er stellte klar, dass es
sich bei Aritificial Intelligence und Big
Data (AIBD) um keinen Hype handele,
sondern um Realitdt. Frither unvorstell-
bare Leistungen wie die Mondlandung
oder der Sieg von Deep Blue tiber Schach-
weltmeister Garri Kasparow zeigen, wie
schnell die Entwicklung voranschreite.
Der Einfluss von AIBD sei in allen Be-
reichen der Gesellschaft zu sehen und zu
greifen - in der Musik, im Sport, in der
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Medizin. Allerdings gebe es in der Com-
pliance Aufholbedarf, laut einer Um-
frage nutzten 70 Prozent der befragten
Abteilungen noch kein AIBD. Als Losung
empfahl Varges, nicht nur die Risiken zu
sehen, sondern auch Chancen zu identi-
fizieren. Prozesse miissen in kleine Teile
zerlegt werden, um geeignete Einsatz-
moglichkeiten zu finden.

Im Umgang mit einem knappen Bud-
get empfahl Varges, sich nicht nur auf die
drei Bereiche ,Prevent — Detect - Respond*
zu fokussieren, sondern die Kette um ,,An-
ticipate“ vorn und ,Learn“ am Ende zu er-
gdnzen und dort das meiste Geld zu inves-
tieren. An diesen Stellen konne der grof3te
Compliance-Nutzen gestiftet werden. Die
Compliance-Abteilungen sollten interdis-
ziplindr aufgestellt sein und offen fiir den
Fortschritt, um fiir zukiinftige Generati-
onen ein attraktiver Arbeitgeber zu sein.

Verbandssanktionengesetz:

Der Koélner Entwurf

Den zweiten Veranstaltungstag erdffnete
Prof. Dr. Dr. h.c. Michael Kubiciel mit sei-
ner Keynote-Speech zur ,Reform des Un-
ternehmenssanktionengesetzes: Der Kol-
ner Entwurf"”. Dabei handele es sich um
den einzigen ausformulierten und kom-
mentierten Entwurf eines Verbandssank-
tionengesetzes aus der Wissenschaft,
den der Referent vorstellte. Da das gel-
tende deutsche Recht nur die Bestrafung
natiirlicher Personen erlaube, konnen
juristische Personen derzeit lediglich
mit Geldbuf3en nach dem Ordnungswid-
rigkeitenrecht belegt werden. Nach Ein-
schdtzung befragter Rechtsanwilte be-
firworten zwei Drittel eine Reform. Als
Sanktionen kommen gemdify dem Ent
wurf in erster Linie Geldsanktionen in
Betracht. Deren Hohe diirfe 15 Prozent
des durchschnittlichen Umsatzes des
Verbandes der letzten drei Jahre nicht
tiberschreiten. Auch solle das Legalitdts-
prinzip Anwendung finden, ohne dass es
jedoch zu einem Anklage- oder gar Sank-
tionszwang fiihren miisse. Dies liege im
Ermessen der Staatsanwaltschaft.

Workshops

Im Anschluss hatten die Teilnehmer des
DICO Forums Gelegenheit, sich in 15
Workshops — davon jeweils finf parallel
- gemdl} ihren Interessenschwerpunkten
weiterzubilden und auszutauschen. Das
vielfdltige Angebot umfasste Workshops
zur Digitalisierung, Korruption, Integri-

tdt, Whistleblowing, Product Compli-
ance und vieles mehr.

Zum Abschluss der Veranstaltung fand
eine Podiumsdiskussion zu den Auswir-
kungen des Koalitionsvertrages statt mit
je einem Vertreter des BM]V, der Staatsan-
waltschaft, eines Unternehmens und der
Wissenschaft.

Aufeine Neuauflage der Veranstaltung
diirfen sich die Teilnehmer auch 2019 wie-
der freuen. Das Programm aus diesem
Jahr koénnen Sie sich hier noch einmal
ansehen [3].

Quellen

[1] https:/[www.compliancedigital.de/ce|
digitalisierung-und-compliance-1/_sid/TLCV-
755382-IphH/detail.html

[2] https:/fwww.dico-ev.de/digitaletransformation/

[3] http://www.dico-forum.de/wp-content/
uploads/2018/06/DICOFORUM_2018.pdf

Corporate-Governance-Tabelle
der Bundesliga

Nachricht vom 01.06.2018

Zum zweiten Mal nach 2016 wurde in einer Stu-
die die Unternehmensfiihrung der FufSball-Bun-
desligisten untersucht. Bei vielen Aufsichtsrdten
gibt es demnach weiterhin Defizite.

Nicht nur sportlich lief es fiir den ViL
Wolfsburg in letzter Zeit alles andere als
gut. Die Niedersachsen mussten in die Re-
legation gegen Holstein Kiel, um sich wei-
terhin erstklassig nennen zu dirfen. Und
in dem Corporate Governance Ranking ist
der griin-weiRe Volkswagen-Ableger der
groldte ,Absteiger®.

In einer neuen Untersuchung der Cor-
porate-Governance-Strukturen der 15 Ka-
pitalgesellschaften und drei eingetrage-
nen Vereine, die in der Saison 2017/2018
am Spielbetrieb der Fuf3ball-Bundesliga
teilnahmen, landete der V{L Wolfsburg
auf dem vorletzten Platz. Damit ist die
VW-Tochter der grofRte Absteiger unter
den untersuchten Fuf3ballfirmen. Im Ver-
gleich zur ersten Auflage der Corporate-
Governance-Tabelle vor zwei Jahren (s.
Ausgabe 5/2016 [1] und Ausgabe 6/2016 [2]
der ZCG [3]) rutschte der VL dhnlich ab
wie zuletzt auch sportlich: von Platz 10
auf17. Als Hauptgriinde nennen die Auto-
ren die ,Abhingigkeit des Aufsichtsrats“
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sowie ,mangelnde Transparenz durch das
Fehlen eines Geschéftsberichts*.

Weiterhin Nachholbedarf: Zu groRRe
Abhingigkeit, zu wenig Transparenz

Fir die Studie haben der Corporate-Go-
vernance-Experte Alexander Juschus von
der Beratungsfirma Safe und seine Co-
Autoren Ralf Leister und Stefan Prigge
von der Hamburg School of Business
Administration (HSBA) die Bundesli-
gisten nach insgesamt 83 Kriterien un-
tersucht. Dabei ging es unter anderem
um die Rechte und die Stellung der An-
teilseigner, das Zusammenwirken von
Vorstand und Aufsichtsrat sowie die Ver-
offentlichungs- und Vergilitungspolitik.
Als Grundlage diente der Deutsche Cor-
porate-Governance-Kodex fiir borsenno-
tierte Konzerne, dessen Kriterien an die
Besonderheit der FuRballbranche ange-
passt wurden.

Die Untersuchung belegt, dass in der
Milliardenbranche FufRball trotz punktu-
eller Verbesserungen weiterhin Nachhol-
bedarf bei der guten Unternehmensfiih-
rung besteht. Bei der Erfiillung der unter-
suchten Kriterien blieb das Gesamtniveau
iiber alle Clubs praktisch unverdndert (65
Prozent im Jahr 2018 verglichen mit 64
Prozent in 2016). Auch die 2016 festgestell-
ten Problembereiche bestehen weiterhin,
insbesondere die mangelnde Unabhéngig-
keit vieler Aufsichtsrdte sowie die Verof
fentlichungspolitik. Zwar ndhmen einige
Clubs die Transparenz sehr ernst, publi-
zierten ausfiihrliche Geschéftsberichte
und gestalteten ihre Websites entspre-
chend, stellen die Autoren fest. Einige Ver-
eine wihlten aber ,bewusst den entgegen-
gesetzten Weg*.

Corporate Governance:

Der BVB ist Meister

Auf Platz eins der Corporate-Governance-
Tabelle liegt, wie schon vor zwei Jahren,
Borussia Dortmund, das einzige borsen-
notierte deutsche FuRballunternehmen.
Eintracht Frankfurt (Rang 2) und der FC
Bayern Miinchen (Rang 3) tauschten die
Pldtze. Anders als auf dem Platz gehort
der HSV bei der Unternehmensfiihrung
als Vierter noch zur Spitzengruppe -
trotz aller Querelen um den Investor
Klaus-Michael Kiihne und Machtkdmpfe
im Aufsichtsrat. Der FC Schalke liegt als
bester Bundesligist in der Rechtsform
des eingetragenen Vereins unverdndert
auf Rang sechs.
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Hoffenheim bester Aufsteiger

Zu den Aufsteigern, die seit der ersten
Untersuchung 2016 Fortschritte bei der
Corporate Governance erreicht haben,
zdhlen die TSG1899 Hoffenheim (von
Platz 15 auf 10), Werder Bremen (von
Platz 10 auf 7) und Borussia Monchen-
gladbach (von Platz 7 auf 5). Bei der TSG
Hoffenheim seien nun unter anderem
mehr Informationen tiber die Qualititen
und Kompetenzen der Beiratsmitglieder
bekannt, schreiben die Autoren der Stu-
die. Zudem sei inzwischen die Satzung
der Kapitalgesellschaft, mit der Hoffen-
heim am Spielbetrieb teilnimmt, 6ffent-
lich verfiigbar. Dariiber hinaus enthalte
der veroffentlichte Geschiftsbericht ei-
nen Risikobericht.

Von Platz 14 auf 13 verbessert hat sich
mit Bayer Leverkusen auch ein weite-
rer Club, der dank einer Ausnahmerege-
lung von einem branchenfremden Inves-
tor kontrolliert wird. RB Leipzig kam bei
der ersten Teilnahme auf Rang acht des
Corporate-Governance-Rankings. Hanno-
ver 96 unter Miteigentiimer Martin Kind,
der von der DFL eine Ausnahme von der
sogenannten 50+1-Regel erwirken will,
rutschte von Platz 13 auf 14. In der Ab-
stiegszone liegen mit dem SC Freiburg
(15.) und Mainz 05 (16.) zwei Bundesligis-
ten, die noch als eingetragene Vereine am
Spielbetrieb teilnehmen.

Quellen

[1] https:/[www.compliancedigital.de/
ZCG.05.2016.212

[2] https:/[www.compliancedigital.de/
7CG.06.2016.245.a

[3] https://[www.compliancedigital.de/short/zcg/_sid/
XYAT-594465-0ZA8/ejournal-inhalt.html

Deutschland ist Letzter
Nachricht vom 18.05.2018

Weltweit holen die Konzerne immer mehr
Frauen in ihr Top-Management. Deutschland
ist in dieser Statistik allerdings das Schlusslicht.
Warum eigentlich?

Die AllBright Stiftung setzt sich fiir mehr
Frauen und Diversitdt in den Fithrungs-
positionen der Wirtschaft ein. Thre aktu-
elle Studie zeigt: Vergleicht man den Frau-
enanteil in den Vorstinden der 30 fithren-
den Borsenunternehmen in Deutschland,

Frankreich, GroRbritannien, Polen, den
USA und Schweden, belegt Deutschland
den letzten Platz. Die Vorstdnde der gro-
f3en Dax-Konzerne sind zwar schon weib-
licher und internationaler als die der klei-
nen und mittleren deutschen Borsenun-
ternehmen, dennoch erreichen sie am
1.April 2018 nur einen Frauenanteil von
12 Prozent.

Weibliche Fiihrungskifte:
Ausland ist Deutschland voraus
Die USA und Schweden seien Deutsch-
land weit voraus, der Frauenanteil in den
Vorstinden sei in diesen Lindern dop-
pelt so hoch. Unternehmen wie Apple,
IBM, Volvo, Coca-Cola oder Hennes &
Mauritz haben zum Teil bereits deutlich
mehr als 30 Prozent Frauen in ihren Vor-
stinden. Auch in Frankreich bei LI’Oréal
und Danone, bei Unilever in GrofSbritan-
nien oder Energa in Polen sei das so.
Deutschland sei das einzige Land in die-
sem Vergleich, in dem keines der groRen
Borsenunternehmen tberhaupt einen
Frauenanteil von 30 Prozent im Vorstand
erreiche, so die Studie. Und es sei das ein-
zige Land im Vergleich, in dem Kkein ein-
ziges der grofRen Borsenunternehmen ei-
nen weiblichen CEO habe. In den USA
haben neun von zehn der groRen Borsen-
unternehmen mehrere Frauen im Vor-
stand - in Deutschland gelinge diese Aus-
nahme nur der Allianz, Daimler, SAP und
Siemens.

Liegt es an der Vereinbarkeit von Beruf
und Familie?

Gute gesellschaftliche Rahmenbedin-
gungen sind wichtig fir einen hohen
Frauenanteil im Management. Wirklich
entscheidend sei aber die Einstellung
der Unternehmen, wie der Linderver-
gleich zeigt: Wenn Frauen und Vielfalt
im Top-Management strategisch gewollt
sind, steige der Anteil auch unabhingig
von den Rahmenbedingungen signifi-
kant. In Schweden stieg der Frauenanteil
in den Vorstédnden trotz jahrzehntelang
bester Bedingungen erst, als die Unter-
nehmen die betriebswirtschaftliche Re-
levanz einer gemischten Unternehmens-
fihrung realisierten, heif3t es in der Stu-
die. In den USA gebe es die schlechtesten
Rahmenbedingungen (kein Recht auf
Elternzeit, keine fldchendeckende ko-
stengilinstige Ganztagsbetreuung), doch
nutzen die Unternehmen die weiblichen
Ressourcen am konsequentesten und er-
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reichen so den hochsten Frauenanteil
in den Vorstinden. ,Das Festhalten am
Gewohnten und verkrustete Strukturen
bremsen nicht nur die Entwicklung
des Frauenanteils in deutschen Konzer-
nen. Ein weiteres Zuriickbleiben bei Di-
versitdit und Digitalisierung wére mit
Blick auf den internationalen Wettbe-
werb gefdhrlich“, kommentieren die Ge-
schiftsfihrer der AllBright Stiftung das
Ergebnis der Studie. ,Es braucht einen
grundsdtzlichen Change of Mindset in
deutschen Konzernen, und ein hoéherer
Frauenanteil in den Vorstinden kann ein
hervorragender Treiber des notwendigen
Wandels sein.”

Den ganzen Bericht inkl. Zahlenmaterial finden Sie
hier [1].

Quellen

[1] https://staticl.squarespace.com/
static/56e04212e707ebf17e7d7cd2/t/5af88cf62b6
a28d7522¢910a/1526238462041/
AllBright+Bericht_Mai+2018.pdf

Mehr Aufsicht als Rat?
Nachricht vom 18.05.2018

Deutsche Aufsichtsrdte sollen den Vorstand iiber-
wachen und beraten. Aber kommen sie beiden
Aufgaben zur Gentige nach? Eine Studie der Be-
ratungsfirma Alvarez & Marsal gemeinsam mit
der WHU Otto Beisheim School of Management
ndhrt Zweifel.

Disruptive Entwicklungen werden die Ge-
schifte deutscher Unternehmen maRgeb-
lich beeinflussen. Sie konnen ganze Ge-
schiftsmodelle zukiinftig in Frage stellen,
bieten aber auch grofle Chancen, neue
Produkte zu entwickeln und Mairkte zu
erschliefRen. Die Unternehmensfiihrung
ist daher besonders gefordert, Strategien
zu Uiberdenken, das Geschiftsmodell an-
zupassen und die Unternehmenskultur
zu fordern.

Ungeniigende Qualifikation

In den durchgefiihrten Interviews von
Alvarez & Marsal mit ranghohen deut-
schen Fiihrungskriften kam deutlich die
Einschidtzung zum Ausdruck, dass die
deutschen Aufsichtsriite zwar ihrer Uber-
wachungsfunktion emsig nachkommen,
ihre Erfiillung der Beratungspflicht al-
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lerdings héufig unzureichend und be-
langlos sei. Die mangelnde Fdhigkeit
deutscher Aufsichtsrédte hierzu sehen die
Autoren der Studie sowohl in der Fihig-
keit der Aufsichtsrdte, ihrer Motivation
und der geeigneten strukturellen Gele-
genheit.

Mangelnde Fihigkeiten

Die Autoren beméngeln in der Studie,
dass in deutschen Aufsichtsrédten zu viele
Finanz- und Rechtsexperten sitzen. Im
Januar 2018 besaRen ca. 40 Prozent der
Aufsichtsrdte in DAX und M-DAX-Unter-
nehmen eine solche Qualifikation. Da-
durch gebe es Defizite, Geschdftsmodelle
zu identifizieren und zu nutzen. Auch
seien die Mitglieder im Durchschnitt zu
alt, untitig und losgeldst von ihrer Um-
welt, so die Kritik. Als Grund fiir das fort-
geschrittene Alter deutscher Aufsichts-
rdte wurde u.a. die fehlende Akzeptanz
jingerer Kollegen im Gremium ange-
fihrt.

Mangelnde Motivation

Die mangelnde Motivation, beratend
tdtig zu sein, sahen die Autoren zum ei-
nen in der historischen Auffassung der
Aufsichtsrats-Aufgaben in Deutschland.
Zu oft herrsche Angst, dem Management
aufdie Fiil3e zu treten, indem dessen Stra-
tegie in Frage gestellt werde. AuRerdem
sorge die erhohte Haftbarkeit von deut-
schen Aufsichtsrdten dafiir, dass diese
behutsamer und bedéchtiger ihr Mandat
ausiiben als gewollt. Und letztlich gebe
es viele, die Angst davor hétten, ,zu hohe
Wellen zu schlagen“ und somit ihren
Ruf zu ruinieren: ,,... it appears that that
the culture in most supervisory boards
in Germany is characterized by a strong
desire to go along with the status quo.”

Mangelnde strukturelle Bedingungen
Dartiber hinaus bemédngeln die Autoren
der Studie die Grofde der deutschen Auf
sichtsrdte. Dadurch bedingt scheinen
Entscheidungen schon vor der eigent-
lichen Sitzung hédufig schon ,,im Hinter-
zimmer“ gefillt worden zu sein. Auch
werden immer mehr Ausschiisse einge-
fiihrt, deren Ergebnisse im Aufsichtsrat
dann nur verlesen werden. Dies konne
zwar zu einer hoheren Qualitét bei Ent-
scheidungen fithren, allerdings bestehe
auch die Gefahr, dass der Kenntnisstand
der Aufsichtsratsmitglieder damit beein-
trachtigt werde.

Grundlage der Studie waren Interviews
mit 20 Fiihrungskréften in deutschen Vor-
stinden und Aufsichtsriten.

Die ganze Studie in englischer Sprache kénnen Sie
sich hier [1] ansehen.

Quellen
[1] https://[www.alvarezandmarsal.com/sites/default/
files/2018_germancorporateleadershipreport_

am_whu.pdf

Countdown bis zur DS-GVO
Nachricht vom 17.05.2018

Die neue Datenschutz-Grundverordnung ist ab
dem 25. Mai 2018 anzuwenden. Doch viele Fir-
men schaffen die Umsetzung nicht rechtzeitig,
warnt der IT-Verband Bitkom.

Nach zwei Jahren ist die Ubergangsfrist
fir die Umsetzung der EU-Datenschutz-
Grundverordnung beinahe abgelaufen. Je-
doch ist nur knapp ein Viertel (24 Prozent)
der Unternehmen in Deutschland bis zum
25. Mai 2018 aus eigener Perspektive voll-
stindig konform mit den neuen Regeln.
Jedes dritte Unternehmen (32 Prozent)
wird sie grof3tenteils umgesetzt haben,
33 Prozent zumindest teilweise. Diese
Zahlen gehen aus einer Pressemitteilung
des Verbands von Mitte Mai 2018 hervor,
der mehr als 500 Unternehmen hierzu be-
fragt hatte.

Noch viel Nachholbedarf

Ganz am Anfang stehen auch am Stich-
tag noch vier Prozent der Unternehmen
und zwei Prozent geben zu, sie werden
bis dahin nicht einmal mit ersten Schrit-
ten begonnen haben. ,Viele Unterneh-
men haben sich in der Vergangenheit zu
wenig um den Datenschutz gekiimmert
und haben deshalb Nachholbedarf®,
erkldrt Bitkom-Prdsident Achim Berg.
Gleichzeitig seien auch die Aufsichts-
behorden in der Pflicht. ,Bei der Ausle-
gung der Datenschutz-Grundverordnung
mangelt es von offizieller Seite bis heute
an praktischen Hilfestellungen.*

Kulanz der Behorden erwiinscht und er-
hofft

Auch deshalb wire der Wirtschaft ein
kulantes Verhalten der Behorden will-
kommen. So plddieren vier von zehn be-
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fragten Unternehmen (41 Prozent) fiir
eine verlidngerte Schonfrist nach dem
25. Mai, bei der mégliche Sanktionen
ausgesetzt wiirden. Knapp die Halfte (49
Prozent) von ihnen wiinscht sich, dass
die Aufsichtsbehoérden bei VerstoRen zu-
ndchst nur zu Nachbesserungen auffor-
dern sollten. Nur jedes hundertste Unter-
nehmen sagt, dass die vorgeschriebenen
Sanktionen ausgeschopft werden sollten.
,Auch fir die Behorden muss das Motto
zundchst einmal lauten: helfen statt be-
strafen®, so Berg. Die zum Teil vagen For-
mulierungen der Verordnung dirften
den Unternehmen nicht zum Nachteil
ausgelegt werden.

Probleme bei der Umsetzung

Laut Umfrage sehen zwei von drei Un-
ternehmen (66 Prozent), die sich mit
der DS-GVO auseinandergesetzt haben,
als grofite Herausforderung bei der Um-
setzung den schwer abschdtzbaren Auf
wand an. Im vergangenen Jahr sagten
dies erst 54 Prozent. Mehr als die Halfte
(56 Prozent) beklagt Rechtsunsicher-
heit (2017: 42 Prozent). Der Mangel an
qualifizierten Mitarbeitern ist fiir ein
Viertel (24 Prozent) eine groflle Heraus-
forderung, im Jahr 2017 gaben dies 17
Prozent an. Auch nach der abgeschlos-
senen Umsetzung der DS-GVO planen
viele Unternehmen mehr Ressourcen
fiir den Datenschutz ein. 58 Prozent er-
warten dauerhaft mehr Aufwand wegen
der neuen Datenschutzregeln, knapp ein
Drittel (32 Prozent) sogar deutlich mehr
Aufwand. Kein einziges Unternehmen er-
wartet weniger Arbeit durch die neuen
Datenschutzregeln. ,Gerade fiir kleine
und mittlere Unternehmen wird die DS-
GVO auch langfristig zu deutlichen Bela-
stungen fithren®, so Berg.

Die Pradsentation zur Studie kénnen Sie sich hier [1]

ansehen.
Quellen

[1] https://[www.bitkom.org/Presse/Anhaenge-an-
PIs/2018/Bitkom-Charts-PK-DSGVO-17-05-2018.pdf

Weltweite Korruption konstant
Nachricht vom 16.05.2018

Die Studie Global Fraud Survey von Ernst &
Young untersucht die weltweite Entwicklung


https://www.alvarezandmarsal.com/sites/default/files/2018_germancorporateleadershipreport_am_whu.pdf
https://www.alvarezandmarsal.com/sites/default/files/2018_germancorporateleadershipreport_am_whu.pdf
https://www.alvarezandmarsal.com/sites/default/files/2018_germancorporateleadershipreport_am_whu.pdf
https://www.alvarezandmarsal.com/sites/default/files/2018_germancorporateleadershipreport_am_whu.pdf
https://www.bitkom.org/Presse/Anhaenge-an-PIs/2018/Bitkom-Charts-PK-DSGVO-17-05-2018.pdf
https://www.bitkom.org/Presse/Anhaenge-an-PIs/2018/Bitkom-Charts-PK-DSGVO-17-05-2018.pdf
https://www.bitkom.org/Presse/Anhaenge-an-PIs/2018/Bitkom-Charts-PK-DSGVO-17-05-2018.pdf

Erschienen im Erich Schmidt Verlag GmbH & Co. KG, Berlin unter www.compliancedigital.de. Die Inhalte sind urheberrechtlich geschiitzt. Kontakt: ESV@ESVmedien.de

Zeitschrift fiir Compliance Das News-Magazin von COMPLIANCEdigital

von Korruption und Compliance. Auffallend
sind die Unterschiede der globalen und der deut-
schen Entwicklungen.

In der Studie wurden Vorstandsmitglie-
der und Mitarbeiter der Bereiche Gene-
ral Counsel, Rechnungswesen und In-
terne Revision von 2.550 Unternehmen in
55 Lindern weltweit telefonisch befragt.
In Deutschland wurden 50 Befragungen
durchgefiihrt.

Keine Korruption in Deutschland

Auf die Frage, ob korrupte Methoden
im Geschiftsleben in ihrem Land weit
verbreitet sind, antwortete keiner der
befragten deutschen Manager mit ,ja“.
Im Gegensatz zu den Kollegen weltweit.
Hier vermuteten 38 Prozent der Be-
fragten eine weite Verbreitung korrupter
Methoden. Auffallend ist hierbei, dass
sich diese Zahl seit 2012 nicht verdndert
und stetig etwa auf dem gleichen Ni-
veau verharrt. Am korruptesten geht es
laut Studie in Brasilien (96 Prozent) zu,
gefolgt von Kolumbien (94 Prozent) und
Nigeria (90 Prozent). In der innereuropa-
ischen Wertung liegt Italien mit 68 Pro-
zent vorn.

Zahl der entdeckten Betrugsfille
gestiegen

Gestiegen ist in Deutschland allerdings
die Anzahl der entdeckten Betrugsfille.
18 Prozent gaben an, dass es in ihrem Un-
ternehmen hierzulande einen groéfReren
Betrugsfall gab, wihrend weltweit nur 11
Prozent einen bedeutsamen Betrugsfall
meldeten. In Italien kam es dagegen offi-
ziell nur bei jedem 16. Unternehmen zu
einem Betrugsfall. ,Die vergleichsweise
hohe Zahl von entdeckten Betrugsfillen
in Deutschland ist kein Zeichen fiir eine
tiberbordende Kriminalitdt in deutschen
Unternehmen. Sie zeigt vielmehr, dass
die in den letzten Jahren hierzulande
eingefiihrten Compliance-Systeme in vie-
len Fillen greifen”, kommentiert Stefan
Heil3ner, Leiter Fraud Investigation & Dis-
pute Services bei EY, die Ergebnisse. ,Wo
funktionierende Uberwachungsprozesse
im Einsatz sind, da wird auch mehr auf
geklért, auch wenn es insgesamt gesehen
gar nicht so viele Betrugs- und Korrupti-
onsfille gibt.”

Spitzenreiter in der Aufklirung von
Betrugsféllen ist iibrigens die Ukraine, in
der bei 36 Prozent der Unternehmen Be-
trugsfille aufgekldrt wurden.

Grofdte Angst vor Cyber-Attacken

Betrug und Korruption stellen nach An-
sicht der deutschen Befragten aber nur
das zweitgroRte Risiko fiir die Unter-
nehmen dar (36 Prozent) dar. Mehr als
die Hilfte (56 Prozent) nannte Cyberat-
tacken als das Risiko Nummer 1. Com-
pliance-Risiken kommen auf 24 Prozent.
Weltweit wird das etwas anders gesehen.
Als grofite Risiken fiirchten die Befragten
regulatorische Anderungen (43 Prozent)
und das makrookonomische Umfeld (42
Prozent).

Alle Studienergebnisse kdnnen Sie sich hier [1] anse-

hen.

Quellen

[1] http:/[www.ey.com/Publication/vwLUAssets/
ey-global-fraud-survey-ergebnisse-fuer-
deutschland-april-2018/$FILE/ey-global-fraud-
survey-ergebnisse-fuer-deutschland-april-2018.
pdf

Compliance:
So funktionieren erfolgreiche
Internal Investigations

Nachricht vom 07.05.2018

Compliance-Uberwachung durch den Aufsichts-
rat, Internal Investigations und Compliance-
Awareness im Unternehmen. Auf der Fachta-
gung Compliance 2018, die Anfang Mai in
Berlin stattfand, wurden die aktuellen Compli-
ance-Themen diskutiert.

Uber die Uberwachung von Compliance-
Management-Systemen durch den Auf-
sichtsrat referierte Prof. Dr. Stefan Behrin-
ger von der Nordakademie. Die Pflichten
des Aufsichtsrat seien in §111 Abs.1 AktG
(Uberwachung der Geschiftsfiihrung)
und im Deutschen Corporate Governance
Kodex beschrieben.

Zwar sei prinzipiell der Vorstand fiir
die Einrichtung eines Compliance-Ma-
nagement-Systems verantwortlich, sollte
ein Vorstand aber der Ansicht sein, dass
das implementierte CMS unzureichend
sei, misse er sich an den Aufsichtsrat wen-
den, so Behringer. AuRerdem miisse der
Aufsichtsrat immer dann aktiv werden,
wenn ein Vorfall bedeutsam sei (Finanzen,
Reputation) oder wenn Vorstdnde in Com-
pliance-Vorfille involviert seien.
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Thematisch sei der Aufsichtsrat fiir die
Feststellung des Jahresabschlusses verant-
wortlich sowie der nicht finanziellen Er-
klirung nach dem CSR-Richtlinie-Umset-
zungsgesetz.

Behringer: ,Kein biirokratisches
Monster*

Auch die Kontrolle der Wirtschaftlich-
keit der Compliance sei Aufsichtsratsauf-
gabe, damit ,kein biirokratisches Mon-
ster entstehe“. Behringer betonte: Auch
wenn die Compliance-Abteilung nicht in
direktem Zugriff des Aufsichtsrats stehe,
sondern des Vorstands, sei ein regelmad-
Riger Austausch zwischen Aufsichtsrat
und Compliance-Officer dennoch sinn-
voll. Behringer empfahl, eine Geschifts-
ordnung mit klaren Regeln im Falle
eines Compliance-Verstofes zu erstel-
len. Dariiber hinaus sei es ratsam, einen
Compliance-Experten im Aufsichtsrat zu
haben, zumindest bei besonders gefihr-
deten Unternehmen, auch wenn dies
nicht gesetzlich vorgeschrieben sei.

Effektivitit und Effizient von Internal
Investigations

Im zweiten Teil der Veranstaltung wid-
meten sich die Referenten den Inter
nal Investigations. Markus Brinkmann,
Head of Forensic, Risk & Compliance bei
BDO, benannte als rechtliche Rahmen-
bedingungen der Investigation den Da-
tenschutz, aber bspw. auch das Outsour-
cing der IT (wie E-Mail-Server) an externe
Dienstleister als besondere Herausforde-
rung, um an relevante Informationen zu
gelangen.

Wichtig fiir eine erfolgreiche interne
Untersuchung sei es, die Ziele genau fest-
zulegen und zu bestimmen, welches Er-
gebnis ermittelt werden solle, etwa ob die
Schadenshohe eines eingetretenen Scha-
dens ermittelt werden soll, die Uberfiih-
rung eines Téters im Vordergrund stehe
oder ob nur die zukiinftige Vermeidung
von dhnlicher Vorfille in Zukunft erreicht
werde solle.

Die richtige Mischung

Dabei seien landesspezifische Beson-
derheiten zu beachten, die Einbindung
von kulturell und sprachlich versierten
Mitarbeitern eine wichtige Mafinahme.
Auch der richtige Team-Mix sei fiir den
Erfolg einer Untersuchung entscheidend.
Ein gutes Investigationsteam wiirde ver-
schiedene Themenbereiche abdecken.
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Ausloser einer forensischen Sonderun-
tersuchung kénnen Whistleblower-Hin-
weise, Red Flags, die subjektive Wahr-
nehmung oder o6ffentliche Ermittlungen
durch Behorden sein. Die Sachverhalts-
aufklarung beginne mit dem Stellen der
entscheidenden ,W-Fragen® (was, wann,
wer, wie), da Untersuchungen zeit- und
budgetkritisch seien.

Mitarbeiter-Befragungen bei unterneh-
menseigenen Ermittlungen

Birgit Galley [1], Betrugsermittlerin und
Direktorin der School of Governance,
Risk und Compliance, hob anschlieRend
hervor, wie wichtig eine gute Vorberei-
tung fiir eine erfolgreiche Befragung sei.
Nach der ,ROM-Befragungssystematik”
miisse der Ermittler sich sowohl mit
den Rahmenbedingungen (rechtlich
und organisatorisch), der Organisation
(Umfeldgestaltung und Dokumentation)
und der Methodik (Befragungssystema-
tik und Befragungskompetenz) vertraut
machen. Besonders wichtig seien die Fa-
higkeiten des Interviewers. Dieser miisse
empathisch sein und sich als Briicken-
bauer verstehen. Das Zeigen von Ver-
stdndnis, Halten des Blickkontakts sowie
eine gleichschwingende Korpersprache
filhren zu einer positiven Beeinflussung
des Gesprdchspartners. Dabei sollte eine
Investigation nach Moglichkeit keine
verbrannte Erde hinterlassen, da man
den Interviewten voraussichtlich ,ir
gendwann in der Kantine wiedertreffen
konne*.

Forensische Psychologie

AnschlieRend gab die Profilerin Suzanne
Grieger-Langer Hinweise zur Psychologie
von Tétern. In der ersten Stufe gebe es
diejenigen, die sich etwas nehmen, weil
sie denken, dass es ihnen zustehe (,Re-
tourkutsche”) und in einer zweiten Stufe
die geringfiigigen Straftaten (,Minibar-
Diebe*). Beide Tater-Typen besitzen kein
Einsehen, dass sie etwas Falsches tun
und seien von emotionalen Faktoren ge-
leitet. Eine Stufe hoher stehe der ,Dolus
Directus®, also der direkte Vorsatz, bei-
spielsweise einen professionellen Betrug
zu begehen und auf der hochsten Stufe
der Usus. Hier geht der Tdter davon aus,
dass etwas so sein muss, weil er es gar
nicht mehr anders kennt und er keinen
Widerstand erfihrt. Zu erkldren sei das
Verhalten der Titer gut durch das Fraud
Triangle. Wenn Motivation (Angst oder

Gier), geringe Moralvorstellungen und
die giinstige Gelegenheit zusammentref-
fen, seien die Voraussetzungen fiir do-
lose Handlungen gegeben.

Schaffung von ,,Compliance Awareness”
Sebastian Scheidt von der Deutschen
Telekom sprach im Anschluss tiber die
Schaffung von Compliance Awareness in
Unternehmen. Die Vorteile sah Scheidt
u.a. in der Vermeidung von Imagescha-
den, der Reduzierung von Haftungsri-
siken aber auch in einem Wettbewerbs-
vorteil. Fiir eine gute Awareness im Un-
ternehmen sei die Kommunikation sehr
wichtig, miisse allerdings wohl dosiert
eingesetzt werden. Gerade wenn es kei-
nen besonderen Anlass gebe, sollten
Mitarbeiter auch nicht mit Compliance-
Verhaltens-Regeln ,genervt® werden.
Eine gute Compliance-Kommunikation
gelinge am besten, wenn Compliance an-
fassbar, adressatengerecht und ,locker
mit Witz* vermittelt werde. Dennoch
sei unbeliebtes E-Learning gerade in
einem GroRkonzern nicht vermeidbar.
Abschlief3end stellte Scheid den ,,Conci-
erge” vor, einen Chatbot, der allen Mit-
arbeitern des Telekom-Konzerns auf der
Suche nach Compliance-Informationen
weiterhelfen kann, indem er Fragen
direkt beantwortet oder zu einem An-
sprechpartner weiterleitet.

Unternehmensethik, Corporate Respon-
sibility und Compliance

Den Abschlussvortrag der Veranstaltung
hielt Monika Riihl, Leiterin Social Re-
sponsibility der Deutschen Lufthansa.
Bei der Airline umfasse das Thema sechs
Dimensionen: Klima & Umweltschutz,
wirtschaftliche Nachhaltigkeit, soziale
Verantwortung, Corporate Governance
und Compliance, Produktverantwortung
und gesellschaftliche Verantwortung.
Ethik und Integritdt hdlt Rihl fiir eine
Selbstverstdndlichkeit. Bei der Lufthansa
zeige sich, wie ernst die Themen genom-
men werden auch darin, dass es bei dem
Unternehmen in der Vergangenheit im
Gegensatz zu anderen GrofRkonzernen
keine Skandale gegeben habe. Allerdings
sei eine freiwillige Selbstverpflichtung
heute zunehmend unzureichend. Die An-
forderungen potenzieller Kunden fiir die
Vergabe ihrer Auftrége wiirden die Mess-
latte stets hoher liegen, ebenso schauen
Aktiondrsvertreter immer genauer hin.
Daher sei auch die grof3te deutsche Flug-
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gesellschaft zunehmend gezwungen,
Nachweise wie Auditierungen und Zer-
tifizierungen vorzuhalten. Einen Code
of Conduct habe sich das Unternehmen
2017 gegeben.

Quellen
[1] https://www.esv.info/978-3-503-16530-8

Von Trump iiber Konzernhaftung
zur DS-GVO

Nachricht vom 25.04.2018

Am 24. April 2018 veranstalteten die Compli-
ance-Experten der Anwaltskanzlei Gleiss Lutz
ihre Jahrestagung Compliance und & Investiga-
tions 2018 in Frankfurt am Main. Einige High-
lights haben wir fiir Sie zusammengefasst.

Donald Trump ist unberechenbar. Lorin
L.Reisner, ehemaliger US-Bundesstaatsan-
walt und leitender Beamter der US-ame-
rikanischen Wertpapier- und Borsenauf
sicht sowie Partner bei Paul, Weiss, Rif-
kind, Wharton & Garrisson LLP, nimmt es
mit Humor.

»Sicher ist momentan nur die Unsicher-
heit in den USA*“

Reisner sprach in seiner Keynote tiber
Compliance Investigations in den USA.
Trump habe in der Vergangenheit mehr-
fach angekiindigt, den Dodd-Frank Act
auller Kraft setzen zu wollen und damit
die Bankenregulierung zuriickzudre-
hen. Allerdings sah Reisner keine akute
Gefahr, dass dies wie von Trump ange-
kiindigt passieren werde, da sowohl Ab-
geordnete der Republikaner als auch der
Demokraten darin keine verniinftige Op-
tion sehen. Reisner fiithrte weiterhin aus,
dass die US-amerikanischen Investiga-
tions-Behorden ihr Augenmerk verstarkt
auf die Themen ,Financial Reporting“
und ,Accounting Frauds® legen. Damit
seien Unternehmen der ,Main Street” ak-
tuell stirker in ihrem Visier als der ,Wall
Street”, wie Volkswagen, Toyota, Takata
und Johnson & Johnson zu spiiren be-
kommen haben. Wichtig sei es den Be-
horden, die grof3en Fische zu fangen.

,Hug your Whistleblower*
Weiter referierte Reisner, dass das De-
partement of Justice (DoJ) im November
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2017 einen starken Anreiz fiir Unter
nehmen gesetzt habe, sich selbst anzu-
zeigen, allerdings sei in der Praxis noch
keine Flut an Selbstanzeigen zu ver-
zeichnen gewesen. Viele Unternehmen
hitten Zweifel, ob das Versprechen der
Straffreiheit in der Praxis wirklich vom
Do]J eingehalten werde. Auch die US-Bor-
sen-Aufsichtsbehérde SEC kiampft um
die Gunst der Whistleblower und zahle
mittlerweile hohe Belohnungen fiir Hin-
weise. So hitte die SEC in einem Einzel-
fall bereits bis zu 50Mio. US-Dollar fiir
Hinweise gezahlt.

Auch falscher Rechtsrat kann helfen
Prof. Dr. Michael Arnold referierte im
Anschluss tiber die Konzernhaftung fir
Compliance-VerstoRe und erkannte eine
klare Tendenz bei deutschen Gerichten,
Compliance-VerstofRe im Unternehmen
dem Vorstand als Pflichtverletzung aus-
zulegen und auch eine Haftung zu erken-
nen. Zur Aufklirung von Verstof3en emp-
fahl Arnold die Zusammenarbeit von
Vorstand und Aufsichtsrat, um Mehrauf-
wand zu vermeiden und Ressourcen zu
schonen. Einen praktischen Tipp hatte
Arnold auch parat: Bei Aufklarung eines
Vorfalls sollte vom Vorstand stets Rechts-
rat eingeholt werden, denn dieser wiirde
zur Entlastung der Geschéftsleitung fiih-
ren - selbst wenn er falsch ist.

Wenn die Behorden zweimal klingeln
Dr. Christian Steinle und Dr. Dirk Scherp
stellten die neuen Formen der Zusam-
menarbeit zwischen Kartellbehorde
und Staatsanwaltschaft vor. Parallele Zu-
standigkeiten sorgten in der Vergangen-
heit oft fiir Unklarheiten: So stellte das
Bundeskartellamt in einem Fall in der
Vergangenheit bereits einen Bulfdgeld-
bescheid aus und Wochen spiter durch-
suchte die Staatsanwaltschaft die Firma
noch einmal, da sie ihrerseits noch er-
mittelte. Heute werden Durchsuchungen
in der Regel besser koordiniert, so die
Referenten. Noch nicht kompatibel sei
allerdings der Umgang mit der Bonus-
regelung (Kronzeugenregelung), denn
diese gelte nicht in einem Strafverfah-
ren. Das Kartellamt gehe im Gegensatz
zur Staatsanwaltschaft meist schneller
und ,hemdsdrmeliger vor, habe aller-
dings nicht die gleichen, umfangreichen
Befugnisse. An den Erkenntnissen der
Staatsanwaltschaft konne das Kartellamt
aber seinerseits andocken.

DS-GVO: Welche Sanktionen wirklich
drohen

Uber (befiirchtete) Millionenstrafen fiir
DatenschutzverstofRe referierte Dr. Chri-
stian Hamann. Er betonte, dass die DS-
GVO Offnungsklauseln fiir nationale
Regelungen habe und in Deutschland
durch das neue BDSG ergidnzt werde.
Dabei stelle die DS-GVO hohe Anforde-
rungen an die Unternehmen: Insbeson-
dere die Accountability (Rechenschafts-
pflicht) und Beweislastumkehr seien fiir
Unternehmen problematisch.

Die DS-GVO unterscheide zwischen
dem kleinen Bufigeld und dem grofRen
BufRgeld. Das kleine BufRgeld betrage bis
zu 10Mio. Euro oder zwei Prozent des
Konzernumsatzes und konne verhdngt
werden, wenn bspw. kein Datenschutzbe-
auftragter benannt wurde oder eine Ver-
letzung der Meldepflicht vorliege. Das
grofRe BuRRgeld (bis zu 20 Mio. Euro oder
vier Prozent des Konzernumsatzes) werde
bei materiellen Datenschutzverstof3en an-
geordnet, wie beispielsweise bei Nichtbe-
achtung behordlicher Anordnungen. Ha-
mann gab sich allerdings zuversichtlich,
dass nicht gleich ab dem 25. Mai 2018 mil-
lionenschwere Bul3gelder ,vom Himmel
regnen werden®. Die Gerichte in Deutsch-
land seien auch bisher noch sehr zurtick-
haltend bei Schadenersatz-Urteilen in
Zusammenhang mit Datenschutzverlet-
zungen. Gleichzeitig mahnte Hamann,
MaRnahmen zur Umsetzung der DS-GVO
sernsthaft” einzuleiten.

Gleifner: ,Eine ganze Menge
Risiken werden systematisch
iibersehen”

Nachricht vom 25.04.2018

Gibt es eine praktische Risikoblindheit bei unter-
nehmerischen Entscheidungen? Dariiber sprach
die ESV-Redaktion mit Prof. Dr. Werner GleifSnet,
Mitglied des Beirats der Risk Management Asso-
ciation e.V. (RMA).

Herr Prof. Gleif3ner, auf der Jahreskonfe-
renz 2017 der RMA haben Sie in IThrem
Vortrag bemadngelt, dass Unternehmen
den Umgang mit Risiken nicht ernst ge-
nug nehmen. Woran liegt das Threr Mei-
nung nach?

Werner Gleifdner: Es gibt hierfiir drei Ur-
sachenbereiche. Die psychologische For-
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schung zeigt uns zundichst, dass sich die
Menschen im Allgemeinen nicht gerne
mit Risiken befassen mochten. Man pré-
feriert genau eine Zukunftsplanung, die
im Wesentlichen zeigt, was man errei-
chen mochte. Und man hort nicht gerne
von Risiken, die zu Planabweichungen
fiihren konnen. Wir sehen hier eine
Kontrollillusion.

Zudem gibt es eklatante fachliche
Defizite. Die fiir einen sachgerechten
Umfang mit Risiken erforderlichen
Methoden, speziell im Bereich Risiko-
quantifizierung durch Wahrscheinlich-
keitsverteilungen und Risikoaggrega-
tion mittels Monte-Carlo-Simulation,
sind in vielen Unternehmen nicht im
notwendigen Umfang verfiigbar. Die Me-
thoden sind weder neu noch schwierig.
Wer sie aber nicht kennt, der steht im-
mer scheinbar vor einem komplizierten
Problem.

Als drittes Hemmnis ist festzustellen,
dass es gelegentlich auch gar nicht im
personlichen Interesse eines Mitarbei-
ters ist, wenn vorhandene Risiken auf
den Tisch kommen. Transparenz iiber
Risiken sollte aber immer im Interesse
der Unternehmensfithrung sein. Unter-
nehmen miissen Risiken eingehen. Die
Existenz von Risiken ist also eine Selbst-
verstdndlichkeit. Schlecht ist nur, wenn
Risiken einschlagen, von denen vorher
niemand im Vorstand etwas wusste und
die nicht dokumentiert waren.

Ist die ,Risikoblindheit” Ihrer Meinung
nach nur ein Problem kleinerer Unter-
nehmen oder betrifft es Unternehmen
aller Grofsen?

Werner GleiRner: Grundsidtzlich hingt
es mehr von den agierenden Personen
als von der UnternehmensgrofRe ab, wie
ausgepragt die Risikoblindheit in einem
Unternehmen ist. Grofse Unternehmen
haben aber zumindest den Vorteil, dass
die Einstellung von einigen fachkom-
petenten Mitarbeitern, die z.B. die Me-
thoden von Risikoanalyse und Risikoag-
gregation beherrschen, ein geringeres
Problem darstellt. Kleinere Unterneh-
men miissen dagegen meist vorhandene
Mitarbeiter, z.B. kaufmédnnischen Leiter
oder Controller, fachlich weiterbilden.

An welchen Stellen im Unternehmen
muss angesetzt, um gegen Risikoblind-
heit vorzugehen?



Erschienen im Erich Schmidt Verlag GmbH & Co. KG, Berlin unter www.compliancedigital.de. Die Inhalte sind urheberrechtlich geschiitzt. Kontakt: ESV@ESVmedien.de

Zeitschrift fiir Compliance Das News-Magazin von COMPLIANCEdigital

Werner GleiRner: Letztlich hilft es nur,
wenn sich die Unternehmensfiihrung
- Vorstand oder Geschéftsfithrer — des
Themas selbst annimmt; ein moglicher-
weise vorhandener Aufsichtsrat kann un-
terstiitzen. Die Unternehmensfithrung
muss verstehen, dass bei einer nicht si-
cher vorhersehbaren Zukunft die Fihig-
keit im Umgang mit Chancen und Ge-
fahren - also Risiken - von zentraler Be-
deutung fiir den Unternehmenserfolg ist.
Die Risikoposition eines Unternehmens
wird durch die Entscheidung der Unter-
nehmensfithrung gepragt. Die Unterneh-
mensfiihrung sollte sich daher selbst als
~oberster Risikomanager“ sehen.

Herr Prof. GleiRner, wann wird ein Ri-
siko zu einem ,bestandsgefihrdenden
Risiko*?

Werner GleiRner: Ein bestandsgefihr-
dendes Risiko liegt vor, wenn dieses mit
einer spirbaren Wahrscheinlichkeit,
z.B. mindestens 0,5 Prozent, zu einer
Verletzung von Mindestanforderungen
an das Rating oder die Verletzung von
Covenants, die Kreditkiindigungen nach
sich ziehen, fiihrt. Es ist allerdings anzu-
merken, dass bestandsgefihrdende Ein-
zelrisiken eher die Ausnahme sind.

Das Kontroll- und Transparenzgesetz
fordert entsprechend auch die frithe Er-
kennung ,bestandsgefihrdender Ent-
wicklungen®. Solche bestandsgefdhrden-
den Entwicklungen ergeben sich im All-
gemeinen aus Kombinationseffekten von
Einzelrisiken. Genau deshalb ist die Ri-
sikoaggregation, die solche Kombinati-
onseffekte analysiert, die wesentlichste
Aufgabe im Risikomanagement. Und die
Risikoaggregation erfordert eine Monte-
Carlo-Simulation, also die Berechnung ei-
ner grofRlen reprdsentativen Anzahl risi-
kobedingt moglicher Zukunftsszenarien.

Also ist Risikoaggregation im Risikoma-
nagement unverzichtbar?

Werner Gleiner: Risikoaggregation ist
schlicht die primdre Schlisselaufgabe
des Risikomanagements. Informationen
tber in der Regel nicht bestandsgefihr-
dende Einzelrisiken, zusammengestellt
in einer Risk Map oder einem Risikoin-
ventar, sind alleine v6llig unzureichend.
Der Gesetzgeber fordert die friithe Erken-
nung bestandsgefihrdender Entwick
lungen, und diese ergeben sich im Allge-

meinen aus Kombinationseffekten von
Einzelrisiken. Auch die Nutzung von Ri-
sikoinformationen, z.B. fiir die Bestim-
mung einer risikogerechten Finanzie-
rungsstruktur oder die Ableitung risiko-
gerechter Kapitalkosten, beispielsweise
fiir die Investitionsbewertung, setzen
eine Risikoaggregation mittels Monte-
Carlo-Simulation voraus. Ohne eine sach-
gerechte Risikoaggregation ist ein Risiko-
management praktisch wertlos.

Die Business Judgement Rule entlastet
Vorstandsmitglieder, wenn eine Ent-
scheidung auf Grundlage angemessener
Informationen erfolgte. Wird eine vorge-
lagerte Risikoanalyse in der Praxis gent-
gend beriicksichtigt?

Werner GleiBner: Entscheidungen der
Unternehmensfiihrung sind fast immer
Entscheidungen unter Risiko bzw. Unsi-
cherheit. Folglich sind es insbesondere
Informationen tiber die mit der Entschei-
dung einhergehenden Risiken, die nach-
vollziehbar bereitgestellt werden miis-
sen, um die vom Gesetz geforderten ,an-
gemessenen Informationen® vorliegen
zu haben. Damit notwendig ist eine ent-
scheidungsvorbereitende Risikoanalyse,
d.h. schon vor der Entscheidung muss
durch eine solche Analyse gezeigt wer-
den, welche Verdnderung des Risikoum-
fangs und des ,,Grads der Bestandsgefihr-
dung“ durch diese Entscheidung eintre-
ten wird. Nur so ist es moglich, fundiert
das Ertrag-Risiko-Profil von Handlungs-
optionen zu vergleichen, also risikoge-
recht zu bewerten.

Welche Risiken werden Ihrer Meinung
nach am héiufigsten iibersehen, worauf
sollten Risikomanager verstirkt ihr Au-
genmerk lenken?

Werner GleiRner: Es gibt leider eine
ganze Menge Risiken, die systematisch
iibersehen werden. So ist leider immer
in vielen Unternehmen noch nicht klar,
dass schlicht jede unsichere Annahme
der Unternehmensplanung ein Risiko
anzeigt. Auch makrodkonomische Ri-
siken und sogenannte Managementri-
siken werden gerne ignoriert. Beunruhi-
gend ist zudem, dass viele Risikoanaly-
sen primadr Risiken mit vergleichsweise
hohen  Eintrittswahrscheinlichkeiten,
z.B. von 10-20 Prozent, aufzeigen. Poten-
ziell Giberhaupt erst bestandsgefihrdend

ZfC 02/18 18

sind im Allgemeinen nur sehr seltene Ex-
tremrisiken. Und diese werden gar nicht
systematisch identifiziert.

Ist denn das Risikomanagement Threr
Meinung nach mit gentigend Ressourcen
ausgestattet und ist iiberhaupt ausrei-
chend Kompetenz auf dem Arbeitsmarkt
vorhanden, um Missstinde zu beheben?

Werner GleiRner: Wenn man bedenkt,
dass ohne die Existenz von Chancen und
Gefahren - also Risiken - die Zukunft
sicher vorhersehbar wire, wird eines
schnell offenkundig: Es sind gerade die
Risiken, die die grof3e Herausforderung
fir die Unternehmensfithrung darstel-
len. Der Ausbau der Fihigkeiten im Um-
gang mit Risiken miisste also fiir die Un-
ternehmen die gréf3te Bedeutung haben.

In der Praxis wird Risikomanagement
allerdings immer noch, vergleicht man
es auch z.B. mit dem traditionellen Con-
trolling, als eine Aufgabenstellung von
nachrangiger Bedeutung eingeschitzt.
Dies ist, wie oben erldutert, eine grundle-
gende Fehleinschédtzung. Sie hat aber zur
Konsequenz, dass sowohl verfiigbare Fa-
higkeiten als auch personelle Ressourcen
im Risikomanagement bei fast allen Un-
ternehmen unzureichend sind. Risikoma-
nagementfihigkeiten benétigt man dabei
nicht nurim Risikomanagement, sondern
selbstverstdndlich auch im Controlling,
im strategischen Management und letzt-
lich iiberall dort, wo man mit Risiken zu
tun hat —und das ist eben in einem Unter-
nehmen praktisch tiberall. Tatsédchlich ist
es momentan ein Problem, wenn man ver-
sucht, echte Risikomanagement-Experten
am Arbeitsmarkt zu finden. Die gibt es in
der benotigten Anzahl nicht. Die Weiter-
bildung von interessierten Mitarbeitern,
die schon im Unternehmen sind, ist ent-
sprechend notwendig.

Zur Person

Prof. Dr. Werner Gleif3ner ist Vorstand der FutureVa-
lue Group AG und Honorarprofessor fiir Betriebswirt-
schaft, insb. Risikomanagement, an der Technischen

Universitdt Dresden.

Seine Forschungs- und Téatigkeitsschwerpunkte lie-
gen im Bereich Risikomanagement, Bewertung & Ra-
ting und Unternehmensstrategie sowie der Entwick-
lung von Methoden fiir eine simulationsbasierte Risi-
koaggregation - z.B. in Anwendung auf die Vorberei-
tung von Top-Managemententscheidung sowie im

Kapitalanlage- und Portfoliomanagement.



Erschienen im Erich Schmidt Verlag GmbH & Co. KG, Berlin unter www.compliancedigital.de. Die Inhalte sind urheberrechtlich geschiitzt. Kontakt: ESV@ESVmedien.de

Zeitschrift fiir Compliance Das News-Magazin von COMPLIANCEdigital

Daritiber hinaus ist Prof. Gleifdner Mitglied des Beirats
der Risk Management Association e.V. (RMA) und Au-
tor zahlreicher Fachartikel und Biicher, unter ande-
rem Beitrdger des im April 2018 erschienenen Bandes
Vernetzung von Risikomanagement und Controlling

[1].

Quellen
[1] https://www.esv.info/978-3-503-17400-3

Verschirfung der Geldwasche-
Richtlinie

Nachricht vom 20.04.2018

Um mehr Transparenz bei internationalen Geld-
geschdften zu schaffen, hat die EU als Reaktion
auf die Panama-Papers und Anschldge in Paris
und Briissel eine Verschdrfung der Geldwdsche-
Richtlinie beschlossen.

Kiinftig bekommen EU-Biirger damit das
Recht zu erfahren, wer die wahren Eigen-
tiimer und Profiteure von Unternehmen
sind und wer hinter Briefkastenfirmen
steckt. Briefkastenfirmen werden hiufig
gegriindet, um Geld zu waschen, Steuern
zu vermeiden oder Vermogen zu verste-
cken. Diese Praktiken sollen mit der Aktu-
alisierung der Richtlinie besser bekdmpft
werden konnen.

Terrorismusfinanzierung und Kryp-
towdhrungen

Auch anonyme Geldgeschifte im Inter-
net, die zum Beispiel Terroristen ausnut-
zen konnten, sollen erschwert werden.
Plattformen fiir Kryptowdhrungen wie
Bitcoin, Ethereum oder Ripple miissen
kiinftig ihre Kunden kontrollieren und
diese Plattformen miissen aulRerdem zu-
gelassen oder eingetragen sein.

~Richtige Antwort auf Steuerflucht und
Steuervermeidung”

Bereits im Dezember 2017 hatten sich
Vertreter des Parlaments und der Mit-
gliedstaaten auf eine gemeinsame Linie
fiir die Regelverschiarfung geeinigt. Die
EU-Lander haben nach Inkrafttreten der
Richtlinie 18 Monate Zeit, um die neuen
Vorschriften in nationales Recht umzu-
setzen.

»,Geldwdscher und Steuervermeider
scheuen Transparenz wie der Teufel das
Weihwasser”, sagte der Europa-Abge-
ordnete der Griinen, Sven Giegold: ,Die

neuen Regeln zur Bekdmpfung der Geld-
wdsche sind die richtige Antwort auf Steu-
erflucht und Steuervermeidung.”

Mit der Aktualisierung der Geldwésche-
Richtlinie wiirden dubiose Finanztransak-
tionen kiinftig deutlich erschwert, teilte
der konservative lettische Abgeordnete
Krisjanis Karins$ mit, der den Kompro-
miss mit ausgehandelt hatte.

Arbeitsmarkteffekte der
Digitalisierung

Nachricht vom 17.04.2018

Die Digitalisierung kostet Arbeitspldtze, so die
Befiirchtung vieler Menschen. Aber stimmt das
wirklich? Mit dieser Frage hat sich das Institut
fiir Arbeitsmarkt- und Berufsforschung der Bun-
desagentur fiir Arbeit beschdftigt.

Das Ergebnis der Untersuchung diirfte
manche iiberraschen: Die Digitalisierung
hat kaum Auswirkungen auf das Gesamt-
niveau der Beschéftigung, so das Ergeb-
nis der Szenario-Analyse des Instituts fir
Arbeitsmarkt- und Berufsforschung (IAB).
Wird eine im Jahr 2035 vollstindig di-
gitalisierte Arbeitswelt - also ein Wirt-
schaft-4.0-Szenario — mit einer Welt ver-
glichen, in der sich der technische Fort-
schritt bis zum Jahr 2035 am bisherigen
Entwicklungspfad orientiert, zeigt sich,
dass die Auswirkungen der Digitalisie-
rung auf das Gesamtniveau der Beschif-
tigung sehr gering ausfallen.

Allerdings werden sich diese beiden
Arbeitswelten hinsichtlich ihrer Bran-
chen-, Berufs-und Anforderungsstruktur
deutlich unterscheiden. In der digitali-
sierten Welt werden im Jahr 2035 einer-
seits 1,46 Mio. Arbeitspldtze nicht mehr
bendtigt, die in der Basisprojektion noch
vorhanden sind. Andererseits werden im
Wirtschaft-4.0-Szenario 1,40 Mio. Arbeits-
plitze zusidtzlich entstehen. Zusammen-
gefasst unterscheidet sich das digitali-
sierte Szenario damit um 2,86 Millionen
Arbeitspldtze von der Basisprojektion —
das sind 6,7 Prozent von insgesamt
42,4 Millionen Erwerbstétigen in Deutsch-
land. Der Gesamtsaldo betrdgt aber ,,nur®
60.000 Jobs, die wegfallen.

Unterschiede in den Branchen
Bezogen auf die Zahl der Erwerbstétigen
ist infolge der Digitalisierung haupt-
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sdchlich das produzierende Gewerbe von
einem Beschdftigungsabbau betroffen
und hier mit einem Minus von 66.000
Arbeitspldtzen vor allem das ,Sonstige
verarbeitende Gewerbe“. Hierzu geho-
ren etwa die chemische und pharmazeu-
tische Industrie oder die Mobelherstel-
lung.

Aber auch einzelne Dienstleistungs-
branchen wie ,Handel, Instandhaltung
und Reparatur von Kraftfahrzeugen®
werden mit minus 49.000 nennenswerte
Beschiftigungsverluste hinnehmen miis-
sen. Die in dem Szenario am stdrksten pro-
fitierenden Branchen sind ,Information
und Kommunikation® (plus 123.000), ,,Pri-
vate Haushalte mit Hauspersonal® (plus
79.000) sowie ,Erziehung und Unterricht”
(plus 21.000). Im Bereich ,Private Haus-
halte mit Hauspersonal®“ werden tiberwie-
gend Dienstleistungen fiir die Haushalts-
fiihrung bereitgestellt. Hier soll es eine
zusdtzliche Nachfrage im Zuge der Ein-
kommenszuwédchse geben, die durch die
Digitalisierung zustande kommen.

Regionale Unterschiede

Wie im Bund sind die Auswirkungen
auf das regionale Gesamtniveau der Be-
schiftigung sehr gering. Dennoch sind
auch in den einzelnen Regionen nen-
nenswerte strukturelle Anderungen zu
erwarten. Entscheidend hierfiir sind
die Branchen- und Berufsstrukturen vor
Ort. So werden laut Studie in der Region
Ost (Berlin, Brandenburg, Mecklenburg-
Vorpommern, Sachsen, Sachsen-Anhalt
und Thiiringen) mit 6,2 Prozent die we-
nigsten der Arbeitsplidtze von der Digita-
lisierung betroffen sein, in Baden Wiirtt-
emberg mit 6,7 Prozent die meisten.

Die gesamte Studie konnen Sie sich hier [1] ansehen.

Quellen
[1] http://doku.iab.de/kurzber/2018/kb0918.pdf

Geldwasche-Spezialeinheit
iiberlastet

Nachricht vom 05.04.2018

Die ,Financial Intelligence Unit®, die Anti-Geld-
widsche-Einheit des deutschen Zolls, ist die zent-
rale Anlaufstelle fiir Verdachtsfélle. Das Thiirin-
ger LKA stellt ihr allerdings kein gutes Zeugnis
aus. Was sind die Griinde dafiir?
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Wie der MDR berichtet, kommt die Anti-
Geldwische-Einheit, die seit Mitte 2017
unter dem Dach der Generalzolldirektion
eingerichtet ist, bei der Bearbeitung von
Verdachtsmeldungen der Banken nicht
hinterher. Die ,Financial Intelligence
Unit® (FIU) wurde eingerichtet, um mit ver-
stirkten Befugnissen als , Intelligence-Ein-
richtung” dazu beizutragen, Geldwdasche
und Terrorismusfinanzierung mittels ge-
zielter Analyse zu verhindern und die
Strafverfolgungsbehérden zu entlasten.

Schnelles Handeln notwendig
Der Kampf gegen Geldwdsche ist ein
Wettlauf gegen die Zeit, sagt Helga Jur-
gens, Thiiringer Chefin vom Bund Deut-
scher Kriminalbeamter: ,Die Transakti-
onen gehen relativ schnell und bei den
Banken gibt es bestimmte Zeiten und Fri-
sten, und wenn innerhalb von drei Tagen
nicht reagiert wird, sind diese Gelder
meist transferiert in andere Linder.”
Die Polizei wisse dann nicht mehr, wo
das Geld herkommt und wo es hingeht.
Straftaten seien nicht mehr nachzuvoll-
ziehen, so Jiirgens.

Aber nicht nur der Zeitdruck stellt die
FIU vor Probleme, sondern auch die Masse
an Meldungen. Jeden Tag leiten die Ban-

ken in Deutschland 350 Fille méglicher
Geldwdsche weiter. Die eigens dafiir ge-
schaffene Einheit des Zolls sollte den Lan-
deskriminaldmtern eigentlich unter die
Arme greifen. Die Spezialisten sollten
Verdachtsfille filtern und die Ermittler
in den Lindern entlasten.

Riesiger Stau unbearbeiteter Fille

Laut internem LKA-Bericht sind bundes-
weit 30.000 Geldwaische-Verdachtsfille
nicht weitergeleitet worden.

Thiiringens Innenminister Georg Maier
ist alarmiert und meldet seinerseits Zwei-
fel an der neuen Anti-Geldwische-Einheit
an: ,Ich wiirde an den neuen Finanzmi-
nister appellieren, sich das nochmal anzu-
schauen, ob das wirklich sinnvoll ist, dies
beim Zoll zu zentralisieren, ob das nicht
zu iiberdenken ist.”

Technische Probleme bremsen FIU aus

Das Bundesfinanzministerium wiegelt
ab. Die schleppende Ubermittlung der
Fdlle sei schlicht technisch bedingt,
schreibt das Bundesfinanzministerium
auf Anfrage von MDR Aktuell: ,In der
organisatorischen, personellen, und IT-
technischen Aufbauphase war die elek-
tronisch vorgesehene Ubermittlung von
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Geldwésche-Verdachtsmeldungen bis
zum 13. November 2017 noch nicht mog-
lich.” Verdachtsmeldungen wurden per
Fax iibermittelt.

Mittlerweile sei eine international er-
probte Software im Einsatz. Dadurch sei
das Problem aber noch nicht gelost, sagt
Helga Jiirgens vom Bund Deutscher Krimi-
nalbeamter. Denn die eigentliche Aufgabe
der Anti-Geldwische-Einheit, das Heraus-
filtern der kritischen Kontobewegungen,
funktioniere noch nicht: ,Wenn ich einen
Geldwische-Verdacht habe, ist es ja meis-
tens so, dass ich gucken muss: Wo sind
diese Personen, wo sind solche Transak-
tionen, wo sind die Banken schon aufge-
treten. Das kann ich ja nur in bestimmten
Systemen recherchieren, wo ich die Zu-
sammenhédnge herstellen kann und sagen
kann: ok, jetzt komme ich bei meinen Er-
mittlungen auf einen Punkt, dass ich die-
sen Verdacht der Geldwésche habe.”

Genau diese Zusammenhédnge kénnen
die Zollfahnder der Anti-Geldwésche-Ein-
heit allerdings nicht herstellen, da sie kei-
nen Zugriff auf die Datenbanken der Poli-
zei haben. Vor Sommer 2017 war die FIU
im Bundeskriminalamt angesiedelt.



